2.

rész: Halozati biztonsag

Tartalomjegyzék
1. Behatolds-érzékeld és -megelGz8 reNdSZErekK........couvuieiiicciiiee it 4
Mi az @ behatolas-Erzékeld reNdSZEr? .......o et e s ree e sree e 4
Mi az @ behatolds-mMegeIBzZE FENUSZEI? ....coivuiiiiiiieee et e s e e e s s e e e s sree e e snreeas 5
Az IDS és az IPS kombinalt hasznalata .........c.coouiiiiiiiiiii e 6
AZ IDS €5 IPS rendszerek TiPUSAI.....ueeiecuiiieiciiiie et ee ettt e et e et e e et e e e e aa e e e enbae e e ennrae e e e nreeeeas 6
A HIPS €5 @ NIPS 0SSZENASONITASA ...eeueiieieiieieeieeree ettt sttt sbe e s 8
N (U] Y [ [o g 17 T o SRR 8
SZINAtUra @lapU IDS €S IPS ...ttt e e e st e e e st e e e st e e e e sbte e e e ebae e e e srteeeesarraeeeanes 9
HAZIrend @lapui IDS @S IPS.... ..ottt ettt s eee e e s sbee e e st ee e e s et e e e s eanbeeeeesabeeeeenaseeas 10
ANOMAlia AlapU IDS S IPS ...ttt et e et e e et e e e e e ate e e e abeeeeeabeeeeenraeeeennreeeeennrenas 10
MézescSUPOr alapl rENASZEIEK .......ooiiviee e ee e e et e e e e eabae e e e abee e e e eareeas 11
2. Virtualis maganhaldzatok DIZEONSAZA ......ccceeuiiiiiciiiee e e e 12
Mi az a virtudlis MaganhalOzat?........coocuiiiiie e e e 12
LY AV o] oY1 (o -4 -1 PSSP PPP 13
A biztoNSAZ0S VPN SaJAt0SSAZAI ...uvreeeiiuiiiiiiiiiieesiitie e eitte e et e e e st e e e sre e e e s aree e e sabeeeesnbeeeesnraeeesnarenas 15
A VPN biztonsdga: @z IPSEC €5 @ GRE.......cccuuiiiieiiee ettt ettt e e e aa e e e eeaba e e e e abaeeeseanreeeean 16
Alagutazas telephelyek kozotti VPN haszndlataval..........cceeieeciiiiicciiieeeceeeecee et 16
Alagutazds tavoli elérésl VPN hasznalataval...........cc.oeeieiiiiieiiiee e 17
A ITEIESITES KEIUESE ...ttt st st ene s 17
AZ IPSEC DIiztONSAZT FUNKCION ..vveeiiiiiiieeiiie et e e e e e s e e e e e abae e e enaraeas 17
FAV A 1ol o] fo] o] Lo || - | PP 18
F Y A Y =T =Y [ 1<Tol =] RS URRSRR 18
FAN A | T o o (| SR SRPROE 19
AZ ESP €5 2Z AH PrOTOKOI......viiieeieeeeeee ettt et e et e e et e e e et e e e e e b e e e e eeabaeeeeenraeas 20
Az AH 3ltal biztositott hitelesség és SErtetleNSEg ......ccuuiiiviiiiiiciee e 22
FAV A oY el o] o o] (o] | PSSR 22

A telephelyek kOzotti VPN MUKOAESE.....ccocuvieieiiiee ettt vee e e vee e e vee e s abae e e araeas 23



A telephelyek kozotti IPSEC VPN DEAIIMTASA .....eeeeuieieeeiiee et e 25

JAN 13y = o T o] o] (o] | PSPPSR 26
BiztonsAg0S GRE @lagUtak .......eeiiiiiiii et et e et e e e e e e eareeas 27
A GRE alagutak biztonsagossa tétele az IPsec SEgItSEZEVEL......cccuvvieieciiieicieee e 27
GRE @Z IPSEC FOIOTE «..veeiieeeteeieet ettt ettt sttt et b e s b e sbe e st e et e e b e e sbeesanenas 27
OpenVPN — alternativa virtualis maganhaldzat megvaldsitasra........cccoveveeeiviieiiiiciee e 27

Haldzatbiztonsagi architekturak (terheléselosztds, azonnali helyredllitas)........ccccoeeeeeiveeeecnnene.n. 28
JN {67 - o= | - PSPPI 28
Y 1T =A 7 | Lo T - LSRR 28
Hardveres MEGValOSItas ......cccuuii it e e e ee e e e e tae e e s et a e e e e eabe e e e eaabaeeeesabeeeeenarenas 28
SZOTEVEIrES MEEGVAIOSITAS ... .viii ittt e et e e et e e e e et e e e e abae e e e asaeeesaasaeeesannreeenan 29
TUzfalak CSOPOIOSIEASA .. eiiiiriiiiiciiieicciee et e e e e s e e e s be e e e sabeeeessbeeeeenabeeesennreeas 30
CsoMAGSZUNS tUZFAIAK oo e e st e e et e e e et e e e ereeeeesnes 30
Nem Allapottartd MUKOAES .........ocueii it e e e e bae e e e eab e e e e e eabae e e e s beeeeeearenas 30
AllQPOTLArO MUKOUES ...ttt ettt ettt ee st st et e st st e b e s st et se s s ereseaes 30
o) AV T4 =1 -1 RS 31
Helyredllitds aramszinet ULAN .....c.eii it s e e e sabe e e e e sabe e e e e nareeas 31
TAZFAl-arChiTEKEUIAK «...eeeeeiieeee e s s st ene s 32
EGYEUIANG TUZFA ...ttt st 32
] o T (4= o [o AV o] I (674 =] PO USRS 33
Tlzfalak tartalékolasa, hibat(irG elosztott tUzfalak..........uuueeerereruieriiiiiiiiiieiei e, 33
A tUZFAlAK EIIENEIZESE ...ttt b e sttt e be e sbe e saeesane e 34
A haldzati forgalmi adatok és a haldzati hozzaférés auditaldsa .....ccccecveeeeeiieiicciiei e, 35
Netflow a haldzati Uit SEZILESEIE ...c.uviiiiiiee e e e e e e areeas 35

Vezeték nélkiili halozatok biztoNSAZa .....ccovcviiiiiiiiie e 37
Betekintés a vezeték nélkilli technoldgia alapjaiba.........coooevieiieciiiiice e 37
Kik KOmMMUNTKAINGK? ...ttt ettt e b e st st st e sbe e e 37
RAIOhUIIAMOk €5 @z INTEIfEreNCIA....coiiiiiiiiiee ettt e 37
o] o] (o} -4 - | USSP 38
PehelysUlyl hozZzafErési PONT ......c.vviii i e et e s e ebae e e be e e e e eareeas 40
ATKONTIOIIEE .ttt st sttt et e b e st esae e sab e s ab e e bt e beesbeesseesaseenneen 40

Roaming, az Allomasok VANAOIIASA ........uuiiiiiiee ettt et e e et e e re e e e 41



5.

{ AT PPNt 41
WPA BS WPA2 ...ttt et h e s h e s a e st e st e bt e bt e b e e s bt e s heesabeenteebeenbeenbeesnnenas 42
El6re kiosztott KUICSOK, WPA-PSK MO .......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiisesesesiseserssesesesesesesssasasassaesesanaseraena... 43
WPA-802.1X MO ..ottt sttt et e bt e bt e s it e st e st et e e bt e be e s bt e smeesateenteebeenbeenneesaeenas 43
Mit tanacsos, €S Mi NEM tANACSOS? .....uuiiiiieeeieiieiiiiiee e e e e eererreeeeeeeeserbarreeeeeeeesanbsraeeeeeeeesanrssaseeeseeanns 43

([geTo 1 o] g Y =T =4 V4= USSP 43



Bevezetés

A szamitdgépes haldzatok oridsi fejlédésen mentek keresztil az elmult években, évtizedekben. Nem
csupan a haldzatok fizikai alkotdelemei fejlédtek az egyre modernebb gyartastechnolégidanak
kdészonhetben, hanem az eszkozok egylttmikodését lehetbvé tevd és szabdlyozd protokollok is. Ennek
eredményeképpen ma mar nincs az életnek olyan szegmense, ahol eredményesen, hatékonyan lehetne
boldogulni megfeleld haldzati tamogatas nélkiil. Az egyik vezet6 haldzati eszkdzoket gyartd cég vezetdje
foglalta 6ssze taldléan, hogy a hdlézat megvaltoztatta mindazt, ahogy dolgozunk, élink, jatszunk és
tanulunk. A valtozas kilonésen szembetliné a webes fellileteken, illetve a kdzosségi oldalakon, hisz a
fiatal generacié tagjai ennek segitségével beszélik meg az iskolai felkésziilést, szervezik meg a kdzos
programokat, majd ide toltik fel az ott készillt fotdkat és videdkat. Jelenleg is éridsi mennyiségl adat
halad az informacids szupersztradan, és ez a mennyiség a videokommunikdcié folyamatos el6retorésével
exponencidlisan emelkedik. 2015-re varhatéan a haldzati forgalom 91%-at videoanyagok tovabbitasa
teszi ki, tovabba kb. 30 milli6 munkavallalé legalabb heti egy napot otthonrél fog dolgozni.

A haldzati infrastruktura altaldnossdgban készen all a megnovekedett adatforgalom kiszolgaldsara, de mi
a helyzet a haldzat és az azon keresztiilhaladd adatok védelmével? Szerencsére egyre nagyobb hangsulyt
kap a megfelel6 haldzatbiztonsdg kialakitdsa kis- és nagyvallalatoknal egyarant. Ennek
eredményeképpen haszndlunk jogosultsagkezelést, tlizfalat, demilitarizalt zénat (DMZ), behatolas-
érzékel6 (IDS) vagy -megel6z6 (IPS) rendszereket.

A szamitdgépes blinozés fejlédésével viszont a haldzat elleni tamadasok is egyre kifinomultabba valtak.
Mar nem feltétlenil igényelnek felhasznaldi interakciot, inkdbb a halézat alsdbb rétegeit célozzak. Az itt
mUkodéd irdnyito- és szallitasi protokollok felelnek az 6sszes athaladé adat megfeleld irdnyba toérténd,
legjobb szandéku tovabbitasdért. Ha egy tamadas sikerrel jar, akkor az 6sszes athaladd informacié
eltérithetd.

Az aladbbi alfejezetek a hdlézati biztonsag négy kiemelkedd tertletével foglalkoznak. Az 1. fejezet a
behatolas-érzékel§ és —megel6z6 rendszerekkel foglalkozik. A 2. fejezet a VPN technoldgidkat tekinti at.
A 3. fejezet a haldzatbiztonsagi architekturakat veszi szamba, kilonds tekintettel a tlizfal megoldasokra.
A 4. fejezetben pedig a napjainkban igencsak népszerl vezeték nélkili halézatok biztonsagi kérdéseit
taglalja. A lista természetesen nem teljes kord, de ez terjedelmi korlatok miatt nem is lehetett cél. Az
olvasoérdl feltételezziik, hogy bizonyos szint(i informatikai és haldzati ismeretekkel rendelkezik. Az itt
esetlegesen nem részletezett haldzati alapfogalmak leirdasa megtaldlhato az [1]-ben.

1. Behatolas-érzékelo és -megel6z0 rendszerek

Mi az a behatolas-érzékel6 rendszer?

A behatolds-érzékel6 rendszer (IDS, Intrusion Detection System) olyan hardveres, illetve szoftveres
megoldas, amely a haldzati forgalomba térténé beavatkozas nélkil, valogatas nélkdl figyeli az athaladd
csomagokat. A részletes definicid, sok mds hasznos informdaciéval egyiitt megtaldlhato a [2]-ben és a [3]-
ban. Passziv mlkodési jellege miatt az IDS csak korlatozott valaszadasi képességekkel rendelkezik. llyen
példdul, ha rosszindulatu forgalmat érzékel, akkor egy figyelmeztetést kiild a hozzd kapcsolddd



fellgyeleti allomasnak. Habar adott esetben arra is biztosit lehetGséget, hogy megakadalyozza tovabbi
rosszindulaty forgalom 4athaladdsat a haldzati eszkdzok (pl.: utvdlasztok) beadllitasainak aktiv
megvaltoztatdsaval, a riasztas kivaltd rosszindulatu forgalom addigra mar athaladt a hdlézaton, akar el is
érhette tervezett céljat. Problémds TCP-kapcsolat esetében az IDS kiildhet TCP-reset kérést a
végallomasnak, amely ezaltal bontja a TCP-kapcsolatot. A behatolas-érzékel6 rendszer altalanos
m(kddése az 1. dbran lathato.
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1. abra: Altaldnos behatolas-érzékeld rendszer

Mi az a behatolas-megel6z6 rendszer?

A behatolds-megel6z6 rendszer (IPS, Intrusion Prevention System) olyan aktiv, a halézat forgalmat
atereszt6 és vizsgald eszkoz, amely a haldzatba érkezé csomagokat datengedi vagy eldobja.
Elhelyezésénél ligyelni kell arra, hogy lehetdség szerint minden forgalom athaladjon az IPS-en.

Amennyiben az IPS rosszindulatu forgalmat érzékel, lehetGsége van az azonnali beavatkozasra. Riasztast
kiild a hozza kapcsolddd felligyeleti allomasnak, majd a bedllitdsok megvaltoztatasaval azonnal blokkolja
a rosszindulatu forgalmat. M(kodése ezdltal proaktiv, mivel a riasztast kivalté, majd az ezt kovetd
forgalmat egyarant képes blokkolni. M(kodése a 2. abrdn lathato.
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2. &bra: Altaldnos behatolds-megel6z6 rendszer

Az egyre kifinomultabb tamadasi moddszerek ezt meg is kivanjak, a kartékony kdodok, illetve a
sebezhetGségek elleni harcban.

Az IDS és az IPS kombinalt hasznalata

A latszattal ellentétben az IDS és az IPS egymadssal j6l megféré technoldgidk, ezért nem ritka, hogy
vdllalati kdrnyezetben mindkettét parhuzamosan alkalmazzak. Az IPS aktiv m(kddése révén blokkolja a
nemkivanatos forgalmat, ezdltal egyfajta tiizfal-rendszernek is tekinthetS. Ezért Ugy érdemes beallitani,
hogy kizardélag az ismert rosszindulatid forgalmat szlrje ki a kapcsolddasi problémak elkeriilése
érdekében. Az IDS ezaltal ellen6rzi az IPS megfelel6 miikodését, ugyanakkor riasztast kiildhet a ,sziirke
z6ndba” sorolhatéd forgalomrdl. Ide soroljuk mindazon adatokat, amelyek nem egyértelm(en
rosszindulatuak, de legitimnek sem tekinthet6k. Ha az IPS blokkolja az ilyen tipusu forgalmat, fennall a
kockdzata, hogy a szabalyos forgalmat is megszakitja. Rosszindulatu forgalom esetében viszont az IDS
altal kildott riasztds értékes informaciét szolgaltat a lehetséges problémakkal, illetve a tdmadasi
mddszerrel kapcsolatban.

Az IDS és IPS rendszerek tipusai

Az IDS és IPS megoldasok tipusainak csoportositdsa a haldzatban elfoglalt helylik, valamint a
rosszindulaty forgalom azonositdsdra hasznalt maddszeriik alapjan lehetséges. Az elSbbi alapjan
beszélhetiink halézat alapuy, illetve allomas alapu rendszerekrél, az utdbbi alapjan pedig négy technikat
kiilonboztetlink meg:



. szignatura alapu

. hazirend (policy) alapu
. anomalia alapu
. ,mézescsupor” alapu

Az allomas alapu IPS (HIPS) minden egyes szamitogép és allomas tevékenységét kiilon vizsgalja. Teljes
hozzaféréssel rendelkezik a végberendezés belsé adataihoz, ezaltal a bejové forgalmat az allomas
tevékenységeinek viszonylatdban vizsgdlja. VPN kornyezetben, ahol az adat titkositva halad at a
halézaton, a HIPS az egyetlen mddja, hogy a célallomdson a valédi forgalmat megvizsgaljuk. Hatranya,
hogy jellemz6en egy adott operdcids rendszert tamogat, és nem véd az alacsonyabb szintl — az OSI
rétegmodell elsé és harmadik rétegét érinté — tdmadasok ellen. Tovabbi hatranya, hogy kellS felderités
utan a tamado tudni fog az allomas létezésérdl, s6t arra is rajohet, hogy az dllomast HIPS védi.

A halozat alapu IPS (NIPS) a halézaton athaladé minden egyes csomagot analizal, ezaltal olyan
rosszindulaty csomagok felismerésére is alkalmas, amelyek egy tzfal egyszer( szlirési szabalyain
atjutnak. A NIPS haldézatban torténd elhelyezésénél tgyelni kell arra, hogy lehet6ség szerint a teljes, de
legaldbb a kritikus forgalom vizsgalhatd legyen. A NIPS képes kisz(irni az alacsonyabb szintd
tdmadasokat, de a szenzoron athaladé titkositott forgalmat nem tudja vizsgalni. A NIPS a tdmadasokat
kizdrélag a haldzat szemszogébdl, kontextus nélkil analizalja, ezért el6fordulhat, hogy az amugy
artalmatlan forgalmat is tamadasnak véli. Ebbéli hianyossagai miatt mindig fenntartasokkal kell a NIPS
kovetkeztetéseit kezelni. A NIPS m(ikodési elve a 3. dbran I[athatd.
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3. abra: A NIPS miikddési elve

A fenti csoportositds analég mdédon az IDS rendszerekre is alkalmazhatd.



A HIPS és a NIPS dsszehasonlitasa

Mivel a NIPS nem az allomasok szintjén vizsgdlja az athaladd forgalmat rosszindulatu tevékenység utan
kutatva, kizardlag a jellemzdk (szignaturak) alapjan donti el, hogy a csomagokat tovabbengedi vagy
blokkolja. Rendkiviil nehéz, de még inkabb lehetetlen, hogy a haldzat alapu IPS felmérje, hogy egy adott
tdmadas sikerrel jart-e. Az ilyen rendszerek kizardlag a rosszindulatu tevékenység jelenlétét érzékelik.

A HIPS ellenben a helyi dllomast, illetve operacids rendszert vizsgalja. Lehet 6sszetett, amely tényleges
rendszerhivdsokat vizsgdl, vagy egyszerl, amely mindOssze a rendszernapldzast és a napldallomanyok
elemzését teszi lehet6vé az dllomasokon. Van olyan HIPS, amelyik a tdmadast még azel6tt elharitja, hogy
az végbement volna, mas rendszerek viszont csak jelentik, ha valami mar megtortént.

Altaldnossagban elmondhatd, hogy a HIPS a puffer-tulcsorduldsok, webkiszolgaldk elleni tdmadasok,
haldzati felderitések, valamint elarasztasos, mas néven szolgéltatds-megtagadasos (DoS) tamadasok
detektaldsara alkalmas, mig a HIPS az alkalmazasok és allomdsok altal haszndlt er6forrasokat ovja.

Komoly elény a HIPS javara, hogy tudja monitorozni az operdcids rendszer folyamatait és védeni a
kritikus rendszererGforrasokat. A HIPS a viselkedés alapu elemzést a szignatura alapu sz(irésekkel
kombinalja, ezaltal a virusirtdk, valamint a hdlézati és alkalmazas rétegbeli tlizfalak legjobb
tulajdonsagait 6tvozi egy csomagban.

NIPS tulajdonsagok

A NIPS a hdldzat kilénb6z6 pontjain taldlhatd eszk6zok és szenzorok monitorozasaval képes a forgalom
elfogdsara és elemzésére. A szenzorok valés id6ben detektdljdk a rosszindulatd vagy jogosulatlan
tevékenységeket, és szlikség esetén beavatkozhatnak. Mivel a szenzorok a hdlézat meghatarozott
pontjain helyezkednek el, barmilyen esemény kapcsdn a tdmadas céljatdl fluggetlendl figyelemmel
kisérhet6 a halézati forgalom alakulasa.

Mivel a NIPS szenzor feladata a behatoldsok elemzése, az alatta futd operdciés rendszerrél el kell
tavolitani az 6sszes szlikségtelen szolgdltatast, a mikodéshez nélkiilozhetetlen szolgaltatasokat viszont
be kell biztositani. A NIPS szenzor hardvere az alabbiakbdl all:

o haldzati adapter, amellyel a NIPS csatlakoztathatd barmilyen (leggyakrabban Ethernet
jellegi) halozatra

o processzor, amely elegend§ szamitasi teljesitményt nyudjt a behatolas-érzékeléshez
szlikséges protokollok, illetve mintaegyezések vizsgdlatahoz.

. memoaria, melynek elegend6 mennyisége teszi lehetévé a tdmadasok hatékony és pontos
detektalasat

A NIPS kivalo skalazhatdsagot biztosit egy védett hdldzat szamadra, hisz Uj allomasok hozzaadasaval nem
szlikséges tovabbi szenzorok kihelyezése. Uj alhalézatok esetében is csak akkor sziikséges tovabbi
szenzorok kihelyezése, ha a meglévé szenzor(ok) vizsgalati kapacitasat meghaladja a megndvekedett
forgalom, teljesitménye nem éri el a kivant szintet vagy a biztonsagi hazirend feliilvizsgdlata indokolja
azt.



Az NIDS és az NIPS esetében a szenzorok helye a haldézatban kulcsfontossagu, altalaban a halézat —
kritikus szegmenseit védé — belépési pontjaindl kell elhelyezni azokat.

A haldzat alapu IPS és IDS el6nyei kozé sorolhatd, hogy konnyedén érzékeli a teljes haldzat ellen irdnyuld
tdmadasokat, segitségével vildgosan latszik, hogy milyen mérték( a haldzatot ért tamadas. Tovabbi
elénye, hogy mivel kizdrélag a haldzati forgalmat vizsgalja, nem sziikséges a haldzati allomasokon
hasznalt kiilonb6z6 tipusu operacids rendszereket tamogatnia.

Hatranyai kozé sorolhatd, hogy a titkositott adatfolyammal nem tud mit kezdeni a szenzor, de rendkivil
nehéz problémat okoz szdmdra a toredezett forgalom helyredllitdsa is. A legnagyobb hatrany azonban az
egyre nagyobb méret(i haldzatokbdl adddik; egyre nehezebb Ugy elhelyezni egy szenzort, hogy az
lehetbleg az 6sszes csomag elfogasat lehet6vé tegye. A problémat ugyan megoldja tovabbi szenzorok
kihelyezése, de ez jelent6sen megnovelheti a koltségeket.

Szignatura alapu IDS és IPS

A szignatura alapu megkozelitésmdd viszonylag merev, ellenben egyszerlen alkalmazhaté. A
mintaegyezéshez el6re meghatdrozott, fix bdjtszekvencidkat keres a csomagok fejlécében és
adattartalmaban. A legtobb esetben csak akkor beszélhetiink mintaegyezésrél, ha a gyanus csomag
bizonyos szolgdltatasokhoz (még inkdbb konkrét portokhoz) van tdrsitva. Ezzel a moddszerrel
csokkenthet6 a vizsgalatbdl addédd haldzati terhelés, ugyanakkor lényegesen nehezebbé vélik az
alkalmazasa olyan rendszerekben, amelyek nem a jol ismert portokhoz tdrsitott protokollokat
hasznalnak.

Eleinte viszonylag nagy szamban el6fordulhatnak hamis riasztasok, de a rendszer behangoldsat kbvet6en
ez a szam kevesebb lesz, mint a hazirend alapu megkdzelitésmadd esetében.

A szignatura bizonyos kornyezetben (kontextusban) el6forduld bajtsorozat. Illyen kornyezet lehet a
szekvencia adatfolyamban elfoglalt pozicidja vagy egy alkalmazasrétegbeli protokoll érvényes
parancsanak részlete.

ime néhany példa:

o A webkiszolgalék ellen irdnyuld tdmaddsok jellemzéen specidlisan Gsszeallitott URL-eket
haszndlnak, igy az IDS és az IPS olyan szignaturdkat keres az adatfolyam elején, amelyek
kliens-oldali HTTP kéréssel kezd6dnek.

o Az SMTP kiszolgdlék ellen irdnyulé tdmadasok jellemz6en puffer-tulcsordulast prébalnak
el6idézni az SMTP menet MAIL FROM parancsanak segitségével, ezért az IDS és az IPS az
SMTP menetek MAIL FROM paranccsal kezd6d6 soraban keres egy bizonyos tamadasi
mintat.

. A levelez6kliensek ellen irdnyuld tamadasok jellemz&en a tényleges lizenet MIME fejlécébe
rejtett puffer-tdlcsorduldsra épitenek, ezért az IDS és az IPS olyan bajtszekvenciakat keres,
amelyek azonositjak az lGzenetbe rejtett Uj MIME részeket, és puffer-tulcsordulast idéznek
el6 az lizenet olvasasat kbvetdSen.



A fenti példak is jol illusztraljak, hogy a szignatura alapu IDS és IPS kizardlag olyan tamadasok
detektdlasara képes, amelyek mar el6z6leg rendelkezésre allnak egy — a gyartd altal biztositott vagy a
rendszergazda altal karbantartott — mintaadatbazisban. A szignatura alapu IDS és IPS nem képes a még
nem ismert és nem jelentett, un. nulladik napi tdmadasok detektaldsara, ezdltal nagyobb terhet ré a
rendszergazdara, akinek folyamatosan (gyelnie kell a mintaadatbazis naprakészen tartdsara,
amennyiben a gyartd ezt nem teszi meg. Tovdbbi informacid a szignatura alapu rendszerekrdl a [4]-ben
talalhatd.

Hazirend alapu IDS és IPS

A hazirend alapu megkozelitésmdd roppant egyszerlien mikodik; a hdzirend megsértése esetén az IDS
és az IPS blokkolhatja a forgalmat vagy riasztdst kiildhet az eseményrél. A riasztas szilkségességérdl egy
algoritmus alapjan dont. A mddszer azért is rendkivil népszer(i, mert képes a még nem ismert
tdmadasokat is detektalni.

A hdzirend alapu IDS és IPS esetében mindig pontosan tisztazni kell, hogy a hazirend milyen célt szolgal,
és pontosan mit takar. Amennyiben a haldzati hozzaférést akarjuk hazirend segitségével szabalyozni,
pontosan meg kell adni az engedélyeket, mely halézatok érhetik el egymast, és milyen protokollok
hasznalataval.

Példaként vegyiuk azt az esetet, amikor portpasztazas (port sweep) jellegli tevékenységet akarunk
detektdlni. Ekkor a hazirendben meg kell hatdrozni egy kiiszobértéket, hogy egy bizonyos szamitdgép
vagy eszkoz esetében hany egyedi port szkennelése lehetséges. A hazirend tovabbi korlatozasokat is
tartalmazhat, igy meghatarozhatja a hazirend szempontjabdl ,érdekes” (pl.: SYN) csomagokat, de azt is
rogzitheti, hogy minden kérésnek azonos forrasbdl kell szarmaznia. A megfelel§ kiszobértékek
meghatarozasa sokszor nem egyszerl feladat, mindig figyelembe kell venni a vizsgalt haldzat forgalmi
sajatossagait.

Léteznek olyan biztonsagi hazirendek, amelyek nagyon nehezen épithet6k be az IDS és az IPS
rendszerekbe. Ha példaul nem engedélyezett a ,feln6tt” vagy warez tartalmak bongészése, kapcsolatot
kell biztositani egy un. feketelistat mdkodteté adatbazishoz, amely alapjan eldonthet6, hogy
megsértették-e a hazirendet.

Anomalia alapu IDS és IPS
Az anomadlia alapu rendszerek altalaban a ,,normalto

Ill

eltéré haldzati forgalmat keresik. Ebbdl adddik a
f6 problémajuk is: mit tekintlink ,,normalnak”? Anomalidnak tekintjik példaul bizonyos tipusu forgalom
szokatlan mérték({ novekedését, a vizsgdlt haldzaton jellemzéen nem el6forduld tipusd forgalom
megjelenését, de akar egy ismert protokoll deformalt (izenetét. Léteznek olyan rendszerek, amelyekbe
bele van kddolva a normal forgalom mintaja, mig mas rendszerek megtanuljak, hogy mi szdmit normal
forgalomnak. Ez utdbbindl felmerll annak a lehetGsége, hogy nem megfelel6 csoportositassal a
normaltdl eltér6é forgalmat is normadlnak tekinti. Ennek eredményeképp kisebb méretl koérnyezetben
relative j6l haszndlhatd, de nagyobb — f6leg vallalati — halézatok esetében alkalmazadsa nehézkes, nem
valtja be a hozza flizott reményeket.

Az anomalia alapu IDS és IPS két tipusat kilonboztetjiik meg:



Statisztikai alapu anomaliadetektalasrdl akkor beszéliink, ha a rendszer bizonyos id6 alatt megtanulja a
vizsgalt haldzat ,profiljat”, vagyis az azon athaladd forgalom mintajat. Ezt kovetSen a vizsgalt forgalom
statisztikai vizsgalatdval donti el, hogy az kell6en eltér-e a szokdsostél. Amennyiben igen, riasztast kild.

Nem statisztikai alapl anomdliadetektalas esetében az ismert, normal viselkedés jellemzsi el6re rogzitve
vannak, barmilyen ettdl eltéré forgalmi minta riasztast valt ki.

Az aldbbiakban taldlhaté néhdny példa a rosszindulatl, nem statisztikai alapon detektalhatd
anomalidkra:

. IPX kommunikacié el6forduldsa két olyan eszkoz kozott, amelyek kizarélag TCP/IP protokollt
haszndld halézatban mikddnek

o Felhasznaldi eszkdzrél szarmazd utvonalfrissités el6forduldsa

o Szorasi vihar (broadcast storm), illetve a haldzat végigpasztazasa

. Olyan ellentmonddsos csomag, amelyben az 6sszes TCP jel6l6 bit be van allitva, esetleg

megegyezik a TCP szegmens forras és cél IP-cime vagy a TCP forras- és célportja

Mézescsupor alapu rendszerek

A mézescsupor alapu megkozelitésmod azon az 6tleten alapul, hogy a tdmaddst minél messzebbre kell
terelni a valddi halézati eszkozoktdl. A mézescsupor tulajdonképpen nem mds, mint egy specidlisan erre
a célra kialakitott — az éles halézat tobbi eszk6zétél teljesen elszigetelt — eszkdz, amely iranyitott
korilmények kozott lehetdvé teszi a bejové tdmadasok és rosszindulatu forgalmi mintak elemzését, és
elegendé id6t biztosit a felkésziilésre, miel6tt a forgalom elérné a valddi eszkdzoket. Fontos, hogy soha
ne bizzunk meg a mézescsuporként funkcionald eszkbzokben, hisz elé6fordulhat, hogy a tudomasunk
nélkil mar feltorték azt, és ugrédeszkaként hasznaljak az éles haldzat ellen inditott tAmadasokhoz!

Kétféle médon foghatunk mézescsupor épitéséhez:

Készithetiink olyan mézescsuprot, amely bizonyos fokig valéban sebezhet6 a tdmadasokkal szemben. igy
a mézescsupor ellen inditott tdmadasok altaldban sikerrel jarnak, de a rendszergazdanak id6t és
lehetdséget ad, hogy napldzza és nyomon kbdvesse a tdmadd minden lépését, anélkil hogy az éles
rendszerek veszélybe keriilnének.

Ugyanakkor a mézescsupor lehet olyan érdekesnek tiné célpont, amely megfelel6en fel van vértezve a
tdmaddasokkal szemben, ugyanakkor sokkal sebezhetGbbnek és athatolhatdbbnak tlinik a tdamadd
szamdra. ime két triikk, amellyel elérhetjiik, hogy rendszereink sebezhetSbbnek tlinjenek:

. Tobb kapcsolddasi lehetdség (vagy kevésbé védett hozzaférés) biztositasa a mézescsuporhoz
. A ténylegesen hasznalt alkalmazdsok verziészamanak megvaltoztatdsa, ezaltal a tadmado egy
kordbbi sériilékenység kihasznalasaval prébalkozhat

Néhany példa:



. A klasszikus mézescsupor egy olyan UNIX rendszer, amely példaul gyenge jelszavak
haszndlataval engedi, hogy a tamadd bejelentkezzen valamiféle hamis kérnyezetbe, ahol a
rendszergazda nyomon kovetheti minden lépését.

. A levélszemét elleni harcban sem ismeretlen a mézescsupor fogalma. Itt jelenthet olyan
levelez6-kiszolgalét, amely nyilt relének tinik, de valdjaban odavonzza és Osszegydijti a
levélszemetet kild6é cimeket, majd eldobja ezeket a leveleket. Az 6sszegy(ijtott cimek vagy a
kild6 IP-cime ezutdn felkerlil egy un. sziirke- vagy feketelistara, amelyek hasznalataval a
levelez6-kiszolgdldk tovabb szlkithetik a levélszemét mozgasterét.

Tovabbi informacié a mézescsupor alapu rendszerekrdl az [5]-ben talalhato.

2. Virtualis maganhaldzatok biztonsaga

Mi az a virtualis maganhalézat?

A virtudlis maganhaldzat (VPN, Virtual Private Network) fejlett titkositasi és alaguttechnikak segitségével
lehetévé teszi, hogy biztonsdgos, végponttél végpontig terjedé hdldzati kapcsolatot hozzunk létre
harmadik fél altal tGzemeltetett — alapvetéen nem megbizhaté — haldzatokon (pl.: az interneten)
keresztil. Jelen fejezet f6ként a VPN elméleti hatterét targyalja, a VPN megolddsok gyakorlati oldalat a
[6] mutatja be részletesen. A biztonsagos kapcsolat azt jelenti, hogy a kiildS hiteles azonositasa mellett,
az Uzenet sértetlensége (integritdsa) és bizalmas kezelése is ellendrizheté. A VPN bedgyazéssal,
titkositassal vagy a kett6vel egyiitt gondoskodik az adatok védelmérél. Azt sem art leszégezni, hogy
bedgyazas (mdas néven alagutazas) alatt az adatok transzparens maddon torténd atvitelét értjuk
megosztott haldzatok folétt. A VPN megoldasok az OSI rétegmodell masodik (L2), harmadik (L3), illetve
negyedik (L4) rétegében implementalhatok.

AlapvetGen kétféle VPN modell |étezik: atlapolddd (overlay) és egyenrangu (peer-to-peer) rendszerekrél
beszélhetiink. Az atlapolddd VPN a 4. dbran lathaté.
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4. abra: Az atlapolédé VPN strukturaja

A szolgdltatdk a legtobb esetben atlapolddd VPN modellt hasznalnak, ahol még a tényleges forgalom
megkezdése el6tt megtorténik a virtualis aramkorok (VC) megtervezése és kiosztdsa a gerinchaldzaton
keresztll. Ez IP-hdlézat esetében azt jelenti, hogy bar az alapveté technoldgia kapcsolat nélkili, a
szolgdltatas nyujtasahoz kapcsolatorientdlt megkozelitésmaod sziikséges. A mddszer nem tul skalazhato,
mivel jelent6s mennyiség(i dramkort és alagutat kell felligyelni és kiosztani a felhaszndldi berendezések
kozott. Az atlapolddd modell L2 és L3 rétegbeli VPN-eket is tartalmaz:

Az L2 rétegbeli atlapol6dd VPN filiggetlen az ligyfél altal hasznalt haldzati protokolltdl, igy a VPN nincs
kizarélag IP-forgalom tovabbitdsara korlatozva.

Az L3 rétegbeli atlapolddd VPN leggyakrabban az ,IP az IP-ben” alagUtsémat haszndlja PPTP (Point to
Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol), illetve. IPsec technolégidk alkalmazéasaval.

VPN topoldgiak
A VPN megoldasok topoldgia szerint harom csoportba sorolhaték:

o Tavoli elérési VPN-t elsGsorban az otthon vagy folyamatos mozgdsban lévé dolgozdk
hasznalnak, akik megosztott infrastrukturan keresztiil (DSL, ISDN, mobil- vagy kabelnet
segitségével) férnek hozza a vallalati intranethez vagy extranethez. A tavoli elérés( VPN-hez
minddssze egy VPN atjard sziikséges. A biztonsdgos kapcsolatot kezdeményezé félnek VPN
kliensszoftver segitségével kell a VPN atjardhoz kapcsolddnia. A VPN kliens teszi lehet6vé,
hogy a kdzponti halézathoz csatlakozva elérhesse az — akar kilonb6z6 helyszineken talalhatd
— er6forrasokat (pl.: adatkézpontokat). Az alagutak létrehozasahoz az IPsec, a PPTP (pont-
pont alagutprotokoll), az L2TP (mdsodik rétegbeli alaglutprotokoll), esetleg az L2F (masodik
rétegbeli tovabbitas) hasznélhato.
El6nyei: Nem kell magas hivaskoltségekkel kalkuldlni, mint a betdrcsdzés esetben. Javitja a
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termelékenységet, hisz a dolgozé a tényleges helyzetétdl fliggetlenlil végezhet érdemi
munkat. Példa a tavoli elérésl VPN-re az 5. dbran lathatd.

A telephelyek kozotti intranet VPN a vallalati kézpontok, telephelyek, kihelyezett irodak és a
belsé hdldzat kozott biztosit dedikalt, allandd kapcsolatot, megosztott infrastruktdran
keresztil. Az intranet VPN és az extranet VPN kozotti f6 kilonbség, hogy el6bbi kizardlag a
megbizhaté munkatdrsak részére biztosit hozzaférést. Az intranet VPN esetében egyazon
vallalat kiilonb6z6 foldrajzi helyszinei kdzott — az internet segitségével — alakitanak ki
biztonsagos alagutakat, a felhaszndalék felé pedig ugy tlinik, mintha mindannyian ugyanabbdl
a bels6 halézatbdl csatlakoznanak. Az ilyen hélézatokkal szemben az er6s titkositason tul
szigoru elvardsok vannak a teljesitménnyel és savszélességgel kapcsolatban is. Az alagutak
|étrehozadsdhoz IPsec vagy IPsec/GRE protokoll hasznalatos. Példa a telephelyek kozotti
intranet VPN-re a 6. abran [athato.
El6nyei: Komoly koltségek takarithatok meg a hagyomadanyos bérelt vonalakkal szemben.

A telephelyek kozotti extranet VPN kilsé lgyfeleket, beszallitokat kapcsol 0ssze a vallalati
tgyfélhdlézattal. Altaldban tlizfalakkal egészil ki az alagutak hasznélata, hogy a kilsé
felhaszndldok csak bizonyos informéaciokhoz és er6forrasokhoz férhessenek hozza.
El6nyei: A teljes partnerhdlézat azonos hazirend, biztonsagi és QoS beallitdsok szerint
Gzemelhet.
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5. abra: Tavoli elérési VPN



Koézponti iroda

6. Aabra: Telephelyek k6z6tti intranet VPN

A biztonsagos VPN sajatossagai

A VPN-t hasznald adattovabbitdas megfelel6 biztonsagardl egyrészt a beagyazas, masrészt a titkositas
gondoskodik. Bedgyazasnak (mds néven alagutazasnak) nevezziik azt a folyamatot, amelynek sordn a
teljes csomagot egy masikba beagyazva az 0sszetett csomagot tovabbitjuk egy (akar publikus) halézaton.
Az alagutazashoz az alabbi protokollok sziikségesek:

o Atviteli (carrier) protokoll, ami az informaciét szallitja.

. Bedgyazasi protokoll (pl.: GRE, IPsec, L2F, PPTP, L2TP), amellyel az eredeti adat
becsomagolasra keril. Nem mindegyik protokoll képes ugyanazt a biztonsagot garantalni.

o Utasprotokoll (passenger protocol), amely tulajdonképpen az eredeti adat (IPX, AppleTalk,
IPv4, IPv6).

A bedgyazas folyamata a 7. abran lathato.
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7. abra: A beagyazas (alagutazas) folyamata

A VPN biztonsaga: az IPsec és a GRE
Az alagutprotokollok jelent6s mértékben kiilonbozhetnek az atvitt adatok szamara kindlt szolgaltatasok,
a kezelhet6 problémak és a biztonsagi szint tiikrében.

Az IPsec 6nmagdban megbizhatd maganhaldzatot kinal, de csak egyedi cimzésd (unicast) IP-csomagok
szamara. Amennyiben az IPsec és a GRE protokollt kombindljuk, lehetéség nyilik a csoportcimzésd
(multicast) IP-csomagok, a dinamikus IGP iranyitéprotokollok és az IP-t6l eltérd szallitasi protokoll
hasznalatara is.

Az IPsec két titkositasi modot ismer: az alagutmaddot és a szallitdsi médot.

Alagitmddban mind a fejléc, mind pedig az adattartalom titkositva lesz, szallitdsi mddban viszont
kizdrélag az adattartalom titkositasa torténik meg. Fontos, hogy a szallitdsi médhoz teljesen IPsec-
kompatibilis rendszer sziikséges. Emellett elengedhetetlen a kozos kulcs és a tlzfalak nagyon hasonlé
hazirenden alapulé bedllitasa is. Az IPsec tobbféle eszkoz (Utvdlasztd-utvalasztd, tlzfal-utvalasztd, PC-
utvalasztd, PC-kiszolgdld) kozott képes az adatokat titkositani.

A GRE becsomagolja a csomagok IP-fejlécét és adattartalmat, és kiegésziti azt a GRE-bedgyazas
fejlécével. A halozattervez6k elGszeretettel hasznaljadk ezt a moddszert a csomagok IP-fejlécének
elrejtésére, méghozz4 a GRE-beagyazas adattartalmi részébe.

Alagutazas telephelyek kozotti VPN hasznalataval
A telephelyek kozotti VPN esetében a GRE felel azért, hogy az utasprotokollt alkalmassa tegye az atviteli
(jellemz&en IP-alapu) protokoll feletti szallitasra.



Alagutazas tavoli elérésii VPN hasznalataval

A tavoli elérésl VPN esetében az alagutazdshoz hasznalt protokoll jellemz&en a PPP és tarsai. Amikor
|étrejon a haldzati kapcsolat a kliens szamitégép és a tavoli elérési rendszer kozott, a PPP lesz az atviteli
protokoll. A tavoli elérés(i VPN esetében is haszndlhatdk az alabbi — a PPP alapstrukturajat hasznaldé —
protokollok: L2F, PPTP, L2TP.

A hitelesités kérdése

Amennyiben haldzaton keresztiil dolgozunk vagy bonyolitunk lzletet, nagyon fontos, hogy tudjuk ki van
a vonal, email vagy fax masik végén. Ugyanez igaz VPN haszndlata esetén, tehat a VPN alagut tulsé
oldalan lévé eszkozt hitelesiteni kell, miel6tt a |étrejové kapcsolatot megbizhatdnak tartanank. Az alabbi
maddszerek allnak rendelkezésre, hogy a felek meggy6z6djenek arrdl, hogy a megfelel6 partnerhez
kapcsoldédnak-e:

o Felhasznaldi név és jelszd

o Egyszeri jelszd (OTP, One Time Password)
o Biometrikus azonositds

o Digitdlis tanusitvany

. Publikus/privat kulcspar

. K6z6s titok (shared secret)

Tavoli elérésl VPN kornyezetben sokkal biztonsagosabb hozzaférést tesz lehetévé az Gn. AAA szerverek
haszndlata. Az AAA betlisz6 az angol hitelesités (authentication), jogosultsag- (authorization) és
fiokkezelés (accounting) szavak roviditése. Egy kliensoldalrdl kezdeményezett kapcsolat esetében a
kérés automatikusan egy AAA szerverhez keriil tovadbbitasra, amely ellenérzi, hogy ki az tigyfél, milyen
jogosultsagokkal rendelkezik, majd napldzza a felhaszndlé minden tevékenységét. Ez utdbbi kiilondsen
hasznos egy esetleges biztonsagi probléma felmeriilése soran.

Az IPsec biztonsagi funkcioi

Az IPsec egy szabvany, amely az IP-halézaton torténd biztonsagos adatatvitel menetét hatdrozza meg,
biztositja az adatok bizalmassagat, sértetlenségét és a nem megbizhaté halézatok feletti kommunikacié
hitelességét. Az IPsec egy olyan protokollkészlet, amely egyik titkositasi vagy hitelesitési algoritmushoz,
kulcsgeneralasi technikdhoz vagy biztonsagi tarsitashoz (SA, security association) sem kotddik. Az IPsec
tulajdonképpen csak biztositja a szabdalyokat, mig a létez8 algoritmusok adjak a titkositast, hitelesitést
vagy kulcskezelést.

Az adatok megbizhatdsagdrdl az IPsec titkositassal gondoskodik, amely megakaddlyozza a nyilvanos vagy
vezeték nélkili halézatokon atvitt adatok elolvasasat vagy lehallgatasat, mivel az elfogott csomagok nem
dekddolhatdk. A titkositashoz tobbek kdzott az aldbbi algoritmusok hasznalhatdk: DES, 3DES, és AES.

Az adatok sértetlenségét az IPsec hash segitségével biztositja. A hash pusztan redundancia-ellenérzés,
melynek sordn az IPsec 0sszeadja az lizenet 6sszetevdit ( jellemz6en a bajtok szamat), majd eltarolja az
Osszeget. A megérkezett csomagon az IPsec megvizsgalja az ellen6rz66sszeget, és 6sszehasonlitja az
eredeti, hitelesitett értékkel. Amennyiben az értékek megegyeznek, biztosak lehetiink benne, hogy a
kérdéses adatot nem manipulaltak. Az adatok sértetlenségét a HMAC (hash-alapu lGizenethitelesitési kod,



Hash-based Message Authentication Code) fliggvény biztositja, amely az aldbbi algoritmusokat
tdmogatja: MD5, illetve SHA-1.

Az IPsec adatok forrasanak hitelességét mindig a fogadd fél ellenérizheti. Az IPsec felhasznaldk és
eszkozok hitelesitésére egyarant alkalmas. Az adatforras hitelesitésének minGségét az adatok
sértetlenségét biztositd szolgdltatas hatarozza meg.

A visszajatszas elleni (anti-replay) védelem ellenérzi, hogy minden egyes csomag egyedi, nem pedig
duplikalt. Az IPsec Ugy gondoskodik a csomagok védelmérdl, hogy minden beérkez6 csomag sorszamat
Osszehasonlitja a meglévékkel, valamint csuszdablakot (sliding window) is alkalmaz. Ha egy csomag
sorszama a csuszOablak értékénél kordbbi, azt késének tekinti. A duplikdlt, illetve késé csomagok
eldobasra keriilnek.

Az IPsec protokolljai

Az IPsec szabvany hitelesitési és adatvédelmi mddszert kindl a biztonsdagos adatatvitelben résztvevd
(akar tobb) partnerek szamdra. Az IPsec része az IKE (Internet Key Exchange) kulcsok cseréjére hasznalt
protokoll, valamint két IP-alapu protokoll: az ESP (Encapsulating Security Payload) és az AH
(Authentication Header).

Az IPsec harom f6 protokollja biztositja a biztonsagos keretet az alabbiakhoz:

o Az IKE felel6s a biztonsagi paraméterek egyeztetéséért, valamint a hitelesitett kulcsok
|étrehozdsdért. Az IPsec szimmetrikus titkositdsi algoritmusokkal valdsitja meg az adatok
védelmét, amelyek sokkal hatékonyabbak és konnyebben alkalmazhaték hardveres
koérnyezetben, mint az egyéb tipusu algoritmusok. Az IKE biztositja az ezen algoritmusok
szamara szikséges biztonsagos modszert a kulcscseréhez.

o Az AH, vagyis az IP hitelesitési fejléce biztositja az IP-adatcsomagok szdmara a kapcsolat
nélkili sértetlenséget, illetve az adatforras hitelesitést, valamint opcionalis védelmet a
visszajatszasok ellen. Az AH-t a védeni kivant adatba kell bedgyazni, de mara szinte teljesen
felvaltotta az ESP.

. Az ESP felelGs az adatok titkositasaért, hitelesitéséért és védelméért. Az ESP nem csupdn
adatvédelmi szolgaltatasokat vagy opcionalis adathitelesitést, hanem visszajatszas elleni
szolgdltatasokat is kinal. A védeni kivant adatokat az ESP csomagolja be, a legtobb IPsec
megvalositds ezt hasznalja.

Az IPsec fejlécei
Az IPsec a hitelesitésrdl, az adatok sértetlenségérdl, valamint a titkositasrdl az IP-adatcsomagba beszurt
AH vagy ESP fejléccel, esetleg mindkett6vel gondoskodik.

Az AH lehet6séget biztosit az IP-adatcsomag hitelességének, illetve. sértetlenségének ellenérzésére, az
ESP ezen felll informaciot tartalmaz az adattartalom titkositdsardl is. Az AH és az ESP két allomas (pl.:
végberendezés vagy atjard) kozott hasznalhato.



Az AH és az ESP megoldasok szabvany alapi moédszert kivannak meg az adatok manipulacidja és
illetéktelen olvasasa elleni védelemhez. Az IPsec az aldbbi, kiilonboz6 erGsségli titkositasokat tdmogatja:
DES (Data Encryption Standard), 3DES (Triple Data Encryption Standard) és az AES (Advanced Encryption
Standard). Az IPsec szamos, kilonb6z6 erésségl hash mddszert is tdmogat: HMAC (Hash-based Message
Authentication Code), MD5 (Message Digest 5) és az SHA-1 (Secure Hash Algorithm 1).

Az IPsec dltal hasznalt fejlécek a 8. dbran lathatdak.
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8. abra: IPsec fejlécek

Az IKE protokoll

A titkositott VPN megoldasoknal rendszeres id6kozonként sziikségessé valik a titkositasi kulcsok cseréje.
Ennek elmaradasa esetén a haldzat kiszolgaltatottd valhat a kiporgetéses (brute-force) tamaddasokkal
szemben. A probléma kikliszobolésére az IPsec az IKE protokollt alkalmazza, amely tovabbi protokollok
(pl.: DH kulcscsere) segitségével biztositja a résztvevds felek hitelesitését, illetve a kulcsok generdlasat. Az
IKE az 500-as UDP portot hasznalja.

Az IPsec az IKE protokoll hasznalatdval az alabbi funkcidkat biztositja:

. A biztonsagi tarsitasok jellemz8inek egyeztetése
. Automatikus kulcsgeneralas

o Automatikus kulcsfrissités

. Feligyelhetd (menedzselhetd) kézi beallitasok

A biztonsagi tarsitashoz az aldbbiak szlikségesek:



o Az ISAKMP (Internet Security Association and Key Management Protocol) egy olyan
protokoll-kérnyezet, amely megadja a kulcscseréhez haszndlt protokoll, valamint a
biztonsagi hazirend egyeztetésének menetét. Az ISAKMP barmelyik szallitasi protokoll felett
alkalmazhatd.

. A SKEME egy olyan kulcscseréhez hasznalt protokoll, amely megadja, hogy gyors
kulcsfrissitéssel hogyan szarmaztathaték hitelesitett kulcsok.

o Az OAKLEY egy olyan kulcscseréhez hasznalt protokoll, amely megadja hogyan szerezhet6k
be hitelesitett kulcsok. Az OAKLAY alapértelmezés szerint a DH kulcscsere algoritmust
hasznalja.

Az IKE automatikusan egyezteti az IPsec biztonsagi tarsitasait, és koltséges elGkészités nélkil teszi
lehetévé a biztonsagos IPsec kommunikaciot. Az IKE az aldbbi tulajdonsagokkal rendelkezik:

. Sziikségtelenné teszi az IPsec 6sszes biztonsdgi paraméterének megaddasat mindkét oldalon
(félnél).

. Meghatarozhatja az IPsec biztonsagi tarsitdsainak élettartamat.

. Lehet6vé teszi az IPsec kapcsolat ideje alatti kulcscserét.

o Lehet6vé teszi a visszajatszas elleni védelmet az IPsec szamara.

. Biztositja a hitelesités-szolgaltatd (tanusitvany-kibocsatd) tamogatasat a fellgyelhetd,

skalazhaté IPsec implementdcidkhoz.
. LehetGvé teszi a résztvevSk dinamikus hitelesitését.

Az IKE lépéseinek részletes leirdsa a telephelyek kozotti VPN mikodésénél taldlhaté.

Az ESP és az AH protokoll
Az IPsec protokoll magjat az ESP fejléc adja, amely megfelelG titkositassal és transzformacios készlettel
gondoskodik az adatok visszafejthetetlenségérél. Az ESP kizardlag a csomag adatrészét védi,

//////

Az IPsec masik fontos eleme, az AH protokoll nem a hagyomanyos értelemben — az adatokat elrejtve —
védi a kommunikaciét, hanem egyfajta pecséttel latja el az adatcsomagokat. igy tulajdonképpen az IP-
fejléc mez6it — ideértve a cimmez6ket — is védi. Az adatok megbizhatdsagat 6nmagdban azonban nem
képes garantalni.

Az IPsec két mddban tovabbithatja az adatokat a hdalézaton keresztiil: alagutmaddban, illetve szallitasi
maodban. A két mdéd nem csupan a hasznalatukban, hanem az ,utazé” csomaghoz adott tébblet
mennyiségében is eltér egymastol. Az ESP m(ikodési elvét a 9. abra illusztralja.
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9. abra: Az ESP miikodési elve

Az alagitmadd a teljes IP-csomagot becsomagolja és védi. Mivel az alagitmdd becsomagolja vagy elrejti
az IP-csomag cimét, a sikeres tovabbitashoz a csomagnak egy Uj — kb. 20 bajtos — fejlécet kell kapnia.
Alagutmaddban egyarant hasznalhaté az ESP és az AH, vagy a kett6 kombinacidja.

Teljesitmény szempontjabdl a jellemzéen kisméretli csomagokat hasznalé atvitel koltségesebb, mint ha
ugyanazt az adatmennyiséget nagyobb csomagok széllitanak, ezért lehetGség van az un. szallitasi méd
haszndlatara is. Az IPsec szallitdsi mddja az ESP fejlécet az IP-fejléc és a csomag szallitasi rétege kozé
szurja be, ezdltal a biztonsdgos adatforgalmat bonyolitdé mindkét hdalézati csomdpont cime lathatd
marad. Ez ugyan kevésbé biztonsagos megoldas, viszont nem keletkezik Uj IP-fejléc, ezért a méret sem
ng. Szallitasi modban egyardnt haszndlhatd az ESP és az AH, vagy a kett6 kombinacidja. A szallitasi maod
kiilonosen joél tud egyuttm(ikddni a GRE protokollal, amely egy IP-fejléc besziurasaval mar eleve elrejti a
végberendezések cimeit.

Az ESP titkositdsi algoritmusai onmagukban nem tudjak garantalni az adatok hitelességét vagy
sértetlenségét. Az ESP a problémat az adatok hitelességét és sértetlenségét biztositd szolgaltatasokkal
kiegészitve, kétféleképpen oldhatja meg:

. Hitelesitett ESP formatummal
. Az AH-ba bedgyazott ESP-vel

A hitelesitett ESP esetében az IPsec el&szor szimmetrikus kulcs segitségével titkositja az adattartalmat,
majd egy masodik szimmetrikus kulcs, valamint a HMAC-SHA1 vagy a HMAC-MD?5 hasznalataval kiszamol
egy hitelesitési értéket a titkositott adatra. Ezt a hitelesitési értéket a csomag végéhez flizi. A fogadé fél
el6szor kiszamitja a titkositott csomaghoz tartozé hitelesitési értéket a masodik szimmetrikus kulcs és



ugyanazon algoritmus hasznalataval. Amennyiben a kiszamolt érték megegyezik a csomaghoz kapott
hitelesitési értékkel, akkor az elsé szimmetrikus kulcs segitségével kikddolja az eredeti adatot.

A mdsik megoldas, hogy az ESP csomag bedgyazhatd egy AH csomagba is. EI6sz6r az adattartalom kerdil
titkositasra, majd a titkositott adatokra kell rdereszteni egy hash-figgvényt (pl.: MD5 vagy SHA-1). A
tovabbiakban a hash biztositja a forrdas hitelességét, valamint az adattartalom sértetlenségét. Erre példa
a 10. abran Iathato.
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10. abra: AH-ba beagyazott ESP

Az AH altal biztositott hitelesség és sértetlenség
Az AH flggvény a teljes adatcsomagra alkalmazando, kivéve az IP-fejléc olyan mez6it, amelyek az atvitel
soran modosulhatnak. Ennek tipikus példaja az atvalasztok altal folyamatosan mddositott TTL mez6.

Az AH mkodése az aldbbi l1épésekbdl all:

1. Az IP-fejléc és az adattartalom hash-értékének kiszamitdsa
2. Az AH fejléc felépitése a hash alapjan, amely az eredeti csomaghoz lesz hozzaf(zve.
3. Az ,Uj” csomag tovabbitasa az IPsec partner Utvalasztéja felé.
4. A partner Utvdlasztd kiszamitja a kapott IP-fejléc és az adattartalom hash-értékét.
5. A partner Utvdlasztd az AH fejlécbél kivonja a kapott hash-értéket.
6. A partner Utvalasztd 6sszehasonlitja a két hash-értéket, amelyeknek pontosan meg kell
egyezniik.
Az ESP protokoll

Amikor az ESP végzi a hitelesitést és a titkositdst egyarant, el6szor a titkositds torténik meg. Ezt a
sorrendet az indokolja, hogy a fogadd fél igy gyorsabban tudja detektalni és eldobni az ismételt vagy
hamis csomagokat. Mivel a fogadd fél még a kikddolds el6tt ellendrizheti a bejové csomagok
hitelességét, csokkentheti egy esetleges eldrasztasos (DoS) tdmadas karos hatasait.

Az IPsec alapértelmezés szerint a szallitasi modot haszndlja, amely kizarélag a csomag adattartalmat,
valamint a magasabb rétegbeli protokollokat védi, de az eredeti IP-cimet védtelenll hagyja. Ez teszi
lehetévé, hogy a célhoz vezet6 Utvonalat a csomag az eredeti IP-cime alapjan taldlja meg. Az ESP
szallitasi modja mindig két dllomas kozott hasznalhato.

Az IPsec alagutmddjanak hasznalata esetén mind az IP-fejléc, mind pedig az adattartalom titkositva lesz.
Az alagitmodd biztositja a teljes IP-csomag védelmét, amelyet AH vagy ESP adattartalomként kezel.



(Tulajdonképpen a teljes IP-csomag kap egy AH vagy ESP fejlécet, majd a beagyazott csomag egy Ujabb

IP-fejlécet.) Az ESP alagutmdd altaldban egy allomas és egy biztonsagi atjard, esetleg két biztonsagi

atjaro kozott hasznalhatd. Tavoli elérésii hozzaférésnél altalaban az ESP alagitmdd hasznalata jellemzé.
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11. abra: Az ESP miikédési modjai

A telephelyek kézotti VPN miikodése
Az IPsec m(ikodése 6t pontban foglalhatd 6ssze, amelyet a 12. dbra is illusztral:

1.

Ha a VPN eszkdz védelmet igényl6 forgalmat érzékel, az ,érdekes” forgalom elinditja az
IPsec folyamatot.

Az IKE elsé fazisa, amelynek soran az IKE hitelesiti az IPsec partnereket (el6re megosztott
kulcsok, RSA tanusitvanyok vagy RSA-val titkositott, egyszer haszndlatos kulcsok
segitségével), majd egyezteti az IKE biztonsagi tarsitasait, megteremtve ezzel a kovetkezd
fazishoz sziikséges biztonsagos kommunikacids csatornat. Az IKE elsé fazisa kétféle modban
lehetséges: normal (main) vagy agressziv modban. Normal mddban a felek k6zétt harom
kétirdnyu Gzenetvaltas zajlik. Az els6ben a két fél egyezteti, hogy milyen algoritmust és hash-
t hasznalnak az IKE kommunikacid biztonsagossa tételéhez. A masodikban egy Diffie-
Hellmann 4&ltal generdlt megosztott kulcs, illetve egyszer hasznalatos kulcs (nonce)
segitségével ellenGrzik egymas kilétét. Miutan létrejon a megosztott kulcs, ezzel generaljuk
az 0Osszes tovabbi titkositasi és hitelesitési kulcsot. A harmadikban mindegyik fél



hitelesitéssel ellendrzi a masik fél kilétét. Agressziv mdédban kevesebb Uzenetvaltas, ezaltal
kevesebb csomag sziikséges, szinte minden az els6 fazisban torténik, a végeredmény
ugyanaz.

Az IKE mdsodik fazisa, amelynek soran az IKE egyezteti az IPsec biztonsagi tdarsitdsok
paramétereit, majd bedllitja az egymassal megegyez6 IPsec biztonsagi tarsitdsokat a
partnereknél. Ezek a paraméterek hatarozzdak meg az atvitt adatok és lizenetek védelmét a
végpontok kozott. Két pont kozotti biztonsagos kapcsolat |étrehozasakor sziikséges a
biztonsagi protokoll altal hasznalt algoritmusok ismertetése. Ezeket nem egyenként, hanem
un. transzformacios készletekbe szervezve lehet Osszevetni. A transzformdcids készlet
tartalmazza a titkositasi algoritmust, a hitelesitési algoritmust, mddot, valamint a kulcs
hosszat is. Amennyiben nincs egyezés a partnerek transzformacids készletei kozott, az alagut
megsz(inik. Pont-pont kdrnyezetben elég, ha egyetlen IKE hazirendet hataroz meg minden
végpont. Kull6s (hub-and-spoke) kornyezetben viszont a kozponti szerepet betoltd
helyszinhez tobb IKE hazirendet is sziikséges lehet megadni, hogy az Osszes partner
igényeinek meg tudjon felelni. Mivel a biztonsagi tarsitas élettartama véges, ezért sziikség
lehet annak (és persze a kulcsok) meguijitasara.

Adatétvitel, a biztonsagi tarsitds biztonsagi hazirend-adatbazisban (SPD, Security Policy
Database) tarolt paraméterei és kulcsai alapjan torténik.

Az IPsec alagut megsziintetése torlés vagy idStullépés miatt. Id6tullépést eredményezhet
bizonyos mennyiségli id6 eltelése vagy bizonyos adatmennyiség atvitele. Ha a folyamatos
atvitel biztositasahoz Uj IPsec biztonsagi tarsitas sziikséges, az IKE masodik — vagy sziikség
esetén az els6 — fazisa hajtodik végre, jellemzéen még az érvényben lévs biztonsdagi tarsitds
lejarta el6tt.
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12. Aabra: A telephelyek k6zo6tti IPsec VPN miikodésének lépései

A telephelyek kozotti IPsec VPN beallitasa
A telephelyek kozotti VPN bedllitasa az aldbbi Iépések szerint torténik:

1. Az IKE alagut létrehozasahoz szlikséges ISAKMP hazirend beallitdsa, amely kitérhet a kulcs
terjesztési maddjdra, a titkositadshoz haszndlt algoritmusra, a hash algoritmusra, hitelesitési
maddra, a kulcscsere menetére, valamint az IKE tarsitas id6tartamara.

2. A transzformaciés készlet (transform set) megadasa, amely rogziti az IPsec alagut
paramétereit (pl.: a titkositast, illetve az adatok sértetlenséget biztositd algoritmusokat)

3. Egy kripto hozzaférési lista (ACL) létrehozasa, amely meghatarozza az IPsec alaguton
athaladd forgalmat. A szabalyra nem illeszked6 csomagok természetesen nem keriilnek
eldobasra, hanem titkositas nélkil, az irdnyitéprotokoll normal miikédésének megfelelGen
kerul tovdbbitasra.

4, Kripto-leképezés létrehozdsa, amely az el6z6ekben beallitott paramétereket kombinalja,
illetve megadja az IPsec partnereszkozt (peer). A bejegyzések az aldbbiakra terjedhetnek ki:
. Mely forgalmat kell az IPsec-kel védeni (a kripto-ACL alapjan)?
. Milyen a védett adatfolyam finomsdaga (a biztonsagi tarsitasok alapjan)?

o Hova kell az IPsec altal védett forgalmat tovabbitani (vagyis ki az IPsec partner)?



. Mi az IPsec forgalomhoz hasznalt lokalis cim (opcionalis)?

. Milyen IPsec biztonsdgot valasszunk a kérdéses forgalomhoz (a transzformacios
készletbdl kivalasztva)?

5. A kripto-leképezés alkalmazasa a VPN eszkoz kimend interfészére.

6. Az ACL létrehozasa és interfészre torténd alkalmazdsa. A hatar-utvalaszték jellemzéen
korlatozé ACL-eket haszndlnak, amelyek akaratlanul is blokkolhatjdk az IKE és IPsec
protokollt.

Tippek, trikkok:
o Amennyiben az interfészen dinamikus iranyitéprotokoll mikodik, annak forgalmat is

engedélyezniink kell.

o Amennyiben az IPsec forgalom athalad cim- vagy portforditast (NAT, illetve PAT)
haszndlé eszkozokon, sziikség van az IPsec NAT-T (Network Address Translation
Traversal) funkcidéjdra, amely az IPsec csomagot egy UDP fejléccel kiegészitve csomagolja
be. A megfelel6 mlikodéshez sziikség lehet a tlizfalszabalyok tovabbi mddositdsara
(kiegészitésére).

A GRE protokoll

A GRE (Generic Routing Encapsulation) egy olyan alagutprotokoll, amely sokféle protokoll- és
csomagtipus beagyazasat teszi lehet6vé az IP-alagutakon belil, egyfajta virtualis pont-pont kapcsolatot
|étrehozva az IP-haldzaton két Gtvalasztd kozott. Ezaltal a GRE-t alkalmazd IP-alaguttechnika lehetévé
teszi a halézat béviilését mindossze egyetlen protokollt tdmogatd gerinchaldzatok folétt is. igy az
alagutban hasznalt iranyitdprotokollok is kildhetnek és fogadhatnak Utvonal-frissitési informacidkat a
virtualis halézatban. Ehhez minddssze annyi sziikséges, hogy az adattartalmi rész és az alagutazashoz
hasznalt IP-fejléc kozé beszurjunk egy GRE fejlécet is. A GRE fejléc tartalmaz egy protokolltipus (protocol
type) mezG6t, amely barmilyen L3 rétegbeli protokoll bedgyazdsat tdmogatja. A GRE nem allapottarto, és
nem biztosit kiilondsebben erds biztonsagi mechanizmust sem az adattartalom védelmének érdekében.
Az eredeti, alaguton atutazd csomaghoz képest legaldabb 24 bajtnyi tobbletet jelent a GRE, illetve. az
alagutazashoz hasznalt fejléc.

A GRE fejlécében el6fordulé alagutkulcs (tunnel key) kétféle célra hasznalhaté:

Egyszerd, titkositas nélkili szévegként hitelesithetd vele minden athaladé csomag a GRE végpontok
kozott, ugyanakkor a csomagok Utvonalan barki kénnyen megtekintheti a kulcsot, és meghamisithatja az
alagutcsomagokat is.

Sokkal elterjedtebb a kulcs hasznalata olyan kérnyezetben, ahol két utvalasztd kozott ugyanarrdl az IP-
cimrdl induld alagutat kell kialakitani. Ekkor a kilonb6z6 alagutakhoz tartozé GRE csomagok a kulcs
segitségével valnak megkilonboztethetévé.



Biztonsagos GRE alagutak

A GRE legf6bb el6nye az er6teljes, ugyanakkor egyszer( alaguttechnika biztositdsa. A GRE barmilyen L3
rétegbeli protokollt elfogad adattartalomként, és azok szdmadra virtudlis pont-pont Osszekottetést
biztosit. A GRE segitségével az iranyitdprotokollok hasznalata is lehet6vé valik az alagut felett.

A GRE f6 hianyossaga, hogy szegényes a biztonsagi készlete. Kizardlag egyszer(, titkositds nélkili
szoveges kulcsot hasznadl a hitelesitéshez, amely nem tekinthetd biztonsagosnak. A csomagok Utvonalan
gyakorlatilag barki konnyen megtekintheti a kulcsot, és meghamisithatja az alagutcsomagokat is. A
biztonsagos VPN altal megkovetelt alabbi feltételeknek a GRE 6nmagaban nem felel meg.

Erds titkositas:

. az adatforras hitelesitése, amelyet nem lehet kijatszani beékel6déses (man-in-the-
middle) tamadassal

. az adat sértetlenségének biztositdsa ugy, hogy ne lehessen kijatszani beékel6déses
tamadassal

A GRE alagutak biztonsagossa tétele az IPsec segitségével
Az IPsec gyakorlatilag biztositja a GRE-b4I hidnyzd dsszes alagutjellemz6t:

o szimmetrikus algoritmust (pl.: 3DES-t vagy AES-t) haszndlé titkositas

. Az adatforras hitelesitése hash-alapu lGzenethitelesitési kddok (HMAC) (pl.: MD5 és SHA-
1) segitségével

. Az adat sértetlenségének ellen6rzése HMAC segitségével

Az IPsec fenti szolgaltatdsai viszont eredetileg kizardlag IP-forgalomhoz késziltek. Tobb protokoll
egyidejd tdmogatdsahoz mindig sziikség van tovabbi alagutprotokollra.

GRE az IPsec folott

A pont-pont alapu ,,GRE az IPsec folott” legtobb megvaldsitasa a kiill6s topoldgiat hasznalja, mivel a VPN
helyszinek kozotti teljes kapcsolat |étrehozasahoz ez igényli a legkevesebb alagutat. A kiill6s topoldgia
minimalizalja az IPsec alagutak karbantartdsahoz sziikséges felligyeleti felesleget (tobbletet).

OpenVPN - alternativa virtualis maganhal6zat megvalodsitasra

Az OpenVPN egy GNU GPL alatt kiadott multiplatformos virtualis maganhdlézatot megvaldsitéd szoftver.
Elérhet6 tobbek kozt Linux, BSD, Windows, Solaris, Android rendszerekre. Alkalmas telephelyek kozti és
tavoli elérésii VPN kiépitésére is. Egy bindris openvpn programot tartalmaz, ami kliensként és
szerverként is tud viselkedni. Konfiguraciéjat egy szoveges allomdnyon keresztil lehet beadllitani. Egyes
rendszerekre elérhet6 hozza grafikus konfigurald segédprogram, de tudja kezelni a Linux vildgban
népszerli Network-manager is. Tud mdkodni inicializdlds utan felhaszndléi térben (userspace)
rendszergazdai jogosultsag nélkil is. Az alagut titkositasat az OpenSSL szoftver valésitja meg teljes
egészében, igy hasznalhaté barmilyen titkositd algoritmussal, amit az OpenSSL ismer és hasznalni képes.
Egy virtudlis haldzati kartyat hoz létre, melynek két tipusa lehet: TUN vagy TAP. TUN tipus esetén IP-
forgalom szallitdsara lesz hasznalhatd. TAP tipus esetén barmely ethernet forgalom tovabbithaté lesz
rajta keresztil. Ennek koszonhet6en m(ikédhet TAP felett minden olyan protokoll is, ami szérasi cimre



kiildott csomagokat is hasznal a mlkodéséhez. llyen példdul a Windows rendszereken a falj- és
nyomtatémegosztasra haszndlt SMB (server message block) protokoll. A felek azonositdsa torténhet
elére kiosztott kulcsparok és tanusitvanyok felhasznalasaval, de az hitelesitési motorja kiegészithetd
beépilil6 modulokkal, igy az azonositds elvégezhet6 PAM-on vagy RADIUS szerveren keresztil is.
Tartalmaz egy szkriptgy(ijteményt a gyors és egyszer( kulcspar és tanusitvany generalashoz. Ha kulcsos
azonositdst valasztjuk, akkor minden kliensnek sziiksége lesz a szerver tanusitvanyhoz, valamint sajat
kulcsparra. A kulcsparban megjelolt név (CN, common name) mezd segitségével megkiilonboztethetjiik a
klienseket csatlakozaskor, és a koz6s, mindenkire vonatkozé beallitasok mellett kliensre szabott
bedllitasokat is eljuttathatunk a tdvoli eszkdzhoz, igy példaul egyedi uUtvalaszté szabalyokat. Egy
OpenVPN folyamat t6bb kliens egyidejli csatlakozasat is tudja kezelni.

3. Haloézatbiztonsagi architekturak (terheléselosztas, azonnali helyreallitas)

A tiizfal célja

Tlzfalak alkalmazasa tobbes céllal torténhet. Céljuk egyfelSl, hogy forgalomszabdlyozasi pontot
képezzenek a szervezet belsé hdldézata és az internet kozott mindkét irdnyba. Az internet vagy a
szervezet szemszogébdl nézve barmely, kils6 haldzatnak minGsilé irdnybdl csak a szervezet
hazirendjének megfelels, és csak a sziikséges hdaldzati forgalmat szabad beengednie. Masfel6l sajat
szervezetilink kifelé irdnyuld haldzati forgalmat is szabdlyozhatjuk tlzfalakkal. Ennek megvaldsitasahoz a
tlizfalat a halézat hataran kell elhelyezni.

Ugyanakkor alkalmazhatunk tiizfalakat szerverekre és munkaallomasokra telepitve is. Ezek célja, hogy
kikényszeritsék az adott szerverre vagy munkaallomdsra vonatkozd hazirendet, valamint védjék azokat
mind a kils6, mind pedig a bels6 halézat fel6l érkezé tdmadasok ellen. Tipikusan elharitandd
jelenségnek szamit egy adott haldzat gépein futd szolgdltatasok miatt futtatott portszkennelés (port
scan) vagy a kiilonboz6 elarasztdsos tamaddasok. Ne feledjik, hogy egy adott halézat adllomasai nem
csupan kivilrél, hanem beliilrél is tamadhaték, ha a tdmadd mar sikeresen hozzaférést szerzett valamely
géphez vagy bels6 eszkdzhoz.

Fontos szem el6tt tartani, hogy a tlizfal nem tud védelmet nydjtani a felhasznalék gondatlansaga vagy
rosszhiszem{ viselkedése, valamint a megtévesztéses tamadasok (social engineering) ellen!

Megvaldsitas
T(izfalat szoftveres és hardveres eszkozokkel egyardant megvaldsithatunk, ahol a hardveres megvaldsitas
tartalmaz szoftverkomponenst is. Lassuk most ezeket egyenként!

Hardveres megvaldgsitas

Ebben az esetben a tlizfal szerepét egy célhardver latja el, mely rendelkezik a halézat forgalmahoz mért
ateresztGképességgel, akar tobb haldzati interfésszel, sajat operacidés rendszerrel, csomagsz(ir6 vagy
proxy szoftverrel, konfiguraciés felilettel, melyen keresztil beallithaték a haldzati paraméterek,
valamint kialakithatok a szabalyrendszerek.



Ezen kivil lehetséges olyan haldzati kapcsolok telepitése is, melyek képesek egyszerl hozzaférési
szabalyok (access control list) alkalmazasara switch-portonként, vagy belsd, csak a switch szoftvere altal
|étrehozott haldzati interfészenként. A hardveres tlzfal struktiraja a 13. dbran lathatd.
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13. abra: Tizfal hardveres megvalésitassal

Szoftveres megvaldsitas

Olyan megoldasok is szoba johetnek, melyeknél a tlizfalszoftver telepitése a szervezet hatar-
utvalasztéjara, illetve a szerverekre és munkadllomdasokra toérténik. Ekkor az operdciés rendszer, a
haldzati interfészek mdr adottak, a tlizfalszoftver kiegésziti az utvalaszté vagy a munkadllomas
képességeit. A hardveres tlzfal strukturaja a 14. dbran lathato.

Szoftveres tlzfalra példa a Linux kernellel szallitott Netfilter csomagsz(ir6, valamint a hozza kapcsolddd,
konfiguracios lehet&séget biztosito iptables szoftvercsomag.
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14. abra: Tiizfal szoftveres megvaldsitassal

A tlizfalak szabalyrendszerei

A szabadlyrendszerek hatarozzak meg a tlizfal mikodését. A tlzfal kétféle dontést hozhat: adott
forgalmat engedélyez vagy sem. A dontés meghozatala el6re meghatdrozott szabalyok szerint torténik.
A szabalyoknak sorrendjét mi hatarozzuk meg. A szabalyok fentrél lefelé (top-down) értékel6dnek ki.
Minden szabalyndl megvizsgdlja a tlizfal, hogy a szabalyban rogzitett feltételeknek megfelel-e a beérkezé
forgalom. Addig folytatddik a szabalyok kiértékelése, amig olyan szabalyhoz nem ér, ami illeszkedik a
beérkezé csomagra. Ekkor a szabaly eldéntheti, hogy a forgalom athaladhat, visszautasitasra kertil, de
akar utasithatja a tlzfalat tovabbi szabalycsoportok kiértékelésére. Ha egyik szabdly esetén sem volt
illeszkedés, akkor a beallitott alapértelmezés szerinti akcié hajtodik végre, azaz a tiizfal mindent
visszautasit vagy mindent elfogad.

Kilén szabalycsoportok is Iétrehozdséara is van lehetGség. A szabdlycsoportok lehetévé teszik, hogy a
vizsgalt forgalomnak kevesebb szabalyon kelljen végighaladnia, leroviditve a kiértékeléshez sziikséges
id6t és er6forrasigényt, valamint segiti a szabdlyrendszer olvashatdsagat és attekinthet&ségét. Példaul a
kiértékelési folyamat elején eldgazast iktathatunk be, kilon szabalycsoportra iranyithatjuk a



TCP/UDP/ICMP forgalmat, és ezekben folytathatjuk a szabalyozast. De a csoportositds torténhet a
forrds- vagy célcimek osztalyai szerint is.

Azt sem szabad elfelejteni, hogy napjainkban torténik az IPv6 protokoll széleskérl bevezetése, ami azt
jelenti, hogy nem csak IPv4, hanem IPv6 cimtartomadnyainkra is ki kell alakitanunk szabalyrendszeriinket.

Tizfalak csoportositasa
A tlizfalakat csoportosithatjuk az alapjan, hogy az OSI rétegmodell mely rétegében mikodnek. Ez alapjan
a kovetkez6 tipusokat kilonboztethetjik meg:

. Csomagsz(iré tlzfalak

. Nem allapottarto (stateless) mikodés
. Allapottarté (stateful) mikddés

o Proxy tlizfalak

Csomagsziiro tiizfalak

A csomagsz(rd tlizfalak az OSI rétegmodell adatkapcsolati (L2), haldzati (L3) és szallitasi (L4) rétegében
mUkddnek. A tlizfal megkap minden csomagot az operdcios rendszer kernelétél, és azokat egyesével
vizsgdlja, legyen az kintrGl befelé, vagy bentrél kifelé irdnyitott csomag. A tlizfal donti el, hogy adott
csomag athaladhat vagy eldobdsra keril, esetleg a megfelel6 ICMP vdlasziizenet kildésével egy
kapcsolat visszautasitasa vagy — mar felépilt kapcsolatok esetén — bontasa torténjen meg.

A szabalyok a csomag egy vagy tobb paraméterét is vizsgalhatjak. Ilyen lehet példaul a forrds- vagy
célcim, a forras- vagy célport, a szallitasi protokoll (pl.: TCP/UDP/ICMP), IP-verzid (IPv4, IPv6), fizikai cim
(MAC address), esetleg valamely TCP/UDP jelzébit (flag).

A csomagszliré tlzfalak daltaldban nem vizsgaljak a csomagok adattartalmat, kizarélag a csomagok
fejléceiben taldlhatd informacidk alapjan hoznak dontést.

Nem allapottarté miikodés

Ebben a mikodési médban a csomagsz(irS tlizfal nem tart fenn sajat adatbazist az uj, mar felépilt vagy
lezdrasra vard kapcsolatokrdl. Nincs ugynevezett kapcsolatkdvetés (connection tracking), igy nincs
informdcié egy adott adatfolyam allapotdrdl. A dontés mindig kizarélag a kapott csomag fejléceinek
vizsgalata alapjan torténik. Sok halézati protokoll esetén ez a mechanizmus elegendének bizonyulhat,
féleg olyanoknal, ahol egy szolgaltatds csak egy portot hasznal. A webszervereknél elterjedt HTTP
protokoll példaul tipikusan a 80-as TCP portot hasznalja. Amennyiben egy publikus IP-cimen hallgaté
szerver webes szolgdltatasanak elérését engedélyezni kell az internet feldl, akkor két szabaly megadasa
szlikséges. EgyfelSl engedni kell a kapcsolat Iétrejottét kilsé cimek fel6l, masfel6l engedélyezni kell,
hogy a szerver valaszolhasson kifelé, a kezdeményezd allomads iranyaba. igy a szerverenként minden
egyes szolgdltatashoz tartozé két szabaly a szabalyrendszerlink gyors hizasat eredményezi.

Allapottart6é miikodés

Tobb olyan, napi szinten hasznalatos protokoll lIétezik, amely nem csak egy portot hasznal. llyen példaul
az FTP protokoll, amely tipikusan a 21-es TCP porton figyel. Ezen a porton mikodik a protokoll
m(ikodéséhez szilkséges kontroll csatorna, viszont az adatatvitel a 20-as TCP porton megy végbe. Ebben



az esetben viszonylag egyszer(i a helyzet, viszont léteznek olyan protokollok, amelyeknél a kilénb6z6
segédfolyamok portszama nem el6re definialt. llyen példaul az NFS protokoll, vagy a VolP hivasoknadl a
SIP/RTP protokollpdros. Lathatd, hogy ezekben az esetekben megoldas lehet a tlizfalon athaladd
kapcsolatok nyomon kovetése. A tlizfal feljegyzi az engedélyezett kapcsolatokat, az abban résztvevé
allomasok IP-cimeit, a portszamokat, a kapcsolat allapotat (U] kapcsolat, felépilt kapcsolat, bontasra
varo kapcsolat). igy megadhatdk olyan szabalyok is, amelyek megengedik, hogy a feljegyzett kapcsolatok
tovabbi ellen6rzés nélkil atjussanak a tlizfalon. Az el6z6 példaban szerepl6 webszerver esetén elegendé
lenne egy szabdlyt definidlni, ami atengedi a feljegyzett kapcsolatot, és egyet, ami engedi a webszerver
elérését. Minden tovdbbi szolgaltatds engedélyezéséhez elegendd egy Uj szabaly felvétele. Hasonldan, az
FTP esetében is elegend6 a 21-es TCP port engedélyezése, a nyilvdntartas miatt az adatatvitel is menni
fog.

Proxy tiizfalak

A proxy tiizfal az OSI rétegmodell alkalmazasi rétegében (L7) mikodik. Nem egyszer(ien csak a csomagok
fejléceiben szereplé paramétereket vizsgalja, hanem az adatrészt is. Ismer tobb halézati protokollt,
sokszor transzparens moddon mikodik a felhaszndldk szemszogébdl nézve. Az ismert protokollok
szabalyos miikodése is vizsgalhatd proxy tlzfalakkal, amellett, hogy eszkozt biztosit a hozzaférés-
szabdlyozashoz is. Tipikus példa proxy tlizfalra a webes forgalom szabdlyozdsara haszndlt webproxy. A
HTTP kérést a kliens gépek valdjaban a proxy irdnydba tovdabbitjdk. A proxy feldolgozza a kérést, a
meghatarozott szabalyok alapjan engedélyezi vagy visszautasitja azt. Engedélyezés esetén a
webtartalmat a proxy toélti le a megadott célcimrdl, majd tovabbitja a kérést inditd kliens felé. Ez a
technika hasznalhatd egyfel6l a szervezet gépeinek kifelé iranyuld kéréseinek szabalyozasdra, de
lehetGséget ad a webszerver kilsé tdmadasok elleni védelmére is az ugynevezett forditott proxy
(reverse proxy) mad hasznalataval, amely kikényszeriti a protokollszabalyok pontos betartasat, valamint
védhet az eldrasztasos probdlkozasok ellen is.

Hatranya, hogy nagyobb az eréforrdsigénye és késleltetése a csomagsz(iré tlzfalalakkal szemben, mivel
nem csomagonként torténik a vizsgdlat, hanem tobb csomag bevardsa, az adatmezd6k dsszeflizése utdn.

El6nye, hogy naplézhatéva teszi a tevékenységeket, szlirhetd, szabalyozhatd lesz az adatfolyam az
alkalmazasi rétegben. A csomagszlir6 tlizfal csak azt tudja szabdlyozni, hogy egy adott szervezet
munkatarsai elérhessék az interneten levé FTP szerverek 21-es TCP portjat. Azt viszont csak a proxy
tlizfal képes kiszlrni, hogy egy tetszGleges iranyba inditott, 21-es TCP portra irdnyuld kapcsolat valéban
egy FTP szervert ér-e el, és nem pedig a cég munkatarsa prébal olyan protokollt haszndlni, amelynek az
alapértelmezett portja a hazirend szerint tiltott, és kizardlag a ttizfal megkertlése a cél.

Manapsag szinte minden szerveren beallithatd, hogy adott szolgaltatds mely porton figyeljen, ezért a
rendszergazdanak megfelel6 technikakat kell alkalmaznia, hogy az elképzelt szabalyrendszer valdban a
kivant szabdlyozast biztositsa.

Helyreallitas aramsziinet utan
Evente par alkalommal szinte mindenhol elfordulnak révidebb-hosszabb ideig tarté aramsziinetek.
Fontos, hogy a haldzat kdzponti tlizfala minél magasabb rendelkezésre allast biztositson! Ezért fontos,



hogy a tlizfalként szolgdld eszkoz szlinetmentes tapellatassal legyen felszerelve, ami at tudja hidalni az
atlagos hosszlsagu dramsziineteket. Hogy milyen az atlagos hosszisagu dramsziinet, azt tapasztalat
utjan tudjuk megallapitani, egy adott kérnyezetre nézve. Ugyanakkor az athidalandd idé hosszisagat
meghatarozhatjak a szervezettel szemben tamasztott elvarasok is. Kis iroda esetén elfogadhaté lehet, ha
az aram visszakapcsolasa utan a tlzfal Gzemkész allapotdig el kell telnie egy-két percnek, és nem okoz
gondot, ha az daramsziinet alatt a t(izfal legfeljebb 30 percig Gzemel, hisz az irodai asztali gépekhez
csatlakoztatott szokvanyos sziinetmentes tapok 15-30 perces intervallumot tudnak athidalni. Egy
internetszolgaltatd vagy irodahaz gerinchdldézati eszkozei, illetve tlizfala esetén azonban jogosan
elvarhatd a hosszabb tartasidg, hiszen a kliensek nagy terileten valé elhelyezkedése miatt el6fordulhat
olyan szitudcié, amikor csak a szerverszoba kornyékén — illetve internetszolgdltatd esetén csak a
kozponti eszk6zoknél — van dramsziinet, de az éplilet mas részein vagy akar a teljes felhordd halézatban
nincs aramkimaradas.

Altaldnossagban elmondhatd, hogy minél nagyobb tudassal, feldolgozasi és &teresztéképességgel
rendelkezik egy tlizfaleszkoz, anndl tobb id6be telik kikapcsolt dllapotbdl az Gizemi dllapot elérése. Azt is
figyelembe kell venni, hogy Ujrainditas utan a tlzfal elvesziti dllapotterét! A kapcsolatokrél nyilvantartott
minden informacid elveszik az allapottartd és proxy tlzfalak esetén egyarant, igy a klienseknek ujra fel
kell épitenitik a halézati kapcsolataikat, ami loketszer( terhelést jelenthet a tlzfal szamara.

Tizfal-architektirak

A tlizfalépitési feladat komplexitasa, az elvart rendelkezésre allas és a megkovetelt biztonsagi szint
hatdrozza meg, hogy milyen architekturat alkalmazunk. Az aldbbiakban néhany épitkezési madd leirdsa
olvashaté.

Egyediilallé tiizfal

Egyedildlld tlizfal esetén a belsé haldzat és a kiils6 haldzat kozott csak egy tlizfal helyezkedik el, amely
minden iranybdl szabalyoz. El6nye, hogy alacsony a kialakitas koltsége, egy eszkozt kell konfigurdlni és
Uzemeltetni. Hatranya, hogy csak egy védelmi vonalat teremt, azaz kritikus meghibasodasi pontnak
(single point of failure) tekinthet6. A tlzfal sikeres feltérése vagy szabalyainak kijatszasa a kiils6 tamado
szamara direkt hozzaférést biztosit a belsé haldzathoz. Az egyedildlld tlzfal struktirdja a 15. dbrdn
lathato.
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15. abra: Egyediilallo tiizfal



Kettds (szendvics) tiizfal

Kett6s tlizfalrdl akkor beszéliink, ha kulon tdzfal szlri a kiilsé halézat forgalmdat, amelynek a belsé
haldzat felé néz6 haldzati interfésze egy demilitarizalt zonahoz (DMZ) csatlakozik. A DMZ-ben taldlhato
szerverek kommunikalhatnak kiilsé halézatokkal, megbiznak egymasban, a bels6 hdlézat felé kilon
kapcsolattal rendelkeznek, valamint forgalmuk — a teljes befelé iranyulé forgalommal egyitt — athalad
egy belsé tlizfalon, mely mogott hizddik a belsé halézat. Hatranya, hogy implementacidja koltségesebb,
tobb tlizfal- és haldzati eszkozt igényel. Fontos, hogy kettés tlizfal esetében két helyen kell a
szabalyrendszeriinket felépiteni és karbantartani! El6nye, hogy a kiilsé tlzfal kompromittdlasa csak az
els6é védelmi vonal elestét jelenti, a rendszer-Uzemeltetének detektaldsi lehet6séget és id6t ad a
tdmadas megallitasahoz, a sziikséges |épések megtételéhez. A tamadd nem jut direkt hozzaféréshez a
belsd haldzat iranyaba, mivel a DMZ-b4l csak erésen korlatozott kommunikacio indithato a belsé haldzat

iranydba. A kett@s tlzfal struktiraja a 16. dbran lathato.
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16. abra: KettGs tiizfal topoldgia

Tizfalak tartalékolasa, hibatiiro elosztott tiizfalak

A rendelkezésre 4allas novelhetd, a szolgaltatds-kiesés pedig csokkenthetd, amennyiben tartalék
tlizfal(ak) 4ll(nak) folyamatos készenlétben. Olyan architektura kialakitdsa szlikséges, amelyben
alapértelmezés szerint az elsGdleges tlzfal izemel, de ki van jeldlve egy tartalék tlizfal. Ha az elsédleges
eszkdz meghibasodik vagy tervszer(l karbantartadson megy keresztiil, akkor a tartalék atveszi a szerepét.
Nem allapottartd tlzfalakndal a valtas szinte észrevehetetlen lehet a kliensek szemsz6gébdl. Viszont az
allapottartd és proxy tlizfalak esetében ahhoz, hogy az atdllds észrevehetetlen legyen, az allapottér
folyamatos replikacidja, az elsGdleges eszkdzzel vald szinkronban tartdsa lenne sziikséges. A nagy
haldzati atviteli sebesség, a kliensek nagy szama és a folyamatos kapcsolatnyitasi és -lezarasi kérések, a
magas — akar tobb tizezer — masodpercenkénti athaladd csomagszam miatt ez nem kis feladat,
implementacidja nem trivialis, és nagy koriltekintést igényel, ezért a legtobb megvaldsitdas ezt nem
foglalja magaba.
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17. abra: Tartalékolt tiizfal topoldgia

Léteznek megolddasok klaszterezett tlizfalakra is, ahol nem egy, hanem tébb, erre a célra dedikalt tlzfal
végzi a munkat. A klaszter egy tagjanak kiesése esetén a klaszter tobbi tagja megosztva veszi at a
szerepét. Implementacidja koltséges, csak nagy szervezeteknél haszndlatosak. A tartalékolt tdzfal
topoldgia a 17. abran lathatd.

A tizfalak ellenérzése

Tlizfalépités soran kerlil meghatdrozadsra a hazirend, amelyben megadott paraméterek alapjan
korultekintGen kialakitjuk a szabalyrendszeriinket. Fontos, hogy ne fogadjuk el ellenérzés nélkil, hogy a
kigondolt logika pontosan fedi a megdlmodott hazirendet! Munkdnkat mindig egészitsik ki
ellenérzésekkel! Vizsgaljuk meg, hogy adott kliens eléri-e a szdmara szlikséges halézati eréforrasokat, és
csakis kizardlag azokat! Ugyanigy ellenérizzilk a szervereknél is, hogy szolgaltatdsaik csak a
meghatdrozott kliensek szdmara elérhetGek! A vizsgalatokhoz az egyszer( kapcsolddasi tesztek mellett
szamtalan ingyenes és fizetGs eszkdz érhet6 el. A kapcsolddasi teszt egyik legegyszerlibb maddjahoz
minddssze egy telnet kliens sziikséges. Egy webszerver elérése példdul szinte barmely operacids
rendszer aldl tesztelhet6 a telnet www.example.com 80 parancs kiaddsdval. Ha a szolgaltatds elérhet6,
akkor sikeres TCP kapcsolat épiil fel a kliens és a szerver kézott. Ha a szolgaltatast blokkolja a tdzfal,
akkor a kapcsolodasi kisérlet sikertelen lesz (pl.: id6tullépés miatt).

Ha kivancsiak vagyunk, hogy egy szerver milyen szolgdltatasai érhetGek el adott géprdl, akkor a kliens
gépen hasznalhatjuk az ingyenes Nmap programot, amely tobbek kézott portszkennelést tesz lehet6vé.
Képes nem csak a nyitott, de a sz(rt — csak bizonyos irdnybdl elérheté — portokat is felderiteni, valamint
a kapott valaszcsomagok mintazata alapjan megallapitani a vizsgalt cél operacids rendszerét. A
szoftverrel feltérképezhet6k a haldzatban talalhatd gépek is. Fontos a koriiltekinté hasznalat, tandcsos
csak sajat haldzatunk ellenérzésére hasznalni, hiszen a portszkennelés sok helyen tiltott tevékenységnek
és automatikusan tdmadasnak mindsul!

Hasznos és ingyenes eszkdz a Wireshark is. Létezik konzolos és grafikus felilete is, igy alkalmazhato
szervereken és munkaallomasokon egyarant. A Wireshark a kijel6lt haldzati interfész teljes forgalmahoz
hozzafér, ennek eléréséhez rendszergazdai jogosultsaggal kell futtatni. Képes a csomagokat elfogni,
azokat elmenteni, fejléciliket és adatrésziiket egyarant elemezni, ismert protokollok esetén a szabalyos
m(ikodést ellendrizni, teljes analizalast végezni. Az igy kapott informacidk birtokdban a rendszergazda
képes lehet halézati kommunikacios hibak felderitésére és megoldasi terv kidolgozasara.



A halézati forgalmi adatok és a haldzati hozzaférés auditalasa

El6fordulhat, hogy egy tdmadast mar csak akkor vesziink észre, ha mar sikeresen lezajlott. Megtorténhet
az is, hogy egy rosszhiszem(i alkalmazott a biztonsdagi hazirendet meg nem sértve adatokat szivarogtat ki
harmadik fél szamara. De adatszivdrgas el6fordulhat akaratlanul is, példdul kémprogrammal fert6z6tt
gépekrél. Az sem ritka, hogy egy oktatasi intézmény a hallgatéi szdmdra publikus Wi-Fi hozzaférést
biztosit, amely esetben a haldzat hasznalata a nap barmely szakdban torténhet, id6tartama eltéré lehet.
Ugyanakkor az intézmény elvarja a hallgatéktél, hogy betartsak a hazirendet és a hatdlyos
jogszabalyokat, torvényeket.

Ezekbdl az életszer(i szituacidkbol is latszik, hogy a legrészletesebb hazirend kidolgozasa esetén is
torténhetnek biztonsagi incidensek, vagy kaphat értesitést az intézmény, hogy haldzatdbdl jog- vagy
torvénysérté tartalmat tettek kozzé (pl.: webes feltdlté Urlap vagy FTP haszndlataval). A haldzat
lzemeltetGjének ilyenkor sziiksége lenne arra, hogy vissza tudja keresni, mi tortént egy adott
idészakban a halézaton. Ezért fontos, hogy minden szerverszolgaltatas napldzva legyen az alkalmazasi
rétegben. Ha egy szervezet tagjai szdmara lehetséges a vilaghalon torténd bongészés, akkor
webforgalmukat csak a szervezet webproxy eszkozén keresztil engedélyezziik, kozvetleniil ne
érhessenek el kiils6 webszervereket! Az SMTP szerver is jegyezze fel a pontos levélmozgdsokat mindkét
iranyban, levelet kiildeni és fogadni csak a kijel6lt SMTP szerveren keresztiil lehessen! A DNS szerver is
rogzitse a feloldasi kéréseket! A bels6 haldzat allandd gépei el6re kialakitott cimzési logika alapjan
kapjanak IP-cimet a szervezet DHCP szerverétdl! Az id6szakosan megjelend (pl.: az el6bb emlitett
hallgatéi) gépek keriljenek kiilon halézatba, mivel nem szadmitanak megbizhaténak, nincs kdzvetlen
kontroll felettiik! Legalabb a hatar-utvalasztd jegyezze fel az 0sszes hdldzati kapcsolatot! Egy incidens
okainak feltardasa és a lezajlds pontos menetének kielemzése akkor lehetséges, ha rendelkezlink
megfelel§ adathalmazzal a vizsgdlt id6szakrél. Ehhez nyujt kivald segédeszkdzt a Netflow.

Netflow a haldzati audit segitésére

A Netflow eredetileg egy olyan szoftveres eszkéz, amelyet a Cisco fejlesztett ki, de ma mar a legtdbb
neves gyarté utvdlasztdi és hdldzati kapcsoldeszkozei ismerik, emellett elérheté Linux, BSD, VMware
vSphere 5 rendszerekre is. A Netflow jelenleg hasznalatos verziéi mar ipari szabvannya valtak,
m(ikodésik tobbek kozt RFC dokumentumokban rogzitett iranyelvek alapjan valésul meg. A Netflow
rendszer harom részre tagolddik:

o A Netflow Exporter az utvdlasztoban vagy haldzati kapcsoléban megvaldsitott
adatszolgaltaté szoftverkomponens, ami a haldézati folyamokrdl gydjt adatokat. Jegyzi a
forras- és célcimeket, forras- és célportot, protokollt, atvitt adatmennyiséget a kijelolt
haldzati interfészen. A Netflow Exporter a bedllitott idéérték leteltével vagy a haldzati
folyam befejeztével kiildi tovabb az adatokat.

. A Netflow Collector veszi at az adatokat a Netflow Exporter-t6l, majd letarolja megfeleld
rekordszerkezetet hasznalva a héttértaron. Altaldban pdar percenként Gj dllomanyt nyit,
mivel kisebb dllomanyokban gyorsabban lehet keresni a késébbiekben.

. A Netflow Analyzer — kérésiinkre — kiolvassa a letarolt rekordokat, és megjeleniti a vizsgalt
halézati folyamokrdl kapott adatokat. igy az elemzést végzs rendszergazda lekérdezéseket
intézhet barmely tarolt paraméterre vonatkozéan, de visszakovetheti egy adott id&szak



haldzati torténéseit is. Az elemzés idGben barmikor torténhet, amig a gytjtott adatokat
megdrizzik.

Fontos [atni a harmas tagolds elényeit, hiszen ennek készénhetben:

. Az adatgytijtés kis er6forrasigénnyel megvaldsithatd nagy forgalmud és nagy sdvszélességl
kapcsolatokon.

. Az adatok taroldsardl kilsé taroléd gondoskodik, példaul egy Linuxot futtaté PC, igy nagy
mennyiségl adat olcsén tarolhaté, az adatok tobb hénapra visszamenéleg is meg6rizhet6k,
nem a hdldzati forgalmat bonyolité eszkdz er6sen véges memoriateriilete hatdrozza meg a
megdbrzott adatok mennyiségét.

. Az elemzés a tarolt adatokon végezhet6k, nem kell el6re meghatdrozni, hogy mire lesziink
kivancsiak a kés6bbiekben. Szabadon elemezhetjik a rendelkezésre 3all6 adatokat,
ugyanakkor lehet6ség van id6zitett jelentések generdalasara is.

A Netflow Analyzer kimenete nfdump haszndlataval (példa):

Date flow start Duration Proto  Src IP Addr:Port Dst IP Addr:Port Packets Bytes Flows
2012-07-01 16:40:18.941 1.121TCP  195.39.12.117:80 ->  172.21.3.8:49156 3 132 1
2012-07-01 16:40:18.676  0.000 UDP 172.21.3.8:58418 ->  193.6.33.2:53 2 122 1
2012-07-01 16:40:18.915 0.000 UDP 193.6.33.2:53 ->  172.21.3.8:58418 2 352 1
2012-07-01 16:40:18.941 1.122 TCP 172.21.3.8:49156 -> 195.39.12.117:80 5 467 1
2012-07-01 16:40:18.340  0.000 ICMP 172.21.0.1.0 -> 172.21.3.8:8.0 1 48 1
2012-07-01 16:40:22.874 1.442TCP  149.7.241.118:80 ->  172.21.3.8:49159 3 132 1
2012-07-01 16:40:22.873  1.444 TCP 172.21.3.8:49159 -> 149.7.241.118:80 5 471 1
2012-07-01 16:40:23.713  1.486 TCP 172.21.3.8:49160 -> 149.7.241.118:80 5 446 1

2012-07-01 16:40:23.713 1.482TCP  149.7.241.118:80 ->  172.21.3.8:49160 3 132 1

Tdmadas barmikor érheti a hdldzatot. A biztonsagi felkészliltség szinten tartasahoz fontos alkalmazni a
mar rendelkezésre allé biztonsagi, napldzasi és auditsegits tehcnoldgidkat. De ne feledjiik el, hogy gyors
és robbandsszer( fejlédésen megy keresztiil az informatika, ezért nem elég, ha a haldzat biztonsagi
strukturdja egy adott technoldgiai fejlettséghez és felhaszndldi szokasokhoz keril kidolgozasra. A
hazirendeket, szabalyrendszereket, az alkalmazott IDS és IPS rendszereket folyamatosan hozza kell
igazitani a valtozo koérilményekhez!



4. Vezeték nélkiili halozatok biztonsaga

A vezeték nélkili hdldozati kommunikacidt a vezetékes kommunikdcié kiegészitésére kezdték el
kidolgozni. Tervez6i nem szdmitottak akkora térhdditasra, mint amit elért napjainkra. Kisegit6
alternativanak szantdk olyan szituacidkra, amikor a vezetékes halézat kiépitése nem volt lehetséges,
vagy csak ad-hoc, ideiglenes haldzati hozzaférésre volt sziikség. A kezdeti elgondoldsok nyujtotta
szolgdltatasi szint hamar szlikosnek bizonyult. Nem csak otthoni kérnyezetben, de nagyvallalati szinten is
egyre nagyobb piaci részesedésre tett szert. Kényelmes, gyorsan implementdlhatd halézati megoldassa,
széles korben elterjedt kommunikacids eszkozzé valt. A népszerliség és a vallalatok részérél érkezd
elvardsok arra késztették a technoldgiai Ujitékat, hogy a vezeték nélkiili kommunikaciot tobb lIépcsében
fejlesszék. Nézzik végig ezeket az allomasokat a biztonsag oldalardél, kezdve a technoldgia alapjainak
rovid attekintésével!

Betekintés a vezeték nélkiili technolégia alapjaiba

Ugyan az els6 probalkozdsok 1979-ben indultak infravoros fény alkalmazdsaval, rovidesen kézenfekvévé
valt, hogy az atviteli kdzeget érdemes levegbben terjedd radidhulldamokra cserélni. Hosszabb el6készitd
munka utdan 1997-ben szabvanyositotta az IEEE (Institute of Electrical and Electronics Engineers)
szervezet a 802.11 nevl szabvanyban azt a fajta vezeték nélkili, radidhullamokkal m(ikodd
kommunikdciés technoldgiat, ami napjainkra meghdditotta a vildgot, késGbb tobb utddszabvany
kovette. A szabvanyokban ko6z6s, hogy mindegyik 802.11 elnevezéssel kezdédik, de kiegészil kiilonbdz6
betljelolésekkel, igy példaul a kezdeti szabvanyt kévette az IEEE 802.11a, majd az IEEE 802.11b, IEEE
802.11g, és jelenleg az IEEE 802.11n a manapsag kaphatd legfejlettebb megoldas.

Kik kommunikalnak?

Tobb felallast tesz lehet6vé a technoldgia. Az architektura épit6kovei az allomasok. Azokat az eszkdzoket
nevezzik allomasnak, melyek részt vesznek a kommunikacidban, rendelkeznek megfelel§ radios
adévevs komponenssel. Allomas lehet egy vezeték nélkiili haldzati kartyaval rendelkezd munkaallomas
vagy laptop, illetve a vezetékes haldzat oldaldrdl nézve tipikus Osszekot6 elem: a vezeték nélkdli
hozzaférési pont (AP, Access Point). Manapsag elterjedtek mar az okostelefonok, tabletek, melyek
ugyancsak rendelkeznek a megfelel6 képességekkel, hogy egy vezeték nélkili halézatban allomdasok
lehessenek.

Azon eszkozok kommunikdlhatnak egymdssal, akik azonos csatorndn tartézkodnak. Ezen eszkozok
gy(jténeve a Basic Service Set (BSS). A kommunikacié rogzitett protokollt kdvetve zajlik.

Radiéhullamok és az interferencia

A kijelolt frekvenciatartomany a 2.4GHz volt kezdetekben. Az IEEE 802.11n hozott valtozast ebben,
hiszen ez a szabvany megengedi mar a 2.4GHz mellett az 5GHz-es tartomany hasznalatat is 20, illetve
40MHz széles csatornakkal.

Fizikai tanulmanyainkbdl ismer6s lehet, hogy azonos frekvencidju radidhulldmok taldlkozasakor a
hullamok csillapithatjak, erdsithetik vagy teljesen kiolthatjak egymast. Ezt nevezziik interferencidnak. Ez
nyilvdn nem kivanatos jelenség esetiinkben. Az interferencia minimalizdlasa érdekében 20MHz-es
csatorndkat alakitottak ki. Az Eurdpaban érvényes szabdlyozdsok szerint 11 darab csatorna all



rendelkezésre 2.4GHz-en és lényegesen tobb 5GHz-en, de ez utdbbi tartomanyban orszagonként valtozik
a hasznalhato csatorndk szama.

Ha egy id6ben tobb allomas ad, akkor fellép az interferencia jelensége. A kiild6tt csomag sériilhet, nem
jut célba, ujrakildése sziikséges, ami erdsen degradalja a hdldzat teljesitményét. Ennek csékkentésére a
koz0s osztott kozegben idGosztasos atviteli technikdkat alkalmaznak. De a jelenséget igy sem lehet
teljesen elkerilni. Mivel azonos foldrajzi helyen tobb, egymastél fuggetlen halézat is lizemelhet.
El6fordulhat, hogy egymds hatdésugaran belll taldlhatok olyan hdlézatok, amelyek azonos csatornan
lzemelnek, viszont egymas forgalmat szabdlyozni nem tudjak. Torvényi elbirdsok szerint a vezeték
nélkali radidadék legfeliebb 100mW teljesitménnyel sugarozhatnak, hogy a haldzati
frekvenciaatlapolddas kisebb teriileten léphessen fel. Tanacsos telepités el6tt feltérképezni, hogy mely
csatornak foglaltak, és a sajat hozzaférési pontokat olyan frekvenciara hangolni, amelyen a legkevesebb
halézat ,,érzékelhetd”.

Azt azonban fontos megjegyezni, hogy egy esetlegesen szabad csatorna sem garantdlja a zavartalan
mUkodést. Egyrészt az elterjedtség miatt barmikor megjelenhetnek Gj allomdsok az addig szabad
csatornan, madsrészt a 2.4GHz-es frekvenciatartomanyt haszndlja a Bluetooth is, valamint szdmos
haztartasi gép (pl.: mikrohulldmu suté) is itt kelt hulldmokat. Ezért ha az eszk6zok tamogatjak és
lehet8ség van rd, javasolt az 5GHz-es tartomany haszndlata.

Lathato, hogy mar az atviteli kozeg is szamtalan lehet8séget ad a vezeték nélkiili halézat zavardsara. A
tdmadd érkezhet olyan eszkdzzel, ami folyamatosan zavard jelet sugaroz a megfelel6 frekvencian, ezzel
haszndlhatatlannd téve a haldzatot. Tovdbba érkezhet adatgydjtési szandékkal, hiszen a csomagok a
leveg6ben terjednek, a radidaddk pedig kdrsugarzd antennaval rendelkeznek, igy a tér minden iranyaba
indulnak radidhulldmok. A tdmaddnak nincs mas dolga, mint elhelyezni eszkdzét a hatdsugaron beliil, és
lehallgatni a forgalmat.

Topoloégiak

AlapvetGen két topoldgia létezik: ad-hoc és infrastruktura kialakitas. Ad-hoc haldzatrol akkor beszéliink,
amikor az allomasok halmazdban nem taldlhaté AP. A kommunikdciés partnerek pont-pont
kapcsolatokat épitenek fel szomszédjaikkal. Ez a topoldgia tartalmazhat minddssze két allomast, de
megengedett tobb allomdas csatlakoztatdsa is, a felek sajat pont-pont kapcsolatot alakitanak ki a
kozeliikben levé résztvevikkel, a haldzat tovabbi tagjait a szomszédokon keresztiil éri el. Az ad-hoc
vezeték nélkili haldzatok mikodését a 18. dbra szemlélteti.
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18. abra: Ad-hoc vezeték nélkiili halozati topoldgia

Az infrastruktira mod haszndlatahoz sziikséges legaldbb egy AP, ami egy szoveges haldzati azonositot
hirdet sajat interfészének MAC-cimével egyiitt. Az dllomdsok az AP-hez csatlakoznak egy tarsitasi
folyamat keretén belill, melynek soran egyeztetik a halézat paramétereit, felépitik munkamenetiiket. A
haldzat barmely két dllomasa kdzti kommunikacio az AP eszk6zon keresztll torténik. Jellemzéen az AP
kapcsolddik a vezetékes haldzathoz, igy kapcsolja 0ssze a vezeték nélkili eszkdzoket a vezetékes belsé
haldzattal, illetve az internettel. De nem csupdn ez az el6nye az AP-k alkalmazadsanak. Fontos szempont
lehet az is, hogy egy AP-hez nem csak azonos szabvanyt tdmogatd allomasok csatlakozhatnak, hanem
egyszerre asszocidlhatnak a 802.11b, illetve a 802.11g szabvanyt tdmogatd eszkdzok is. Az infrastruktura
mod miikodését a 19. dbra illusztralja.
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19. Aabra: Infrastruktura modban miik6dé vezeték nélkiili halézat

Az infrastruktira mod egy kiterjesztése a kdzpontilag felligyelt vezeték nélkili haldzat, amely kétféle
komponensbdl all: pehelysulyd hozzaférési pontok (LWAP, Lightweight Access Point) csoportjabdl és egy
kozponti irdnyitéeszkdzbdl, a kontrollerbél.

Pehelysulyu hozzaférési pont

A pehelysulyd hozzaférési pontra jellemzé, hogy nem képes 6nalléan miikodni, belizemelése két médon
torténhet. Az egyik esetben a hdlézat lGzemeltetSje az alapkonfiguracié részeként beallitja vezetékes
interfészét, valamint hogy milyen cimen és paraméterekkel fér hozza a kontrollerhez. A masik esetben az
eszkozt a rendszergazda csatlakoztatja a haldzathoz, az DHCP protokollon keresztil megkapja a halozati
bedllitasokat és opcionalisan a kontroller fellelhetéségét, esetleg azonos szorasi tartomdanyon belil
felderiti azt.

Mindkét esetben a hozzaférési pont kapcsolatot kezdeményez a kontroller irdnydba, amely egy
titkositott alagutat hoz létre a két eszkdz kozott. Az AP és a kontroller kozti teljes halézati kommunikacio
ezutdn az alaguton keresztil torténik.

A kontroller

A kontroller a kdzponti vezérl6eszkdz. A rendszergazda ezen konfigurdlja fel a kialakitandd vezeték
nélkili halézatokat. A pehelysulyd hozzaférési pontok a kontrollertél kapjak meg a konfiguracios
allomanyt, amely az dsszes, eszkdzre szabott bedllitast tartalmazza. Atjarét valdsit meg a vezetékes és a
vezeték nélkili hdldzatok kozt. A forgalom nem a hozzaférési pontokon Iép ki a belsé halézatba, hanem
az alaguton keresztil tovabbitodik a kontrollerig. Az architektira lehetévé teszi, hogy hozzaférési
szabalyozast alakitsunk ki ezen a ponton.

Azon tulmenGen, hogy egy helyen, egy felileten lathatd mindegyik eszkoz, lekérdezhetévé valik az
allapotuk és a hozzajuk csatlakoztatott kliensek, firmware frissités indithatd, napldzasra kerilhetnek
kozpontilag a kliensek forgalmi adatai vagy a kliensek vandorlasa (roaming). Algoritmizalhaté az AP-k



adoteljesitményének automatikus allitasa és csatornavalasztasa. A kdzpontilag fellgyelt vezeték nélkdli
haldzat mikddése a 20. dbran lathatd.
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20. abra: Kozpontilag feliigyelt vezeték nélkiili halozat

Roaming, az allomasok vandorlasa

Roamingnak azt nevezziilk, amikor egy allomas az AP hatdsugaranak széléhez érve lecsatlakozik a
haldzatrdl, majd a térsitasi folyamat keretében csatlakozik egy masik, erGsebb jeleréséggel rendelkez6
AP-hoz, azaz egyik AP-rél atvandorol egy madsikra. Kozpontositott rendszer esetén ez a valtas
milliszekundumok alatt lezajlédik. A kliens megtartja haldzati konfiguracidjat, nem szakadnak meg a
haldzati kapcsolatai. A valtas gyorsasaga kiilondsen a hang- és video-atviteli alkalmazasoknal rendkivil
Iényeges.

A vezeték nélkiili hal6zat forgalmanak titkositasa

Kezdetekben a vezeték nélkili forgalom titkositas nélkiil haladt az allomasok ko6zott, melynek
kovetkeztében a forgalom viszonylag egyszerlien lehallgathatéva valt. Az adatatvitel nem volt védett a
visszajatszdsos vagy beékel6déses tdmadasokkal szemben. Nem allt rendelkezésre olyan mechanizmus,
amivel a fogadd fél ellendrizhette volna, hogy egy csomag adatrésze sértetlen és hiteles. Ez komoly gatat
szabott annak, hogy a technoldgiat olyan kérnyezetben alkalmazzak, ahol fontos az adatok biztonsagos
tovabbitasa. A mérnokok elsé valasza a felmeril6 problémara a WEP titkositasi eljaras volt.

WEP
A WEP (Wired Equivalent Privacy) egy titkositdasi eljaras, amely a halézati forgalom biztonsagos atvitelét
két fliggvénnyel biztositja:

. Az RC4 folyamtitkositd (stream cipher) fliggvény felel a csomagok bizalmas kezeléséért.
. A CRC-32 (Cyclic Redundancy Check) ellenérz66sszeg-generdld figgvény pedig a csomagok

sértetlenségét ellenérzi.



A WEP leirasat tartalmazza az elsé 802.11 szabvany, ami 64 bit hosszu kulcs alkalmazasat teszi lehetévé.
A 64 bit hosszu kulcs két részbél tevédik 6ssze. Egy 40 bit hosszisagu kulcsbdl, ami tetszéleges
karakterlanc lehet, és mi hatdrozzuk meg. Ezt hagyomanyosan ,jelszénak” nevezzik. A masik
komponens egy 24 bit hosszusdagu inicializalé vektorbdl all. Az igy kapott kulcsot hasznalja fel az RC4 a
kulcsfolyam (key stream) el6allitdsahoz. A kulcsfolyam és a titkositani kivant adatfolyam kozott
bitenként elvégzi a XOR logikai m(iveletet, igy all el6 a WEP altal titkositott folyam.

Késb6bbi torvényi véltozasok lehetévé tették 128 bit hosszusdgu kulcsok alkalmazdsat, ahol a 104 bit
hosszusagu , jelszd” mellett 24 bit hosszusagu maradt az inicializald vektor.

Az alkalmazott RC4 folyamtitkositd fliggvény rendkivil gyors. Viszont a 64, illetve 128 bit hosszusagu
kulcsok alkalmazasa, valamint a megkotés, hogy a 40, illetve 104 bit hosszusdgu kulcsrész csak az [A-Za-
z], valamint [0-9] karakterosztalyokbdl allhatott eld, beszlkiti a generalhatd kulcsok terét.

Nem kellett sokat varni, és megjelentek az els6 eljdrdsok a WEP titkositds feltorésére. Nagysagrendileg
elegend6 40-60000 csomag elfogdsa a kulcs visszafejtéséhez. Ekkora csomagmennyiség percek alatt
Osszegylijthets, f6leg, hogy a vezeték nélkili halézat protokollja kijatszhatd, kdnnyen generdlhato
halézati forgalom. Ennek kovetkeztében a WEP barmely kereskedelmi forgalomban kaphatd vezeték
nélkili haldézati kartya és megfelel§, szabadon elérhet6 szoftver felhasznaldasaval par perc alatt
feltdrhetd, az 4ltala védett haldzathoz illetéktelen hozzaférés szerezhetS. Epp ezért a WEP hasznalata
erdsen nem javasolt!

WPA és WPA2
A WPA (Wi-Fi Protected Access) és a WPA2 (Wi-Fi Protected Access Il) kivant megolddst nyujtani a WEP
gyengeségeire, ezek kidolgozasat a ,, The Wi-Fi Alliance” vallalta fel.

A WPA athidalé megolddst nyujtott, hiszen az eszkdzok felkészithet&ek voltak az Uj eljaras hasznalatara
egy firmware frissités elvégzésével. A WPA2 alkalmazasdhoz mar a radideszk6zok hardverfelépitésén is
valtoztatni kellett.

A WPA az IEEE 802.11i szabvany egy részét valdsitja meg, kiilonosképp a TKIP (Temporal Key Integrity
Protocol) eljarast. A munkamenetenként statikus WEP kulccsal szemben a TKIP csomagonként general
egy 128 bit hosszusagu titkositdsi kulcsot a kulcsfolyam legeneraldsahoz.

A csomagok integritas-ellenérzésében is tortént valtoztatas, a CRC szerepét a Michael algoritmus vette
at, amely sokkal nehezebben kijatszhatd ellenérz66sszeget adott, viszont er6forrasigényét kielégitették
a piacon akkoriban forgalomban levé vezeték nélkiili haldzati kartyak.

A WPA2 Ujabb algoritmusokat alkalmaz. A csomagok titkositasdhoz és hitelesitéséhez az AES (Advanced
Encryption Standard) eljarasra épilé CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol) algoritmust alkalmazza. A kereskedelmi termékek mégsem a CCMP
megnevezést hasznaljak a konfiguracids fellleten, hanem az AES megnevezést.



El6re Kkiosztott kulcsok, WPA-PSK méd

A WPA-PSK (WPA Pre-Shared Key) a WPA, illetve a WPA2 azon mikoédési médja, amikor a kulcs
el6allitdsdhoz tetsz6leges ASCIl karaktereket tartalmazé sajat ,jelszot” hasznalunk. Ezt a mddot WPA-
Personal néven is ismerhetjiik. Otthoni, kisvallalati telepitések sordan ez a legszélesebb koérben
alkalmazott miikodési méd.

WPA-802.1x mod

A WPA-802.1x mdd lehet6vé teszi, hogy kdzponti RADIUS hitelesitési szerveren keresztil torténjen a
kliensek azonositasa. A 802.1x egy olyan folyamat, amelynek soradn a sikeres azonositas el6tt kizardlag
hitelesitési keretek utazhatnak az Ethernet haldézaton. A keretek csak az azonositandd eszkdz és az
azonositdst elvégz6 haldzati eszkdz kozott kozlekedhetnek. A kézponti adatbazisbdl torténd lekérdezést
az azonositast végzl6 eszkodz hajtja végre, RADIUS protokollon keresztiil.

Mit tanacsos, és mi nem tanacsos?
. Soha ne épitsiink olyan vezeték nélkiili hdlézatot, ami nem védett legaldbb WPA2-PSK
titkositasi méddal.
o Nem tanacsos olyan haldézathoz csatlakozni, ami nem haszndl titkositast. Ha mégis
elkeriilhetetlen, akkor olyan alkalmazasok hasznalata javasolt, amik alkalmazasi (L7)
rétegben gondoskodnak a biztonsagos kommunikaciérdl (pl. HTTPS, SSH, IMAPS).

o WEP titkositast nem tandcsos alkalmazni, mert csak latszélagos biztonsagérzetet kelt.
. A vezeték nélkili hdldzat olyan csatornan lizemeljen, amelyen a legkevesebb a zavaré jel.
o Torekedni kell az 5GHz frekvenciasav haszndlatdara, amennyiben a csatlakoztatni kivant

eszkozok erre felkészitettek.

Bar szamos helyen keletkezhet tamadasi felllet a vezeték nélkili halézatokban, gondos tervezés és
koriltekint6 implementalds esetén a hdldzat biztonsdggal hasznalhatd és lzemeltethetd. Mégis a
rendszer lizemeltetGjének fel kell késziilnie arra is, hogy a hdlézatot tdmadas éri, ezért itt is fontos
szerepet kap a haldzat napldzdsa és az audit. Biztonsagi kérdésekben a [11] kényv adhat tovabbi
ismeretanyagot.
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