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El6sz6

A Pannon Egyetemen (kordbban Veszprémi Egyetem) Sziranyi Taméas vezeté-
sével kezdG6dott a biometria oktatésa a 90-es évek mésodik felében miiszaki in-
formatikus hallgatéknak. Tudomaésunk szerint Magyarorszagon ez volt az elsé
egyetemi kurzus, amelyet kimondottan ennek a targykornek szenteltek. Veszp-
rémben a bolognai rendszer bevezetése utan mérnok informatikus MSc hallgatok
vehetik fel valaszthato targyként a Biometria a szamitogépes személyazonositas-
ban cimi targyat. Konyviink célja elssorban ennek a kurzusnak a tdmogatasa
magyar nyelvii irdsos anyaggal, ugyanakkor reméljiik, hogy mas egyetemek és
f6iskolak informatikus, villamosmérnok vagy programozo informatikus hallgatoéi
is szivesen veszik keziikbe és hasznéljdk tanulméanyaik soran.

A jegyzet irdsa soran igyekeztem azokat a tapasztalatokat és gondolatokat is
beépiteni a konyvbe, amelyek az elmilt tiz évben az egyetemi munkaim és az
el6adasok soran fogalmazddtak meg bennem. Remélem, ezzel nem csak a tan-
konyv szubjektivitasa nétt, hanem a jelenségek és fogalmak, ill. azok egyméashoz
valé kapcsolatanak az érthetGsége is javult.

A kényv szamos irodalmi hivatkozast tartalmaz. Ezek nagy része - néhény
kivételtdl eltekintve - angol nyelvii anyag, igy aki mélyebben szeretne megismer-
kedni egy adott targykorrel, kénytelen ezen idegen nyelvi forrasokat felhasznal-
ni, esetleg német, spanyol vagy francia nyelven kereshet megfelel6 szakszoveget.
A biometria nagyon gyorsan véltozo teriilet, nézzék el a szerzének, ha viszony-
lag hamar eléviil néhany bemutatott technikai részlet és nem, vagy csak nagyon
feliiletesen keriil széba t6bb olyan dolog, ami a tudomanyos kutatas kezdeti fazi-
saiban tart (pl. kognitiv modszerek, terahertz képalkotas biometriai alkalmaza-
sa). Azonban az emberi test biologidja, fiziologiaja nem valtozik ilyen iitemben,
ezért ugy gondolom, hogy az olvasas soran megszerzett tudas alapjaiban még
tobb évtizeden keresztiil felhasznalhato lesz a szakteriileten.

A konyvben alapvetGen a vizudlis eszk6zokkel miik6d6 modszereket muta-
tom be eltérd részletességgel és mélységben. Ennek tobb oka is van: a kiillonbo6zé
modszerek eltérnek elterjedtségiikben, a gyakorlati életben betoltott fontossa-
gukban, bonyolultsdgukban, el6fordulnak ismétl6ds technologidk, ill. a szerzé
ismeretei sem egyforma mélységiiek az egyes esetekben. Remélem, hogy utébbi
esetén a megadott hivatkozasok jo kiindulépontok azok szaméra, akik nem elé-
gednek meg az itt kdzolt informécidkkal.
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iv ELOSZO

A képek és dbrak vagy sajat készitésiek, vagy més miivekbdl szarmaznak, utob-
bi esetben feltiintettem azok forrésat, és amennyiben sziikséges volt, engedélyt
kértem azok felhasznalasédhoz.

Végezetiil pedig batoritani szeretném a kedves olvasokat: amennyiben hibat,
pontatlansdgot taldlnak a konyvben, vagy mas javité szandékuk van, ragadja-
nak billentytizetet, és irjadk meg azt, hogy a kovetkez6 kiadas jobb mindségben
keriiljon az olvasok kezébe.

Czini Laszlo (czuni@almos.uni-pannon.hu)
Pannon Egyetem, Képfeldolgozas Kutatélaboratérium
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1. fejezet

Bevezetés

1.1. A biometria jelentése

A biometria gorog eredetti kifejezés, a bio életet jelent, mig a metron mérést. Al-
talanos értelemben tehat életfolyamatokkal kapcsolatos jellemz6k mérését értjiik
biometria alatt. A biologusok, orvosok és a biologiai alkalmazasokkal, kutaté-
sokkal foglalkoz6 statisztikusok matematikai statisztikai modszerek felhasznala-
saval értelmezik, elemzik a biologiai jelenségeket, folyamatokat, ezért a biometria
ezen részeit biostatisztikdnak nevezik.

Az informatika és elsGsorban a biztonsagtechnika teriiletén kicsit mést ér-
tiink biometria alatt. A biometria méri és régziti azokat a fizikai és viselkedési
jellemzdket, amelyek a vizsgalt személyre egyediilallé médon jellemzGek, és ezek
alapjan végzi a személyek azonositisat, felismerését. Valojaban mindenki bio-
metrikus jellemz6k alapjan ismeri fel ismerGsét, akar talalkozzanak az utcan,
beszéljenek telefonon vagy nézegessenek régi csaladi fényképeket. Azonban ma
mér a szamitégépek is képesek arra, hogy a személyekrél korabban késziilt és
eltarolt megjelenési vagy viselkedési mintakat Gsszevessék az aktudlisan érzékelt
jelekkel és elvégezzék a személy azonositasat, felismerését. A koényvben ilyen
értelemben fogjuk feldolgozni a biometria témakoreit, de természetesen mas in-
formatikai kornyezetben el6fordulhat, hogy a tagabb értelmezést hasznaljék.

A biometriai személyazonositasi modszereket alapvetGen a mért bioldgiai jel-
lemzgk alapjan szoktuk megkiilonboztetni. A lehetséges lényegesebb jellemzdk
abécé sorrendben: az arc tulajdonsagai, a beszédhang, a DNS (dezoxiribonuk-
leinsav) mintéazat, a fiil alakja, a gépelés mikéntje, az illatanyagok jellemzsi, az
irisz mintézata, a jarast jellemz6 mintazatok, a kéz geometridja, a kéziras képe
és dinamikus jellemz6i, a retina érmintazata, az ujjlenyomat vagy tenyér képe,
a vénak rajzolata (példaul a kézen vagy a csuklon).

Biometriai jellemz&nek lehet tekinteni a billentytizeten valé gépelés mellett
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més szamitogépes periféridk, pl. az egér vagy egyes szamitogépes programok
hasznélatanak szokisokon alapulé mintazatait is. A DNS, a beszédhang és az
illatanyagok optikai médon nem régzithetd, képileg nem feldolgozhato tulajdon-
sagok, ezért konyviinkben nem targyaljuk Sket.

1.2. A fejlédés hajtéersi, a biometria elényei

Az emberi tarsadalom fejlédésére dltalaban jellemzd a tavolsdgokat egyre na-
gyobb meértékben és sebességgel ativel kozlekedés és a kommunikécios tech-
nologiak fejlédése. Ez elsGsorban a fejlettebb és kifinomultabb modszereken,
eszkézhasznéalaton alapul: egyre gyorsabb kozlekedési eszkozok, egyre komple-
xebb foldi és légi uthalozatok, egyre jelentGsebb kapacitéas és altalaban nagyobb
lehet&ségeket jelent mobilitas figyelheté meg. Az ipari forradalomnak készon-
hetGen a gépesités jelentds 16kést adott ezeknek a folyamatoknak, ami elsGsorban
a felhasznélt technolégiai szinvonalban és mennyiségi névekedésben, ill. az el-
terjedtségben szembetiing. A kommunikéicios eszkozok fejlédését ugyan ezek
a jellemz6k irjék le, azonban talan annyi kiilonbséget tehetiink, hogy a kom-
munikaciot forradalmasité elektronikai eszk6zok tomeges elterjedése valamivel
kés6bb lépett at tobb mindségi hatart, és az an. info-kommunikicios forradalom
- kiilénb6z6 fazisaiban - 1ényegében ma is zajlik.

Mindezek oda vezettek, hogy a modern kort megel6z6 idészakokban miik6dé
személyes, ill. intézményi kapcsolatokat jellemz6 kommunikacios, kereskedel-
mi, szocilis mintézatok fokozatosan, de napjainkra lényegesen megvaltoztak.
A korabbi id@szakokban a tarsadalom tomegei a szocidlis kapcsolatok soran
alapvetGen egy kicsi kornyezetben léptek interakcioba egymassal. Tulnyomo-
részt személyes kapcsolatok révén jutottak az emberek arukhoz, szolgaltata-
sokhoz, munkihoz, s mivel a tarsadalmi mobilitas igen kismértékd volt, ezért
ezek a kapcsolatok nem voltak egyszertien helyettesithetsk, lecserélheték. Igy
természetszeriileg a kialakulé bizalmi kapcsolatoknak fontos elemei voltak az
egylttmikodd felek kozott 1étrejovs visszacsatolasok, visszajelzések, kilonbo6zs
interakciok. A kozlekedési és a kommunikacios eszkozok fejlédése azonban a
szolgaltatésok és drucsere soran Gj technikai eszkozok létrejottéhez vezetett.
Az 1.1 tablazat a tarsadalmi kapcsolatok kiilénb6z6 aspektusainak alapvets val-
tozasat mutatja be a modern kort megel6z6 évezredek és az elmilt néhany év-
tized (kb. 100 év) viszonylataban.

A hitelesség biztositasa a természetes szintrgl (személyesen megismerjiik és
felismerjiik a veliink iizletel$ felet) a kifinomult technologiak altal korbedlelt
szintre keriilt (példaul egy eddig ismeretlen webaruhaztol arut rendeliink). Mivel
az aruk, szolgaltatdsok egyre nagyobb értékben és egyre gyakrabban cseréltek
jelents hitelesség, bizalom fenntartasa 0] eszkozoket igényelt. Azonban most
nem célunk bemutatni a szocialis-tarsadalmi kapcsolatok minden aspektusat,
eszkozét (a kiilonbozs irasos levelektdl, dokumentumoktol kezdve), elegendének
gondoljuk, ha a targyunkhoz leginkdbb kot6d6 azonositasi kérdéskorre vetiink
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1.1. tdblazat. Tarsadalmi (kereskedelmi) kapcsolatok néhany jellegzetességének

alapvets véltozasa

Ujkort megel6z6 id&sza-
kok

Torténelmi kései djkortol,
modern kortol

Felek jelenléte

személyes (szemtdl-
szembe) kapcsolat

a kapcsolatfelvétel hagyo-
manyos levelezéssel vagy
elektronikus csatornan is
torténhet

A kapcsolat tar-
gya

az "aru" kézbe vehetd, ki-
prébalhato

az "aru" (az tzletkotés-
kor) nem minden esetben

kézzelfoghato

IdGtartam

hosszan tarté ismeretség

gyakori az egyszeri kap-
csolatfelvétel

Felek azonosit-
hatésaga

a résztvevsk kiléte egyér-
telmd

azonositok  valtozhatnak
(pl. cim, telefonszam,
weboldal), a felek nehezen
vagy személyesen nem
azonosithatéak

Elhelyezkedés

foldrajzilag jol lokalizalha-
0

globalis, mindenhol jelen
levé, de egyben esetleg ne-
hezen lokalizalhaté part-
nerek és szolgaltatok (lasd
felh$ szolgaltatasok, ill.
"internet of things")

Egymasra utalt-
Sag

a felek nehezen helyette-
sithet6k, alapvetGen egy-
mésra vannak utalva

nincs kozvetlen vagy erds
egymasra utaltsag
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egy pillantéast a kovetkezGkben. Alapvet&en négy esetet kiilonboztetiink meg:

1. A kisméretd (kis hatokori), kicsi mobilitassal rendelkezd tarsadalmi ko-
zegben a személyes megjelenés elegends volt ahhoz, hogy az adott iizletet
nyélbe tissiik. Az tizletet k6t6 felek (pl. vevs és eladd) mar régota ismerték
egymast, korabban is volt kapcsolatuk, ha esetleg valamelyik fél halasztast
kért, a problémés ligyeket személyesen lehetett a késébbiekben rendezni.
A személyes ismeret lényegileg az érzékszervekbdl szarmazo informécidkon
alapult.

2. Abban az esetben, ha a szereplSk el akartak érni valamilyen korlatozott
hozzaférési eréforrast, és a hozzéférést ellenérzé nem ismerte magéit az
igényl6t, a jogosultsag bizonyitasdhoz valamilyen igazolé dokumentumot
hasznaltak. Az igazoldé dokumentum - vagy éltalanosabban a hozzaférést
lehet6vé tevs eszkoz - lehet egy okirat, kulcs, vagy akar egy elektronikus
kartya. (Lényegileg a pénz is hasonlé szerepet tolt be, azonban ott a
vasarlasi jog konnyen atruhazhato a pénzérmék vagy bankok dtadaséaval.)

3. Harmadik eset, ha az azonositis nem egy kézzel foghat6 eszkozzel, hanem
jelszoval torténik, akar példaul, amikor a felhasznalohoz tartozo jelszot
adunk meg egy szamitogéphez vald hozzaférés sordan. Természetesen az
el6z6 esettel valé kombinéci6 is lehetséges: a bankkéartyankat tipikusan
PIN (Personal Identification Number) koddal hasznaljuk.

4. A biometriai azonositas lényegileg az elsé eset gépi megoldasan alapul: a
partnerek nem kozvetleniil az érzékszerveik alapjan ismerik fel egymast,
hanem kiilonbozs elektronikus szenzorok (kordbban mechanikus mérések)
elemzik a személy tulajdonsagait, és valojdban nem is biztos, hogy a kap-
csolat egyik fele egy konkrét személy (hanem példaul egy elektronikus
szolgaltatas vagy "robot").

Napjainkban az elsé eset egyértelmtien nem elegendd, hiszen az aruforga-
lom, a szolgaltatasok és altalaban az emberek kozti kapcsolatok jelentGsen glo-
balizalodtak. Az igazolast végzs eszkdzok is szamos hatrannyal birnak: legké-
zenfekvGbb hianyossaguk, hogy elGfordulhat, hogy elvesznek, eltulajdonithatjak
azokat, vagy el is romolhatnak. Ha jelszot hasznalunk, akkor méas problémak
adédhatnak: elfelejthetjiik azt, vagy ha valahova leirjuk - elkeriilendé az elfelej-
tést - masok is kdnnyen megtudhatjak. Emellett az is gyakori, hogy a kiilénb6z6
hozzaférésekhez azonos vagy nagyon hasonlo jelszot hasznalunk, igy az egyiknek
a felfedése egyszerre vezet tobb rendszer biztonsaganak csokkenéséhez. Mind a
fizikai eszk6z0k, mind a jelszavak hasznalata esetén a jogosultsag konnyen atad-
hato egy masik személynek, megsértve az alapvetd biztonségi protokollt.
Tegyiink egy pillantast néhany olyan felmérésre, amely a jelsz6 alapt azonosités
gyakorlatarol ad atfogo képet. [63] az Amerikai Egyesiilt Allamokban végzett
online felmérések alapjan mutat be érdekes adatokat. A 2012 nyaran végzett
felmérésekbe 2208 18 évnél idGsebb személyt vontak be. A kutatas néhény fon-
tosabb eredménye a kdvetkezSkben foglalhato Gssze:
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A felnéttek 58%-a t6bb mint 5 egyedi online jelszéval rendelkezett,
30%-uknak 10 vagy tobb,
8%-uknak 21 vagy még tobb jelszava volt.

Az id6sebb felhasznaloknak tipikusan tobb jelszava volt, mint a fiatalok-
nak (55 év felett atlagosan 8,2, mig 18 és 34 év kozott 6,7).

A 45 és 54 év kozotti férfiaknak van a legtobb online jelszava, atlagosan
9,8.

A jelszohasznalat altalanos gyakorlatardl, ill. a jelszok "ujrahasznositasarol"
[41] is értékes informaciokat kozol. A nagyszabést felmérés soran a felhasznalok
gépeire - beleegyezésiikkel - egy specialis programot telepitettek, amely az adat-
gytjtést végezte. Harom honap alatt t6bb mint félmillié felhasznaldt vontak be
a felmérésbe, amelyek soran tobbek kozott kideriilt:

A felhasznélok atlagosan 25 db, jelszot igénylé webhelyet latogattak,
naponta atlagosan 8 jelszot kellett begépelniiik.

Az atlagos felhasznalonak 6,5 kiilonb6z6 jelszava volt,

atlagosan 3,9 webhelyen hasznéltak egy-egy (azonos) jelszot.

Evente atlagosan a felhasznalok 0,4%-a adja meg jelszavat tin. adathalasz
weboldalakon,

gyakran torténik meg az is, hogy a felhasznalok elfelejtenek egy-egy jelszot,
pl. a Yahoo felhasznaloinak 1,5%-a havonta.

Az 1.1 abra az egy jelszora jutdé webhelyek szamat mutatja a felhasznalok
évkoranak fiiggvényében. Atlagosan 6 alatti értékeket talalunk, de az évkor
novekedésével az atlagos tjrahasznositasa a jelszavaknak egyértelmien né.

Mindezen problémakkal szemben a biometriai rendszereknek a kdvetkezé els-
nyeit tudjuk megéllapitani:

a biometriai jellemz&ket nem hagyhatjuk vagy felejthetjiik el,
az azonosité nem ruhézhaté at,
nehéz a jeleket hamisitani, nem lehet "kitalalni" azokat,

konnyt a hasznalatuk, és né a rendszer altal 1étrejétt biztonsag.

Természetesen vannak hatranyai is a biometriai rendszereknek, mint példaul
a kovetkezgsk:

erGsek a félelmek a személyes informécidknak és a maganélet titkossaganak
védelmével kapcsolatosan,
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Webhely [ jelszé
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A felhasznalo életkora

1.1. dbra. Az egy jelszora juté webhelyek szdma az életkor fiiggvényében [11]
szerint

e az azonositas soran sziletett dontés (azonos - nem azonos) nem 100%-os,
mindig szamolhatunk a rendszer dontésének hibajaval,

e az egyéb biztonsagi rendszerekhez hasonléan - rendszer szinten - tamad-
hato,

e bizonyos esetekben (pl. betegség, sériilések) - egyes modozatoknél - né a
dontési hiba valoszintsége.

Az azonositasi modszerek attekints képét (a biztonsagi és technologiai szint
fiiggvényében) az 1.2 abra szemlélteti.

Fontos nem elfeledkezni a biometriai eszk6zok miikddését biztositéd elektroni-
kai és informatikai ipar fejl6désérsl sem. Moore torvénye szerint a szamitasokat
végz6 aramkorok teljesitménye durvan 18 havonta megduplazodik. A Gordon
Bell-16] elnevezett Bell torvénye az ezekre az integralt aramkorokre épiils rend-
szerekrdl tesz altaldnos érvényi megallapitast: a félvezetSk, memoridk, interfé-
szek és halozati eszkozok fejlédése révén koriilbeliil tizévenként djfajta igényeket
kiszolgald, Gj szamitogéposztalyok jonnek létre, amelyek rdadasul egyre olcsob-
ban, és egyre nagyobb korben érhetSk el a felhasznalok szaméara. Ennek a
folyamatnak a mérféldkovei a kovetkezSképpen sorolhaték fel:

e 1960-as évek: nagyszamitogépek (mainframes),

e 1970-es évek: miniszamitogépek (minicomputers),
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Biztonsagi szint

Személy fizikai jellemzdi

Jelszo tudasa

Eszkdz birtoklasa

Technologia fejlettsége

1.2. dbra. A személyazonosités technologia fejlédésének f6bb szintjei

1980-as évek: halézatba kotott munkaallomasok és személyi szamitogépek,

1990-es évek: bongészs-webkiszolgald strukturak, kéziszamitogépek,

2000-es évek: webes szolgaltatasok (Web2),
e 2003: mobiltelefonok és szamitogépek egybeolvadasa,
e 2004: vezetéknélkiili szenzorhélozatok (motes).

Bell korabbi becslése szerint 2010-t6] varhato az otthoni és a viselhetd (ill.
testkozeli) halozatok elterjedése. Valojaban ez a joslata is beteljesiilt, hiszen el-
sGsorban a Bluetooth, Wifi és infra kommunikéci6 révén a kérnyezetiinkben 1évé
észleld és jelprocesszalo gépek ma mar igen hatékonyan tudnak egyiittmikddni.
Igencsak valészint, hogy ez a folyamat nem all meg, és a jovében megjelend esz-
kozok révén az ember-gép kapcsolat szorosabba valik, igy az emberi jellemzk
digitalizalasara is 4j utakat talalunk. (Gondoljunk csak a konyv irdsa kdzben
megjelend Google Glassra és més hasonl6 kiterjesztett valosag eszkozre, ame-
lyekhez minden val6szintiség szerint hamarosan elérhet6vé valnak olyan alkal-
mazasok, amelyek a személyek azonositasara is képesek lesznek.)

1.3. Torténeti hattér

A biometriai jellemzdk azonositasban valo felhasznélasa az emberi civilizacio
szamtalan korszakaban megfigyelhets volt, igy a torténeti hatterének attekinté-
se akar egy 6néllo konyv terjedelmét is elérné. Ebben a fejezetben tehat néhany
f6bb mérfoldkovet ill. érdekességet mutatunk csak be.
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Egy 31000 évesnek becsiilt barlangban a torténelem elGtti id6k embere &ltal
készitett barlangrajzokat talaltak, ahol a rajzokat szamos kézlenyomat vette ko-
riil. Feltételezések szerint az alkotok alairds gyanant hasznéltak keziik mintdjat
[89]. Természetesen ez csak egy a lehetséges tedriak koziil, hiszen igen sok méasik
barlangban is fedeztek fel ezrével kéznyomatokat. Torténtek probalkozasok arra
is, hogy a kézlenyomatokbol utolag rekonstruéljak a személyek nemét [111]. Az
1.3. 4bra tipikus, negativ kézmintakat mutat egy franciaorszégi barlangrajzon.
A test geometridjanak meérését a modern korban (az 1800-as évek végén) Bertil-
lon alkalmazta els6ként, de az elsé kereskedelmi, kimondottan kézalak felismerd
rendszerek majd csak az 1970-es években jelentek meg. 1996-ban az olimpiai
jatékokon mar nagy tomegeken végeztek hasznaltak kéz alapti azonositast, az
olimpiai faluban tébb mint 65000 ember fizikai hozzaférését szabalyoztak vele.
A 28 napos id@szak alatt tobb mint 1 milli6 ellenérzést hajtottak itt végre.

1.3. abra. Negativ kéznyomatok foltos lovak koriil, barlangrajz, Pech-Merle,
Franciaorszag

Az els6 - bizton allithatoan - tudatosan azonositasra hasznalt wujjlenyoma-
tok az okori Babilén teriiletérsl keriiltek el6, ahol kereskedelmi adésvétel soran
rogzitették azokat agyagtablan i.e. 500 kornyékén. Egyiptomban szintén a ke-
reskedelemben ttintek fel ujjlenyomatok: segitségiikkel tudtak a mar korabbrol
ismert, megbizhatd kereskeddket megkiilonboztetni a piacon megjelend uj keres-
kedosktol [77]. Kinabdl is szamos példat talalhatunk az ujjlenyomat hasznalata-
ra, itt mér a biiniildozésben is hasznaltdk azokat pl. i.e. 221-206 kozott a Qin
dinasztia idejében [34].

A modern korban az elsé jelentds tovabblépés az 1850-es években tortént:
Sir William James Herschel kezdeményezte az ujjlenyomat alkalmazaséat India-
ban. Akkoriban Indidban komoly problémaét jelentett az alairasok hasznéalatanak
megbizhatosaga, ezért a szerzddéseken és okiratokban bevezette az ujjlenyoma-
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1.4. abra. Alphonse Bertillon "6narcképe", 1900. augusztus 22. A kép megfe-
lel egy tipikus renddrségi felvételnek (mug shot). Bertillont tartjdk a modern
biometria atyjanak.

tok hasznélatat. Példaul a nyugdijfolyodsitis soran azt kellett megakadalyozni,
hogy a rokonok felvegyék az elhaldlozott nyugdijat, vagy hogy a let6ltends bor-
tonbiintetést kiillonbozd csalasokkal keriiljék el az elitéltek.

A modern Eurépaban az elsg jelentés biometriai alkalmazés Alphonse Bert-
illon (1853. A&prilis 24. - 1914. februar 13.) francia rendérségi alkalmazott
nevéhez fizédik. O hasznélta elGszor a biiniigyi arcképet, a fej és test f6bb jel-
lemzdinek adatait, ill. az olyan egyedi jellegzetességeket, mint pl. a sebhelyek,
tetovalasok. Bertillon arcképét a 1.4. &bra, a mérési procedira illusztracio-
jat pedig a 1.5. &abra illusztralja. Azonban problémak meriiltek fel a Bertillon
rendszerrel kapcsolatban, miutan két kiilonb6z8 személy esetén a leirdik kozel
azonosnak mutatkoztak. Mint késdbb kideriilt ikrekrdl volt szo [34].

Az 1890-es években Sir Francis Galton egy 1j osztalyozasi modszert dolgo-
zott ki a kéz tiz ujjara, az ujjlenyomat apré sajatsagos pontjaira ("minutiae",
minucia) tAmaszkodva. Valojaban ezt a megkozelitést hasznéljak a mai modern
modszerek is.

Angliaban és Irorszagban 1901-t6] kezdték el hasznalni az ujjlenyomatot a Scot-
land Yard specialis hivataldban, valojdban Galton moédszerére tamaszkodva, de
Henry-féle osztilyozasi rendszer néven. Az eurdpai alkalmazasokat megelGzte
Juan Vucetich rendérségi felhasznalasa Argentindban.

Az USA-ban az ujjlenyomatok elsé hasznélata Gilbert Thompson nevéhez fiiz6-
dik, aki a US Geological Survey munkatarsaként hasznalta ujjlenyomatét, hogy
hitelesitsen egy altala kiallitott dokumentumot 1882-ben. Az els6 szisztemati-
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RELEVE

DU

SIGNALEMENT ANTHROPOMETRIQUE

1. Taille, — 2. Envergure. — 3. Buste. —-
4. Longueur de la téle. — 5. Largeur de la téte. — 6. Oveille droite. —
7. Pied gauche. — 8. Médius gauche. — g. Coudée gauche,

1.5. 4bra. Abrak Bertillon "Identification anthropomeétrique" cimi mutvébsl
(1893). A rajzok az azonosité rendszer méréseit illusztraljak.
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kus tesztek 1902-ben kezdddtek, 1903-t6] pedig a New Yorki Allami Borténben
bevezették az ujjlenyomat alapu azonositast. 1924-ben az FBI (Federal Bureau
of Investigation) kiilon részleget hozott létre az ujjlenyomatok feldolgozasara.
1946-ra mar kb. 100 millié ujjlenyomat kartyat dolgoztak fel itt, nagyrészt kézi
modszerekkel. Az automatikus felismerési modszerek bevezetésére a 60-as éve-
kig kellett varni, amikor az FBI megbizta a National Institute of Standards and
Technology-t (NIST) a kérdéskor alapos tanulméanyozasaval. 2010-ben az FBI
"Integrated Automated Fingerprint Identification System" (IAFIS) rendszeré-
ben mar 70 millié biniiggyel kapcsolatos, 31 millié civil és 73000 terrorizmussal
kapcsolatosan nyilvantartott lenyomatot taroltak.

Fontos 1épés volt az ujjlenyomat azonositds megjelenése a hétkoéznapi alkal-
mazasokban: a Compaq szamitdgépekhez egy kiegészité kartyan mar 1998-ban
elérhet§ volt az ujjlenyomat beolvasés, az IBM ThinkPad T42 hordozhat6 gépé-
be 2004-ben keriilt bele az ujjlenyomat szkenner: az engedélyezett felhasznalok
beregisztralt mintait az integralt szkenner biztonsagi dramkorei taroltak.

Az ujjlenyomat-felismeréssel ellentétben a tobbi biometrikus azonositasi mod
joval lassabb fejlédésen ment keresztiil. Az elsg ismert tenyérlenyomatot hasz-
nélo6 rendszer a magyar Recoware Kft. nevéhez kétddik 1994-bél, a technologiat
késgbb a Lockheed Martin Information Systems vasarolta meg 1997-ben.

Az irisz alapi azonositis alapelveit 1936-ban Frank Burch fektette le, mig az
els6 jelentGsebb szabadalmat (Leonard Flom és Aran Safir két szemész pro-
fesszortol) 1987-ben fogadtak el "Iris Recognition Technology" cimen [40]. Az
egyik legelterjedtebb modszer kidolgozasa John Daugman nevéhez fizédik, aki-
nek az algoritmusa 1994-ben kapott szabadalmat.

A fiilet egyedi geometriai jellemzsi szintén alkalmassa teszik a biometriai fel-
hasznalasra. A viszonylag ritkdn alkalmazott médszert Iannarelli mar az 1940-
es évek vége 6ta alkalmazta, igaz, annak automatizalasa sokat varatott magara.
Az els6 gépi arcfelismeréssel kapcsolatos eredmények Bledsoe [12] nevéhez kap-
csoldédnak az 1960-as évekbdl, azonban csakdagy, mint a késGbbi Goldstein és
Lesk [50] munkéiban, eleinte alapvetSen az operator kézligyességén milott az
arc jellegzetes geometriai jellemz6inek pontos meghatarozéasa (mivel az nem au-
tomatikus, gépi modon tortént).

Bar a kézirasfelismeréssel kapcsolatos els6 eredmények mar a 20. szazad elsé
felében megjelentek, az els6 automatikus alairas ellenérzé rendszert 1965-ben a
North American Aviation fejlesztette ki [76]. A Veripen Inc. 1977-es szabadal-
ma éaltal leirt modszer lehetGvé tette, hogy a kézirds soran a nyomasértékeket
is felhasznaljak. Az ezen alapuld technologiat kezdte el hasznédlni nem sokkal
késébb az Egyesiilt Allamok Légiereje (United States Air Force - USAF) is.
Az els6 hang alapi azonositasi rendszer prototipusat a Texas Instruments fej-
lesztette ki 1976-ban, ezt szintén a USAF kezdte el hasznalni els6ként nagy
méretekben.

A DNS alapi biometridban 1998 fontos id6pont: az FBI elinditja a CODIS-t
(Combined DNA Indexing System), ami a DNS mintazatok tarolasat, keresését
teszi lehetgvé. A kod elBallitdsat végzd laboratériumi folyamat akkoriban mi-
nimum 40 percet, de akar tobb orat is igénybe vehetett (ez az id§ napjainkra
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lényegesen lerdvidiilt) [21].

1.4. A biometriai médszerek altalanos jellemzése

A biometria fejlédését 6sztonzé hajtoersk igen sokrétiiek, az élet legkiilonbozEbb
teriiletein taldlkozhatunk a biometria hasznalataval, oriasi sokféleség jellemzi a
biometriai alkalmazéisokat. Természetesen a kiilonb6z6 modszerek jellemzése és
Osszehasonlitasa is igen sokféle szempont szerint torténhet. Magukat a biomet-
riai jellemzgket alapvetSen két nagy csoportba sorolhatjuk:

1. statikus fizikai jellemz6k mérésén alapulé modszerek, ill.
2. viselkedési jellemz6kon alapuld eljarasok.

Az elsé kategoriaba tartoznak: az arc (lathato vagy infra tartomanyban), a
vér érhalozat, a DNS, a fiil, az illatanyagok, a kéz geometria, a szem (irisz és
retina), az ujjlenyomat. Léteznek specidlis, az orvosi képalkotas altal elgallitott
jellemzsket hasznald technikék is, vagy pl. akar a fogazat allapota, forméja is
hasznalhaté bizonyos esetekben. A viselkedési jellemzsk koziil jol hasznalhato:
a gépelés, a beszédhang, a jaras, a kézirds, a szamitogépes szoftverhasznéalat.
Konyviinkben (mint ahogy a cime is utal rd) csupan a vizualis modszereket tér-
gyaljuk.

A biztonsagtechnikiaban dolgozo rendszerfejlesztSk elsé alapvets gondolata, kér-
dése, hogy a rengeteg megkdzelités koziil mikor melyiket érdemes valasztani. Az
optimalis dontés meghozatala érdekében szdmos szempontot kell mérlegelni:

e Skalazhatdsag: Szinte minden informatikai rendszernél felmeriil a skaléz-
hatosag kérdéskore. Esetiinkben azonban nem csak maguk az alkalmazott
informatikai technologiak dontGek a skalazhatosag szempontjabol, hanem
a biometriai jellemzdk is. Adott koriilmények kozott egy kicsi populacion
(pl. ha csak néhény tucat munkavallalé van egy cégnél) igen jol miikodhet
egy arc vagy egy hang alapu biometriai beléptets rendszer. Azonban ha
a felhasznalok szama néhany szaz vagy ezer kozelébe emelkedne, akkor
kénnyen meglehet, hogy bar fizikailag a rendszer b&vithetd lenne és képes
lenne kezelni a megnovekedett igényeket, de az addig jol miikods rendszer
altal generalt hibas elfogadasok vagy elutasitdsok mértéke elfogadhatatlan
mértéket Oltene és a rendszer hasznalhatatlannak bizonyulna.

e Tarsadalmi elfogadottsag: A személyes jellemzGket mérd informatikai
rendszerek szamos etikai problémat vetnek fel (amelyeket késGbb kiilon is
szdmba vesziink). Ezen etikai problémék hozomanya, hogy sok esetben
erGteljes a tarsadalmi elutasitdsa alkalmazésuknak. Példaul az ujjlenyo-
mat alapi azonositis - koszonhetfen torténeti el6zményeinek - a tarsa-
dalmi megitélés szerint leginkdbb a btiniild6ézéssel, ill. magaval a biin6zés
fogalméval hozhato Osszefiiggésbe. A kéz alakjanak felismerése sokkal ke-
vésbé jellemzd a biinligyi nyomozéasokban, ezért az emberek nem érzik
megalazonak, lehetséges kompromittalé tényezének annak alkalmazasat
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a hétkoznapi életben. Ezzel szemben az ujjlenyomat szkennerek korlé-
tozott felhasznalasa a hordozhato szamitogépeken a felhasznalok jelentds
részének elfogadhaté "kockazatot" jelent csupan. Természetesen idGvel
a tarsadalmi elfogadottsag mértéke valtozhat, pl. a felhaszndlék ujabb
generacidinak megjelenésével, féleg, ha a technikdk alkalmazéisanak vélt
héatranyaival szemben mind tobb kézzel foghaté kényelmi el6ny is jelent-
kezik.

Pontossag: A pontossag altalanos jelentését valojaban tobbféle mérs-
szammal lehet konkrétan definidlni, gyakorlatilag a statisztikaban, az alak-
felismerésben hasznélt osztalyozési fogalmak hasznalata a célravezets. A
biometriai rendszerek modell szintii bemutatédsanal fogunk kitérni ezek-
re a definiciokra. Az egyes modszerek targyalasanal pedig nagysigrendi
becslést adunk a legfontosabb mutatok értékeire.

Interakcié mértéke: A kiilénb6z6 biometriai megoldasok a felhasznalok
més és mas mértéki és jellegti hozzajarulasat igénylik a hatékony miikddés
érdekében. Egyes mérések semmiféle specidlis tevékenységet nem igényel-
nek, s még akar észrevétlenek is maradhatnak. Méas modszerek jelentds
odafigyelést, esetleg bizonyos utasitasok végrehajtéasat is igényelhetik (pl.
elére megadott szoveg elmondésat a hangot rogzité mikrofonhoz odaha-
jolva).

Koltségek: Ez vonatkozhat a beszerzésre és az lizemeltetésre is, 6sszessé-
gében vagy a felhasznalokra vetitve is kalkulalhatunk. Erdemes azonban
nem csak a kozvetleniil felmeriils kiadasokat figyelembe venni. Szélesebb
kdrben, pl. vallalati vagy tarsadalmi szinten elemezve egy rendszer beveze-
tését egy sokfelhasznélos, hatékonyan miikodé azonosito rendszer rengeteg
id6t és faradsagot takarithat meg, ami Gsszességében jelentGs koltségmeg-
takaritast jelenthet.

A biometriai modszerek jellemzése soran természetesen ezen f6 szemponto-
kon kiviil sok egyéb specialis szempont is felvethets, amelyek egyébként valami-
lyen modon és mértékben meghatarozzak a rendszerrdl alkotott altalanos képet.
Ilyen szempontok példaul:

megtéveszthet$ség: milyen konnyt csalassal mas személyazonossigat "el-
bitorolni",

felhasznal6i élmény: mennyire kényelmes, kézenfekvs a hasznalat,

altalanossag: a potencialis felhasznalok mekkora hanyada esetében nem
alkalmazhato,

allandosag: hogyan képes a rendszer kovetni a felhasznalok tulajdonsaga-
inak valtozésait,

egyediség: a mért jellemz8 mennyire kiilonboz6 személyenként (ez szoros
kapcsolatban van a pontossaggal),
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e integralhatosag: sziikség esetén milyen moédon kapcsolodhat més - akar
biometriai - rendszerekhez,

e robosztussag: a rendszer mennyire zavartiré (pl. kornyezeti hatasokkal
szemben).

A 6 cél olyan rendszerek létrehozésa, ahol a koltséghatékonysédg, hasznél-
hatosag, pontossag az adott méretben maximumaét éri el. Természetesen nem
lehet a kiilénb6z6 modalitasokat altalanosan dsszehasonlitani, ugyanis az egye-
di tényez6k mindig torzithatjak a képet. Ha csak a koltséget és a pontossigot
vessziik szdmba, akkor az 1.6 abrat vehetjiik kiindulasi alapnak a leggyakrabban
hasznélt biometriai médszerek esetén.

Koltség

Kéz
irisz
Alairas
Retina

Arc Ujjlenyomat

Beszédhang

Modszer pontossaga

1.6. d4bra. Néhany elterjedtebb biometriai médszer hozzavetsleges pontossiaga
és koltsége

Ahogy az abrardl leolvashatd, az ujjlenyomat, a retina és irisz képének fel-
hasznalasa egyértelmien a legpontosabb megoldast jelenti, de utobbi kettd ese-
tében a koltségek is viszonylag magasak. A képalkoto, feldolgozé és térold esz-
kozok aranak esése, a nagy gyartasi példanyszdmok azonban az ujjlenyomat
alapi eszkozok esetén mar az arakban is érzédnek. A beszédhang rogzitésé-
vel és feldolgozasaval azonban a koltségek szempontjabol nehéz versenyezni: a
mikrofonok a telefonok millidrdjaiban jelen vannak, a hangok feldolgozasa is
lényegileg megoldott a digitalis telefonokban alkalmazott dramkorck segitségé-
vel. A kéz alakjanak felismerésének viszonylagos dragasaga valoszintleg a nagy
eszkozméretnek koszonhets: a képbeviteli eszkdzokben el kell tudni helyezni az
emberi kezet.

A tomegtermelés kordban azonban a koltségek kozti kiilonbségek, esetleg az ara-
nyok is konnyen megvaltozhatnak (lasd Moore torvénye), igy a fenti jellemzés
nem tekinthetd orokérvénytinek.
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1.5. Felhasznalasi teriiletek, a biometria piaca

A korabban targyalt tomeg-, ill. fogyasztoi kulttrara jellemzd hitelességi defi-
cit (lasd 1.1 tablazat) termeészetszerileg fenntartja, ill. erdsiti a szerepl6kben
ébreds biztonsag iranti vagyat. Igy az élet szamtalan teriiletén jelennek meg
az ellenérzé, azonosité rendszerek. Ugyanakkor a modern emberre szintugy
jellemzd a kényelem iranti vagy, ezért a kodrnyezetben mér rendelkezésre allo
intelligens, ma mar halézatba kotott eszkozoktsl elvéarja, hogy tegyék egysze-
riibbé és gyorsabbda az egyes hitelesité procedidrakat, ill. a személyazonossag
megallapitasaval legyenek a kiilonb6z6 rendszerek vagy kereskedelmi szolgalta-
tasok személyre szabottak. A felhasznélas jellegét tekintve az alkalmazasok a

kovetkezs f6bb csoportokba sorolhatok:
o Kereskedelmi szolgaltatasok:

— Pénzfelvétel automatakbol

— Hozzéférés szamitogépekhez, egyéb miiszaki eszkézokhoz, berendezé-
sekhez (pl. személygépjarmid vezetésekor [55])

Hozzéférés szamlézasi, pénziigyi adatokhoz

Vasarlas (online v. offline)

— Kényelmi szolgaltatasok: VIP beléptetés, klubtagsig
e Hatosagi (allami) alkalmazasok:

— Személyazonossag igazolasa
— Szocialis tamogatasok folyositasa

— Jogositvanyok (gépkocsivezetés, valasztési szavazasok)

Hatératlépés (ttlevelek) !

— Fegyverhasznélat

Katonai programok
— Tarsadalmi és egészségiigyi biztositasok

— Adathozzaférések (pl. ingatlan)
e Biiniigyi, birdsigi felhasznalés:

— Halottak azonositisa
— Biin6zdk felderitése, azonositasa,

— Veérkapcsolat, csaladi kapcsolatok meghatarozasa

LA 2001-es amerikai terrortdimadéasok iirligyén az Egyesiilt Allamok a beutaz6, kiilfsldi
allampolgarok esetén két ujjlenyomat és fénykép rogzitését tette kdtelez6vé. Néhany év alatt
kozel 100 milliés adatbazis jott létre. Kés6bb - 2008-t61 - 10 ujjas mintavételt vezettek be, igy
becslések szerint évente 20-23 milli6 ujjlenyomattal né az adatbazis mérete. A DHS (United
States Department of Homeland Security) nyilatkozata szerint az ujjlenyomatokat 75 évig
fogjak tarolni.
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— Elveszett személyek felkutatasa
— Biintetés végrehajtas: bortonok, javitointézetek, hazi Grizet, probara
bocséatasok

Ezeken kiviil az élet szamos teriiletén taldlkozhatunk kiillonboz6 alkalmaza-
sokkal, melyeket nehéz lenne a fenti besorolas szerint osztalyozni:

o Videofeliigyelet: Igen sok helyen vannak jelen a videbkamerédk, amelyekkel
nem csak rogziteni lehet a kiillonb6z6 eseményeket, hanem sok esetben au-
tomatikusan kdvetni is lehet egyes személyeket, vagy a rogzitett felvételek
alapjan elemezni, hogy ki lathaté a képen. Itt a statikus megjelenésen
kiviil pl. a jarasminta is segitheti a személy felismerést, kovetést.

o Egészségiligy: Mivel az egészségiigyben sok személyes adatot tarolnak, ill.
a kezelések erdsen személyfiiggtek, ezért kulcsfontossagu a betegek gyors
és megbizhaté azonositdsa. Emellett a bizalmas adatok elérése, biztonsa-
gos kezelése erds ellendrzési, beléptetési szintet igényel.

e Munkaid6 nyilvantartas: A munkahelyre valo belépésnél, ill. kilépésnél
gyorsan, kényelmesen és pontosan kell elvégezni az azonositast, ellenkez§
esetben vagy a munkavallalok lesznek elégedetlenek vagy kénnyen kijatsz-
haté lesz az ellenérzd rendszer (és természetesen a hasznos munkaidd is
jelentGsen csokkenhet).

A biometriai modszerekhez hasonloan az alkalmazéasokat is lehet jellemezni
miikodési sajatossdguk alapjan, ami természetesen erdésen fiigg a mért jellem-
z6kt6l. Igy beszélhetiink: nyilt - zart, rejtett - nyilvanos, alacsony - magas
biztonsagi szintd, skalazhaté - kevésbé skalazhato, egyénileg - segédszemélyzet-
tel hasznalhato, kooperativ - nem kooperativ rendszerekrsl.

A biometria felhasznalasa tehat napjainkban mér igen széleskori, csupan
izelitGil tekintsiik a4t néhany érdekes alkalmazésat:

o Az EU tagéllamok nagy részénél a személyi igazolvany a fényképen kiviil
is tartalmaz biometrikus azonositét. A német személyi igazolvanyban -
egyebek mellett - chipen tarolasra keriilt a fénykép és az ujjlenyomat is,
amelyet csak egyes hatosagok tudnak kiolvasni.

e A Hitachi cég altal kifejlesztett ujj érhalézat alapi azonositasi moddszer
kéartya nélkiili fizetést tesz lehetévé. A rendszer els6 nagyobb tesztjét a cég
éttermében végezték Shin-Kawasaki-ban 2007-ben. Késébb a cég lénye-
gileg azonos megoldasat gépkocsikban valo felhasznélasra is bemutattak,
itt a gépjarmiivet csak az arra jogosult személy indithatja, ennek ellenér-
zése a kormany mellé beépitett érellenérz6 szenzor feladata [55] (lasd 1.7.
abra).

e A BRASKA cég tobbféle biometrikus széfet forgalmaz. AX11650 azonosi-
toju terméke (lasd 1.8. abra) 120 felhasznal6 adatait tudja kezelni, a széf
tartalmahoz valé hozzaféréshez ujjlenyomat azonositast hasznal.



1.5. FELHASZNALASI TERULETEK, A BIOMETRIA PIACA 17

V-

1.7. Abra. A Hitachi altal kidolgozott érhalozat alapu gépjarmiivezetst azonositd
rendszer [Hitachi2007]

1.8. abra. A BRASKA cég ujjlenyomat azonositis alapu széfje

e 2008 6ta a Japanban miikdds cigaretta-automatak egy részét (4800-at,
ami valojaban kevesebb, mint az Gsszes cigaretta-automata 1%-a) életkor
ellen6rz6 kameréaval lattak el. (A tobbi késziilék egy un. Taspo életkor
ellen6rz6 kartyaval hasznéalhato.) A berendezés csak akkor engedi a ciga-
retta vasarlasat, ha az arcképe alapjan legalabb 20 évesnek véli a vasarlot.
Azonban tobben észrevették, hogy a gép atverhets egyszert fotokkal, s6t
a fizetés soran elfogadott ezres vagy tizezres bankokon levd arcképek is jol
hasznalhatok erre a célra (lasd 1.9. abra).

e A biometriai azonositds talan egyik legfontosabb teriilete lenne a l6fegy-
verekhez val6 hozzaférés szabalyozasanak biztositasa. Azonban a kényv
iraséig ilyen fegyver nem keriilt kereskedelmi forgalomba. Az igények fon-
tossdgat azonban jelzi, hogy mind az EU-ban, mind az USA-ban val6-
szintileg a jogi szabalyozasba is beépiil a technologia, amennyiben nagy
tomegekben és nagy megbizhatosaggal elérhets lesz. 2013 oktoberében az
Europai Bizottsag kiadott egy dokumentumot, amely szerint a Bizottsag
a fegyvergyartokkal egyiittmiikédve olyan technol6gidk utan kutat, amely
biometrikus szenzorokkal és a személyes adatok fegyverben vald tarolasa-
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1.9. dbra. A japan bankékon 1évs portrék is alkalmasnak bizonyultak az arc ala-
pu életkorellenérzé rendszer megtévesztésére a japan cigaretta-automatéakban.

val biztositani tudja azt, hogy csak a fegyver vasarloja hasznéalhassa azt

[37].

1.10. abra. Amerikai tengerészgyalogosok ujjlenyomatokat, irisz képeket és
egyéb adatokat gytjtenek be iraki civilektél Fallujah-ban egy iraki rendérsé-
gi 6vezetben (2007. julius 19., [97])

A biometriaval kapcsolatos piaci elemzések egyértelmi dinamikus emelke-
dést mutatnak mar hosszi évek 6ta. Altaldban az elmult évtizedben kb. 100
milli6 dollaros éves piacrdl beszélhettiink. A biztonsagi kérdések fontossdganak
feler6sodése, a médidban megjelend terroreseményektsl valo félelem o6ridsi no-
vekedést indukilt. Csak a biometrikus olvaséberendezések piaca 2011-ben 50
milli6 dollaros volt, mikdzben az elkdvetkezd évekre atlagosan 48%-os béviilést
prognosztizdlnak. Egyes becslések szerint [90] a globalis biometriai piac az év-
tized kozepére tizmillidrd dollaros méreti lesz.
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Ebbdl a piacb6l az automatikus ujjlenyomat azonosité rendszerek hasitjak ki a
legnagyobb szeletet, és varhatéan a kozeljovében sem lesz ez mésként. Ezt a
szektort még 2,8 milliard dollarosnak becsiilték 2010-ben, de évi kozel 20%-os
novekedést prognosztizalva kozelébe keriilhet a 7 millidrd dollarnak 2015-re. Az
arc, irisz, véna és hang alapu felismerd rendszerek alkotjak a mésodik nagy szeg-
menst, szintén 20% koriili éves novekedési rataval. Ez a teriilet a 2010-es 1,4
millidrdos szintrél varhatoan kb. 3,5 milliard dollarra emelkedik 2015-re [104].
2010-es adatok alapjan a biometriai piac mérete Eszak-Amerikaban volt a leg-
nagyobb, kozel 1,64 milliard dollarral. Ezutan kovetkezik Azsia és a kozeli
Csendes-6ceani teriiletek (1,160Mrd USD), Eurépa és Ausztralia (820M USD),
Kozel-Kelet és India (716M USD), Dél Amerika (516M USD), Afrika (416M
USD) [112].

Az elektronikai termékek teriiletén évtizedek oOta tapasztalt ar- és méret-
csOkkenés ill. teljesitményndvekedés, az egyre olcsébb és jobb képességekkel
biré szenzorok megjelenése természetesen hatassal van a biometriai eszk6zdk
képességeire, arara és elterjedésiikre. Varhatéan az otthoni alkalmazasok terii-
letén 14j piaci lehet&ségek nyilnak meg a kovetkezs években. Ezt erGsitheti, hogy
a tehetGs és az 1j technolégidkra fogékony emberek szdma vilagszerte névekszik,
kiilonosen a fejléds vilaghan, igy a biztonsagi fejlesztésekre varhatéan tovabbi
igények jelentkeznek.

1.6. Etikai vonatkozasok

A kiilénb6z6 kulturdkban, tarsadalmakban a személyes és gazdasagi kapcsola-
tok jellemrajzat igen nagy valtozatossig jellemzi. Ennél fogva koényviinkben
nem torekedhetiink a biometria etikai vonatkozasait nemzetkdzi viszonylatban
bemutatni, kizdrélag a magyarorszagi helyzet tomor értékelésére vallalkozunk.

A személyes adatok védelmérdl és a kozérdeki adatok nyilvanossigarol szolo

1992. évi LXIII. torvény (altalanosan: adatvédelmi torvény) alapjan a kévetke-
z6képpen definidljuk a személyes adat fogalmat:
"Személyes adat barmely meghatarozott (azonositott vagy azonosithatd) ter-
mészetes személlyel (a tovabbiakban: érintett) kapcsolatba hozhato adat, az
adatbol levonhato, az érintettre vonatkozd kovetkeztetés. A személyes adat az
adatkezelés sordn mindaddig meg6rzi e mindségét, amig kapcsolata az érintettel
helyreallithato. A személy kiilonGsen akkor tekinthet6 azonosithatéonak, ha 6t
- kozvetleniil vagy kozvetve - név, azonosité jel, illetSleg egy vagy tobb, fizikai,
fiziologiai, mentéalis, gazdasagi, kulturélis vagy szocialis azonossagéra jellemzs
tényezd alapjan azonositani lehet;". ..

A biometriai informéciok nagymértékben személyesek, hiszen a legtobb eset-
ben egyértelmten azonositjdk a személyeket. Ugyanakkor specidlis adatokrol
van szd, hiszen a biometriai mérések révén kozvetetten egyéb személyes adato-
kat és jellemzoket is meg lehet allapitani (pl. betegségek, életkor, nemiség, faji
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hovatartozas). Ezen kiviil fontos kiemelni, hogy a testiinket azonosité jellemzsk
nem cserélhetSk le, nem moédosithatok, roviden ezek a jellemzék visszavonhatat-
lanok, allandoak. Bar néhany esetben egy-egy jellemzét lehet helyettesiteni (pl.
masik ujjat hasznalni egy beléptetd rendszerben), de a mar hasznalt jellemzd
tovdbbra is a sajatunk marad.

Az egyre tobb helyen el6forduld elektronikus szenzorok, informatikai rendsze-
rek és ezek integracidja lehetdvé teszi, hogy az egyes személyekrdl folyamatosan
gytjtsiink adatokat, ill. ezek az adatok szinte automatikusan rendszerezésre,
elemzésre keriiljenek és pillanatok alatt a Fold tetszéleges pontjan lekérdezhe-
tévé valjanak. A személyiinket érintG nagyfoku kiszolgaltatottsag és visszaélések
elvi lehet&sége rengeteg etikai és jogi problémat vet fel, ami sok esetben tarsa-
dalmi ellenérzést valt ki. A kiilonboz6 ellenérvek kozott a leggyakoribbak a
kovetkezdk:

e A begytjtott informaciok alapjan alapvets személyes, maganjellegt adata-
ink keriilnek be elektronikus adatbézisokba - sokszor automatikus médon
-, ahol nem ismert az informacié aramlasanak utja, illetve a tovabbi fel-
hasznalés modja és célja.

o A rogzitett adatok a rendszerbdl nem feltétleniil torlédnek, s6t akar har-
madik fél irdnyaba ki is szivaroghatnak, ami sokféle visszaélésnek lehet az
alapja.

o A kiszivargott - személyt egyértelmien azonosité biometriai - adatok nem
generdlhatok Gjra. Bar lehet mésik ujjat, masik szemet hasznélni a to-
vabbiakban, de masik arcunk, hangunk nem lehet, igy a véges biometriai
jellemzGink egyszertien "elhasznal6dhatnak".

e Illetéktelen, rosszindulatii személyek birtokdba keriilve vissza lehet élni
jellemzginkkel, pl. meg lehet figyelni napi szokisainkat, vagy akir komp-
romittald események szerepl§jévé lehet tenni egyeseket.

o Gazdasagi, kereskedelmi értelemben is léteznek visszaélések: pl. a vasarla-
si szokasok gytijtése és elemzése révén egyre kifinomultabb és rafinaltabb
modszerekkel lehet a vevket ravenni tjabb vasarldsokra, gyakorlatilag a
tudtukon kiviil lehet az embereket befolyasolni.

e Egészségre vonatkozo adatok keriilnek masok kezébe.

e A mérési folyamat esetleg egészségiigyi karosodést okozhat (pl. fertGzések
altal).

e A biometriai rendszerek személyes adatokat gytjtenek és automatikus
dontéseket hoznak. Az igy meghozott dontés értelemszertien fligghet ma-
ganak a felismert személynek a kilététsl (ill. annak valamely tulajdonsa-
gatol), igy az egyenld banasmod elve akar rejtett modon is sériilhet.

Az itt felsorolt szempontok alapvetGen felvetések, de mindenesetre mérlege-
lend6 kockazatokat jelentenek. Talan a lehetséges egészségiigyi mellékhatasok
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tartoznak leginkabb abba a kategoriaba, amit kozéptéavon, fiiggetlen mérések-
kel lehet igazolni vagy céafolni. Azonban gondoljunk az elmilt néhany évtized
rengeteg a mobiltelefon egészségligyi hatasaival kapcsolatos kutatésara, a nagy-
fesziiltségi tavvezetékekkel, vagy a teraherz képalkoté berendezésekkel kapcso-
latosan felmeriil§ kockizatokra. Ezen rendszerek egészségiigyi kockazatainak
megallapitasa igen nehézkes, koltséges, tobb évtizedet is igénybe vehet, és az
eredmények értékelése sok esetben szubjektiv.

Tobb példa is ismert, amikor latszolag szofisztikalt biometriai rendszert ért
sikeres tAmadas. Amennyiben egy tdmadas sikeres, akkor a fenti félelmek jelen-
tGs része mar egyaltalan nem nevezhets alaptalannak. A biometriai rendszerek
tamadésaival a kés6bbiekben kiilon fejezetben foglalkozunk (14sd a 2.5 fejezetet).

A biiniigyi minték elemzése soran kiilonos 6vatosséggal kell eljarni. A szak-
ért6i értékelések soran is elGfordulhatnak silyos tévedések, fliggetleniil a biomet-
riai moédszert6l. Nevezetes példa, amikor az FBI szakértsi pozitivnak értékeltek
egy ujjlenyomat egyezést a 2004-ben tortént madridi robbantasos terrortdmada-
sok? nyomozésa soran. Azonban késsbb kideriilt, hogy az FBI altal gyantsitott
személy artatlan, a tobb szakérts altal biztosnak mondott egyezés hibajat az
FBI elismerte. Az el6bbi példaban a helyszinen talalt szennyezett és az azonos-
nak itélt ujjlenyomatot az 1.11. dbran lathatjuk.

1.11. dbra. Bal oldalon a madridi robbantasnél talalt "szennyezett" minta, jobb
oldalon az artatlannak bizonyult gyanisitottdl vett ujjlenyomat minta lathato.

22004. mércius 11-én - harom nappal a spanyolorszagi parlamenti valasztasok elétt - Gssze-
hangolt pokolgépes merénylesorozat tortént a madridi helyiérdekd vasuti halézaton. A rob-
bantasokban 191 ember meghalt és 1800 ember megsériilt. A hivatalos nyomozas szerint
a tdmadas mogott egy, az al-Kaidaval koézvetlen kapcsolatban nem 1évs, de a vonzaskodrébe
tartozd terrorcsoport allt.
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A témahoz szorosan kapcsolodik a [36] tanulmény, amely érdekes eredmé-

nyekrdl szamol be ujjlenyomatok kontextus-fiiggs kiértékelésével kapcsolatosan.
Tobb szakértétsl olyan ujjlenyomat parokat gytjtottek, ahol korabban sajét
maguk egyértelmi egyezéseket taldltak, az egyezések helyességét fliggetlen szak-
értd altal is leellendriztették. (Az egyik minta biiniigyi helyszinrsl szarmazott.)
Kés6bb ugyanezen mintak kiértékelését kérték télilk, azzal a hamis héattérinfor-
macidval, miszerint a most mutatott képeket még nem ismerik, de ezeket az FBI
korabban hibasan egyezének mindsitette. A kérés szerint azonban rutinszertien
kellett eljarniuk, a szokasos médszereiket lehetett hasznalniuk, a minték egyezé-
sét cafold hattérinformaciot tehat hivatalosan nem vehették szamitéasba. Az 6t
felkért szakérts koziil most azonban csak egy allitotta, hogy a mintak egyeznek.
Egy dgy nyilatkozott, miszerint nem tudja eldonteni az esetleges egyezGséget,
mig harman egyértelmtien azt mondtak, hogy a mintdk nem egyeznek. Azaz a
hattérinformécié nagymértékben befolyasolta a szakért6k munkajat, a szakértGi
véleményeket, hiszen 6tbél harman megvaltoztattak korabbi déntésiiket.
Ezen példakbol azt a kovetkeztetést tudjuk levonni, hogy a modern biometriai
rendszerek sem tévedhetetlenek, illetve a szakértéi vélemények sem feltétleniil
korrektek, a tobb éves gyakorlattal rendelkezs szakértsk is befolyasolhatok akar
félrevezetd informaciokkal. Ezek alapjan tehat nem teljesen alaptalanok azok a
félelmek, miszerint hiba lenne teljes bizonyossidggal biznunk a biometriai rend-
szerekben, s6t azok szdmos szandékos vagy nem szandékos visszaélésnek lehet-
nek a targyai és eszkozei.

Szabo Maté Daniel (jogasz, adatvédelmi szakérté) a Biometrikus azonositéas
és adatvédelem cimii irasaban foglalkozik a kérdéskorrel [102]. Osszegzésként a
kovetkezs javaslatokat teszi:
"A nyers biometriai adatokat (példaul képeket) hasznald biometrikus azonosito
rendszerek sok veszélyt hordoznak magukban, ezért veliik szemben elényben
részesitenddk azok, amelyek az ilyen adatokbol visszafordithatatlanul képzett
sablonok alkalmazésan alapulnak.

1. Azok a biometrikus azonosité rendszerek, amelyek nem jarnak a biomet-
riai adatok vagy sablonok adatbazisban torténd kezelésével, adatvédelmi
szempontbol sokkal kevésbé lehetnek aggélyosak, ezért az olyan megol-
désok fogadhatok el adatvédelmi szempontbol, amelyek esetében a bio-
metriai adat vagy sablon az érintett birtokaban van, olyan adathordozo
eszk6zOn, amelyhez kizarolag 6 férhet hozza, és az adatokat sehol méashol
nem taroljak.

2. Ha elengedhetetlen az adatbazisok hasznalata, mert az adatkezelés célja a
személyazonossig megallapitasa, vagy ha a biometriai adatokat az érintett
altal hagyott nyomokbdl gytjtik Ossze, esetleg ha az érintett tudta nélkiil
torténik az adatok felvétele, akkor az adatkezelés alapvets jogot érint,
ezért csak olyan koriilmények kozott lehetséges, ahol az érintettek valoban
onkéntes hozzdjaruldsaval torténik mindez, vagy pedig a sziikségesség és
az ardnyossag kovetelményének figyelembevételével térvény rendeli el a
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biometriai adatok hasznalatat. Ilyen, torvény alapjan kotelez6 biometriai
adatkezelést csak kiilonleges biztonsagi célok indokolhatnak.

3. Az altalanosan hasznalhato személyazonosité adatta valas elkeriilése érde-
kében népesség-nyilvantartasba biometriai adatot kotelezéen felvenni nem
szabad.

4. Ugyanezen cél érdekében nem szabad megengedni, hogy az egyes biometri-
kus azonosité rendszerek ugyanazon fizikai jellemz6bdl ugyanazt a sablont
allitsak els."

A biometriai rendszerek alkalmazasa tehit nem csak miszaki, hanem jogi,
etikai, gazdasagi és politikai kérdés is egyben. Mindenképpen figyelemmel kell
lenni a torvényi szabalyozasra, és a legnagyobb mértékben tekintettel kell lenni
a személyiségi jogokra.

1.12. abra. Kézi irisz olvas6 az amerikai hadsereg iraki hasznalataban [9]

A maganélettel kapcsolatos félelmek az internet kiterjedt hasznalatbol ere-
déen ma mér igencsak jogosak, hiszen az ott megjelend informéciok a kézzel
foghato valosag olyan kiterjesztései, amelyek a nagyteljesitményt adatfeldolgo-
z6 mechanizmusok révén kénnyen és nagy mennyiségben felfedezhetk és Gssze-
fiiggésbe hozhatok egymassal. Acquisti és munkatérsai t6bb olyan kisérletet
folytattak, ahol azt mutattdk be, hogyan lehetséges egyes személyazonossigo-
kat az internet altal felfedni, s6t tin. érzékeny személyi adatokat megszerezni
[1]. Tanulmanyukban bemutattik, hogyan lehet a gépi arcfelismerést, a felhd
szamitasi technologiat és az online kdzdsségi halozatokat egyiittesen felhasznal-
ni személyek azonositdsahoz, méghozza oly médon, hogy csak nyilvanosan, a
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kereskedelmi forgalomban elérhets eszkozoket hasznaltak fel. Az els6 kisérle-
tiikkben az interneten talalt arcképekbdl indultak ki és kerestek azokhoz - az
azonositast egyértelmiisité - relevans informacidkat. A mésodik kisérletiikben
egy észak amerikai egyetemi campuson gytjtottek arcképeket webkamera se-
gitségével, majd pedig a tovabbiakban lényegileg az el6z6 kisérlethez hasonld
modon eljarva, a személyek 30%-a esetében tudtdk az azonositast megtenni. A
harmadik vizsgalat arra terjedt ki, hogy a masodik kisérletben sikeresen azonosi-
tott személyek esetén hogyan lehetséges az tin. SSN-t (Social Security Number -
tarsadalombiztositasi azonosit6) meghatarozni. Az Amerikai Egyesiilt Allamok-
ban ez a szam igen sok szolgéltatdshoz sziikséges, és ismerete bar énmagaban
nem jelenti a személyazonossag tulajdonlasat, mégis az egyénre nézve igen nagy
biztonsagi kockazatot jelent.

Valéjéban a fenti tanulménynak nem a konnyen elvégezhet6 automatikus arc
alapu azonositas a lényege, ijdonsag értéke, hanem a szamitdgépes technolégidk
egyiittes hasznélata esetén felmeriils személyiségi ill. jogi kérdések. Fontos ész-
revenni, hogy mig sziikség esetén néhany a személyhez lazan kot6d6 adatot meg
tudunk valtoztatni (pl. halozati azonositét, nevet, jelszot), addig az arcunkat
és egyéb biometriai azonositénkat nem. A fenti példak pedig azt illusztraljak
kitlinGen, hogy akar ezekbdl az egyedi, megvaltoztathatatlan jellemzskbdl kiin-
dulva, a kiil6nb6z6 rendszerekben tarolt rank vonatkozo informéciok egyiittes
felhasznélasaval, elemzésével egészen részletes képet lehet alkotni rolunk - és
mindezt tudtunkon kiviil.



2. fejezet

A biometrikus rendszerek
altalanos modellje

2.1. Biometria, mint osztalyozasi feladat

A biometrikus rendszerek lényegileg azonositasi feladatot végeznek, aminek alap-
vetGen tobbféle modja van. Minden esetben van egy vagy tobb lekérdezés, azaz
az aktudlisan ellenérizendd személy valamely jellemzGjérdl gytjtiink be adato-
kat, amelyeket Gsszevetiink kordbban régzitett egy vagy tébb biometriai minta-
val ("template"). AlapvetGen két f6 miikodési modot kiilonboztetiink meg:

e Ellendrzés ("positive identification", "veryfication"): Ebben az esetben
a vizsgélat soran vett mintat csak egy adott lehetséges személy korabban
rogzitett mintdjaval vetjiik Ossze. Ilyenkor egy azonosité begépelésével,
kartya hasznélatéval vagy més médon adjuk meg, hogy konkrétan ki a
jelolt személy, tehat elegendd a hozza tartozd mintéaval valé Gsszevetés.
Ebbdl kovetkezik, hogy az Gsszehasonlitas gyorsan meg tud toérténni. Ab-
ban az esetben, ha a személyhez tartozo kartya tartalmazza a biometrikus
template-et, akkor nincs is val6jaban sziikség egy kozponti adatbazisra,
elegendé valamilyen médon a kartya érvényességét ellenérizni, ill. Gssze-
hasonlitani a kartyan tarolt adatokat a felhasznéloval (azaz biometrikus
jellemzdivel).

e Azonositas ("identification"): Ha a személyazonossag megallapitasdhoz
nincs konkrét jeloltiink, akkor az adatbazisban szereplé Osszes személy
mintajat ossze kell vetni az aktualisan latott személy éppen mért adataival.
Az adatbazis tartalmazhat néhény tucat, néhany széz, ezer, de akar tobb
szazmillié mintat is, ezért az ilyen rendszereknek a miikddése a valds ideji
alkalmazésoktol az un. offline jellegi esetekig terjedhet.

A biometriai vizsgalatok soran valojaban statisztikai alakfelismerésrél van
sz0, miszerint ahdny személy van az adatbazisban, mindegyik egy-egy objek-
tum osztalynak felel meg. Azonositas soran az ismeretlen mintat kell besorolni
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valamelyik kordbban "betanitott" osztalyba. Természetesen innen adédik, hogy
a statisztikai osztalyozasban hasznélt klasszikus modszerek nagy része kivalo-
an alkalmazhaté a biometriai 0sszehasonlitdsok sordn, mint pl. a legkdzelebbi
szomszéd (Nearest Neighbor - NN), k legkozelebbi szomszéd (k-NN), neuralis
halézatok vagy éppen a tamasztovektor gépek (Support Vector Machine - SVM).

2.2. Az azonositas altalanos modellje

Fiiggetleniil attol, hogy milyen biologiai jellemzSket mériink, az azonosités fo-
lyamata kisebb eltérésektdl eltekintve minden esetben megegyezik: a rendszert
adatokkal kell feltolteni (adatfelvétel és template elGallitasa), ellendrzés vagy
azonositas soran pedig az aktuélisan mért adatokat hasonlitjuk az adatfelvétel
soran rogzitett mintdkhoz. Tekintsiik at a folyamat f6bb pontjait (a 2.1 abra
grafikusan illusztralja az egyes lépéseket):

e Adatfelvétel ("enrollment"):

1. Egy vagy tobb személyes jellemzd adatot rogzitiink.

2. Ellendrizziik, hogy a nyers adatok megfelelnek-e bizonyos mindségi
kovetelményeknek. Ezt az ellenérzést esetleg a biometriai jellemz§
kivonasa utan is el lehet végezni.

3. Tulajdonsag kivonasa (képi jellemzsk detekcioja és mérése).

4. Ha tobb felvétel is volt, akkor lehet atlagolassal, kozépérték kivalasz-
tassal egy megfelel§ reprezentanst elGallitani. Bizonyos rendszerek
tobb értéket is tarolnak egy-egy személyhez.

5. Minta tarolasa.
e Ellendrzés ("veryfication"):

1. Azonosité meghatarozasa.

2. Azonositonak megfelels tarolt minta kiolvasasa (pl. adatkartyabol).

3. Felvétel készitése.

4. Tulajdonsag kivonasa a felvételbdl (képi jellemzsk detekcidja és mé-
rése).

5. A tulajdonsigot reprezentaldé mintak Gsszehasonlitésa.

6. Dontési szabaly alkalmazasa.
e Azonositas ("identification"):

1. Felvétel készitése.

2. Tulajdonsag kivonésa a felvételbdl (képi jellemzok detekcioja és meé-
rése).
3. Adatbazisbol lehetséges mintak kiolvasasa.

4. 1:N-hez val6 Osszevetések elvégzése.
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2.1. dbra. Az adatfelvétel, azonositas és ellendrzés folyamatai

5. Dontési szabaly alkalmazasa.

Megemlitjiik, hogy a tulajdonsag kivonasa soran az elsé lépések egyikeként

az értékes informacié hordozo jelet le kell hatarolni a kérnyezetétsl, pl. egy arc-
képet szegmentalni kell a hattértsl; ezt ebben a konkrét esetben arcdetekcionak
hivjuk. Onmagéban ez a szegmentalds sem mindig egyszert feladat, kiiléndsen
akkor, ha nem akarunk a felhasznaloéknak feladatot adni, azaz nem véarunk el
t6liik tal sok interakciot és tAmogatast. Mas esetekben, pl. ujjlenyomat esetén
az ujj elhelyezése a szenzoron lényegesen leegyszertisiti a feldolgozandé teriilet
behatarolasat, de a kép normalizacidjara, standardizilasara igy is ligyelni kell
(pl. az ujjlenyomat képet a megfelel§ iranyba kell forgatni).
Mind az ellenérzés, mind az azonositas soran mintak Gsszehasonlitasat kell vé-
gezni, aminek a kimenete egy hasonlosdgi mutaté lesz. Mivel a végeredmény
igen/nem jellegi kell hogy legyen, igy a hasonlosagi érték kiiszobolésével tudjuk
ezt a dontést meghozni.

2.3. A biometriai médszerek pontossaga

A felhasznalok szamara nagyon fontos kérdés, hogy egy adott biometriai méd-
szer mennyire pontos, mennyire megbizhaté. Nos, ezt a kérdést nem egyszerd
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megvéalaszolni, ugyanis elGszor tisztézni kell, hogy mit értiink pontossagon. A
kovetkezskben a kiilonb6z lehetséges hibafajtakrol lesz sz, majd pedig azokrol
a mutatokrol, amelyek jellemzik a rendszerek hibazasra val6é hajlamét.

Minden osztalyozas soran felmeriilhet, hogy hibat kdvet el a modszer, példaul
nem minden esetben sorolja be a felismerendd személy mintajat a megfelels, ko-
rabban latott minta altal definialt osztalyba. Ha nem kovetiink el hibat, akkor
egyezés esetén a minta pozitiv (megtalaltuk a keresett személyt), ha nincs egye-
zés, akkor az aktudlis vizsgalt mintara a negativ kifejezést hasznaljuk. Kétféle
dontési hibat lehet megkiilonboztetni:

e hibas/fals pozitiv (els6faju hiba, false positive, FP): ebben az esetben
egyezést jelzett a rendszer, holott nem kellett volna, ténylegesen az Gssze-
hasonlitott mintdk mas-mas személytsl szarmaznak.

e hibas/fals negativ (mésodfaju hiba, false negative, FN): a ténylegesen
egyez6 mintak parositasa soran sem talalt egyezést a rendszer.

mads osztédlyba tartozd mintdk  keresett osztélyba tartozé mintak

Valdszinliség

/Hibésne i
gativ
Z

Hibds pozitiv

D

Egyezés mértéke
Déntésikiiszob

2.2. abra. Kiilonb6z6 egyezések valdsziniisége azonos és méas osztalyba tartozé
minték esetén

Ertelemszertien - helyes dontések esetére - definidlhatjuk a TP (true positive)
és TN (true negative) kifejezéseket is. Az elséfaju hiba és a masodfaju hiba gya-
korisiga Osszefiigg egymaéssal: ha az egyik cs6kken, a méasik sziikségszertien néni
fog, a kettd ardnyét - felhasznélo szinten, a legegyszertibben - a déntési kiiszob
allitasaval tudjuk befolydsolni. Azaz ha a kiiszob alatti egyezést mériink, akkor
elvetjiik a jeloltet, ellenkezs esetben elfogadjuk. Ezt a jelenséget illusztréilja a
2.2 abra, ahol az egyezés mértékének valdszintiségét abrazoltuk, attél fliggben,
hogy a jeloltek a keresett osztalyba, vagy mas osztalyba tartoznak. Jol latszik,
hogy ha a két gorbe er6sen atlapolédik, akkor szamottevs lesz a hiba mértéke,
ha viszont nem metszenek egymasba, akkor taldlhato6 olyan kiiszobszam, amivel
hiba nélkiil tud a médszer miikddni. Tehat a dontési hiba erdsen fiigg a kiilonbo-
76 osztalyokat jellemz6 tulajdonsagok eloszlésatol. Késébb - néhény biometriai
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jellemz6 targyalasanal - konkrétan latni fogjuk, hogy a biometriai leirdk egyik
legfontosabb jellemzGje, hogy hogyan alakul az osztalyokon beliili és az oszté-
lyok kozotti szoréas, azaz mennyire hasonldéak az egy azonos személyhez tartozo
leirok, és mennyire térnek el azok egymaéastol, ha kiilonb6z6 személyekhez tartozo
mintékat vizsgalunk.

2.3. abra. Francois Brunelle kanadai fotomiivész évek ota kutatja a hasonlé ar-
cokat. "I'm not a look-alike!" cimii projektjének célja 6sszegytjteni 200 hason-
mast (akik nem allnak kozeli genetikai kapcsolatban egymassal). A kép forrasa
http://www.francoisbrunelle.com .

Biometriai rendszereknél altalaban a hibas elfogadési arany/rata (HER) és
hibas elutasitési arany /rata (HEUR) kifejezéseket hasznaljak a hibas pozitiv és
hibas negativ helyett. Ezek az ardnyok azt mondjak meg, hogy mi a valészi-
nisége a tévedésnek adott feltételek esetén (avagy 100 esetbdl hanyszor fogunk
atlagosan hibazni). A rendszer szigorusagat a dontési kiiszob adja meg, igy azt
az alkalmazas jellegének fiiggvényében tudjuk allitani. Egy fokozottan védett
létesitmény esetén (pl. atomerdmi) érdemes a dontési kiiszobot magasra alli-
tani, igy nagyon kicsi az esélye annak, hogy illetéktelenek jutnak be, azonban
viszonylag relative gyakran fordul el olyan eset, hogy egy ott dolgoz6é nem tud
bejutni, csak esetleg egy djabb ellenérzés utan. Ezzel szemben egy teniszklub-
ban tal zavard lenne, ha gyakran kellene blokkolni a tagok bejutasat, viszont
kicsi a kockazata, ha esetleg egy illetéktelen személy is bemegy a létesitménybe.
Igy a donteési kiiszobot érdemes alacsonyabb szinten megallapitani.

A hibas elfogadési rata és hibas elutasitasi rata fliggvények alakja jol jellemzi
egy biometriai rendszer pontossagit. Ha a gorbék alacsonyan futnak, akkor ala-
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Fals elfogadasirata

Fals elutasitasirata

Dontesi hiba

Egyenlé hibaarany

Dontési kiszob

2.4. dbra. A dontési kiiszob hatasa a dontési hibakra

csonyan metszik egymast, igy kevés hibaval szamolhatunk (lasd 2.4 abra). Sok
rendszer ismertetése sordn nem adjak meg a fliggvényalakokat, hanem csak azt
specifikaljak, hogy milyen értéken metszi egymast a két gorbe. Ezt az értéket
egyenld hibaardnynak (Equal Error Rate - EER) vagy keresztez6 hibaaranynak
(Crossover Rate) nevezik. A Receiver Operating Characteristics Curve (ROC
Curve, "vevs miikddési karakterisztikus gorbe" ! ) szintén helyettesitheti a két
fliggvény megadasat, ebben az esetben a két hibat egymas fiiggvényében abra-
zoljuk, erre a 2.5. dbra mutat példat.

A biometridban még harom masik szamszeri mutatot is gyakran hasznalnak,
amelyek a hibafiiggvények mellgzésekor johetnek szoba:

e Nulla hibas egyezés arany (Zero False Match Rate - ZeroFMR, ): a leg-
alacsonyabb hibas elutasitasi érték, amikor a hibés elfogadasi érték nulla.

e Nulla hibas elutasitasi arany (Zero False Non-Match Rate - ZeroFNMR): a
legalacsonyabb hibéas elfogadasi érték, ahol a hibas elutasitési érték nulla.

e Minimalis fél teljes hiba ardny (Minimum Half Total Error Rate - MinH-
TER): a kovetkezs kifejezés minimalis értéke: HTER(t) := (HER(t) +
HEUR(t))/2, ahol t a kiiszobérték.

Abban az esetben, ha egy sztirés ("screening") tipusu lekérdezést hajtunk
végre egy biometrikus adatbazison, a szokasos informacio-visszakeresés mutato-
kat lehet hasznalni (itt a TP, TN, stb. jelolések az esetek szdmara vonatkoznak):

LA kifejezés eredete a 2. Vilaghaboriba nyulik vissza. A radar jelek feldolgozasaval foglal-
koz6 mérnokok kezdték el hasznélni ezt az osztilyozast jellemzd mutatdt. A feladatuk annak a
jellemzése volt, milyen pontossaggal tudjak meghatarozni a vett radarjelekb6l, hogy a bemért
jel ellenséges vagy barati objektumroél szarmazik, esetleg csupan zajrol van szo.
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Hibas elfogadasi rata

Egyenld hibaarany

Nagy biztonségi szintl alkalmazasck

Hibas elutasitasirata

2.5. abra. A "Receiver Operating Characteristics Curve"

e Precizitas (precision): TP/(TP+FP), azaz az Gsszes talalatok kozott vessziik
a helyes talalatok aranyat.

e Felidézés (recall): TP/(TP+FN), a teljes keresés alatt 1évs adatbazisbol
a valoban megfelel6 objektumok hany szazalékat sikeriilt megtalélni.

e Pontossag (accuracy): (TP+TN)/(TP+TN+FP+FN), azaz a keresés so-
ran hanyszor hoztunk helyes dontést, legyen az pozitiv vagy negativ.

e F-mérték (F-score): 2x (felidézésx precizitas) /(felidézés+precizitas), a pre-
cizitas és a felidézés harmonikus kézepe.

Nem szabad elfelejteniink, hogy nem csak a felismerés soran fordulhatnak
el6 hibak. Adatfelvételkor, amennyiben nem felel meg a minta az el6zetesen de-
finialt mindségi kritériumoknak, el kell utasitani a bevitelt (Failure to Enroll).
Ha felismerés sordn késziil rossz mintardgzités, akkor is hasonléan kell eljarni
(Failure to Acquire v. Failure to Capture).

Végezetiil elmondhatjuk, hogy egy modszer pontossidga nagyban fiigg a mé-
rési feltételektsl, a mintak szennyez6désétdl, a konkrét mintak eloszlasatol és
a kiértékelési modszertsl. Természetesen messze nem csak arrédl a trivialitasrol
van sz0, hogy a tesztelést nem a betanitas soran felvett mintédkon kell kiértékel-
ni, hanem arrél, hogyan reagdl egy rendszer a valtozo koriilményekre. Példanak
okéért ha arc alapjan szeretnénk személyeket azonositani, akkor nem mind-
egy, hogy milyen felbontassal dllnak rendelkezésre az arcképek, és az sem, hogy
sikeriilt-e minden esetben szembdl elkésziteni a fotokat.
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Egy adott termék kiértékelését ezért célszert valamilyen fiiggetlen szervezet-
re bizni, a reklamokban szerepl$ mindgséget jellemzd adatok sok esetben megkér-
déjelezhetSek, f6ként akkor, ha nem tudjuk a tesztadatbézis méretét, jellegét és
az adatgytijtés és tesztelés pontos koriilményeit.

2.4. Roviden a biolégiai valtozatossagrol

Ahogyan pl. mar a 2.4. &bra is illusztralta, ha az egyes személyeket a bio-
logiai tulajdonsaguk szerint szeretnénk megkiilénboztetni, akkor eléfordulhat,
hogy a mért jellemz6k alapjan a megkiilonboztetés nem lesz sikeres. Ennek
igen sokféle oka lehet: ilyen példaul a rossz objektumdetekcio, a rossz tulaj-
donségkinyerés, kiilonbozs zajok megléte. Az is alapvetd kérdés, hogy a mért
tulajdonsagok alapjan (fliggetleniil az egyéb zavard tényezoktdl) a személyek
egyaltalan megkiilonboztethetSk-e. Azaz nagy fontossaga van annak, hogy az
osztalyon beliili és az osztalyok kozti valtozatossag, szoras hogyan alakul. Ideélis
esetben az el6bbi kicsi, mig az utébbi relativ nagy. Ezeket a valtozatossagokat
tobb tényezd hatérozza meg:

e a genetikai adottsagok (genotipussal azonosithato),

o fejldesbeli és kornyezeti hatasok (a fenotipussal azonosithato): az egyed
specifikus megjelenésére gondolunk itt, ami valtozatos lehet egy adott po-
pulécion beliil, egyiittesen fiigg a génektdl, a fejlédési folyamattol és a
kornyezeti hatasoktol,

e genetikai penetracié: valamely tulajdonsig milyen mértékben van elter-
jedve, ill. milyen mértékben 6rokolhetd (ezzel kapcsolatos statisztikai ada-
tokat az irisz alapt biometriai modszerek targyaldsanal mutatunk be).

A genetikai értelemben azonos személyek genotipikus jellemzdi megegyeznek
(pl. vércsoport, DNS), a megjelend biologiai tulajdonsagaik azonban valamilyen
mértékben sorolhatok a genotipikus vagy fenotipikus kategoridba.

Mivel néhany biometriai jellemzénk id6ben valtozik (pl. a hangunk vagy az
arcunk) ezért az ebbdl adodo dontési hiba (hibas negativ) esetén beszélhetiink
fenotipus hibaaranyrél is. Az emberi populaciora az jellemzd, hogy kozel 1% az
ikerparok aranya, akik genetikailag azonosnak tekinthet6k. Ennek a kovetkez-
ménye lesz egy alap szinti hibas pozitiv dontési rata, ami valéjaban egyfajta
genotipus hibaarany.

Pontosabban vizsgalva az utobbi esetet azt talaljuk, hogy minden 80 sziilésre
1 ikersziilés jut, aminek a harmada tartozik az egypetéji ikrek kozé. Azaz 240
sziilés esetén 243 gyermek sziiletik, akik koziil ketten fognak azonos genetikai
kodkeészlettel rendelkezni. Ez alapvetGen meghatarozza a DNS alapi biometria
elvi hibajat is.

Valéjaban ennél kicsit bonyolultabb a valés helyzet: az egypetéjd ikrek gene-
tikus kodja sem teljesen azonos, ennek az okai tobbek kozott azok a genetikai
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valtozasok, melyek a magzati fejlédés korai szakaszaban alakulhatnak ki (agy-
nevezett "masolasi hibak"), de mivel az X vagy az Y kromoszomakban ezek az
eltérések nem jelentkeznek, igy nem 6roklédnek tovabb.

2.5. A biometrikus rendszerek lehetséges taAmada-
sai

A biometrikus rendszereket éré tamadasokat alapvet&en kétféle csoportba lehet
sorolni:

e Kozvetlen tamadas ("direct attack"): Kozvetlenil a szenzort éri a tama-
das, méghozza olyan moédon, hogy hamis, szintetikus mintdkat rogzit a
szenzor. Ezt konnyen el lehet érni korabban rogzitett, majd reprodukalt
2D-s vagy 3D-s mintakkal (nyomtatott arcképpel, irisz képpel, elére fel-
vett hangmintaval vagy pl. gumi ujjlenyomattal). A tamadés elénye,
hogy a tdmadonak nem kell el6zetesen részletes technikai informécioval
rendelkezni a megtamadott rendszerrl. Természetesen az ilyen esetek el-
len is vannak védekezési modok: leggyakrabban valamilyen tevékenységet
varnak el az ellen6rzott személytsl, példaul meg lehet vizsgalni a pisloga-
sokat, lehet kérni kicsit valtoztatott hangmintat, meg lehet vizsgélni az
ujj hémérsékletét vagy lehet kérni egy masik ujjat az ellenérzés céljara.

o Kozvetett tamadas ("indirect attack"): A tdmadas az informatikai rend-
szer valamelyik részét éri, példaul az eltarolt mintakat vagy a kiilénb6z6
kommunikécios csatorndkat. Természetesen ez joval nagyobb technikai fel-
késziiltséget igényel, anndal is inkabb, mivel az informatikai rendszert j6l
fel lehet késziteni az ilyen tamadasokra (pl. titkositassal, vizjelezéssel).

A 2.6. abran szamokkal jeloltiik meg egy altaldnos rendszer lehetséges ta-
madési pontjait. Az els§ pont kivételével mindegyik tdmadas az indirekt kate-
goéridba tartozik. Vegyiik most ezeket sorba:

1: Hamis ujjlenyomatot vagy egyéb biometriai jellemzst hasznélnak.

2: A rogritett jelet (pl. képet) ellopjak, kicserélik.

4,6,8: A kommunikicios csatornét éri tamadas, adatlopas vagy adatcsere tor-
ténhet.

3,7,9: Trojai programmal a rendszerbe jutva moédositani lehet annak miik6dé-
sét.

5: A rendszer kimenetén avatkoznak be, csak magat a dontést modositja a ta-
madoé.

Ismertek esetek, amikor egyszerd fényképekkel kijatszottdk a kereskedelem-
ben kaphat6 biometrikus rendszereket. Kivalo példa erre a [92] cikk, ahol azt
mutatjdk be, hogyan lehet kereskedelmi nyomtatéval készitett irisz képekkel
50%-o0s valoszintiséggel becsapni egy azonosito rendszert.
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2.6. abra. Egy azonosit6 rendszer lehetséges tdmadasi pontjai

[16] arrdl szamol be, hogy az tn. IrisCode-bdl (amelyet sok rendszer az
Osszehasonlitds soran hasznal) sikeresen allitottak vissza olyan irisz képeket,
melyek alkalmasak voltak az ellen6rzé rendszer megtévesztésére kb. 85%-os
valoszintséggel. Valojaban tobb megfelels irisz képet is el6 tudtak allitani erre a
célra (osztalyon beliili variaciok). Mindez azt jelenti, ha egy indirekt tdmadassal
megszerezziik valakinek az irisz kodjat, akkor egy kozvetlen tdAmadéssal sikeresen
csaphatnank be az azonosit6 rendszert. (Megjegyezziik, hogy a nagyfelbontasi
kamerak korszakdban nincs sziikség a leird kod megszerzésére, valojaban sokkal
egyszeriibben meg lehet szerezni az irisz j6 mingségi fényképét.)



3. fejezet

Szabvanyok

A nemzetkozi szabvanyok jelentGsége az elektronikai és informatikai ipar globali-
novekedésében is egyre nagyobb a jelentdsége a szabvanyoknak a szabadalmak-
kal korbebastyéazott technologidkkal szemben [33].

A 2001. szeptember 11-i ikertornyokat ért tdmadasok el6tt kevés biometriai
szabvany létezett. Az egységesités teriiletén az egyik legfontosabb eredmény az
ANSI/NBS-ICST 1-1986 szabvany volt, ami az ujjlenyomatokat kezel6 rendsze-
rek kozti adatok atadaséaval foglalkozott. A szabvany létrehozasanak motivaci-
Oja alapvetGen rendészeti teriiletrsl volt meghatarozd. Az egyik legjelentGsebb,
nem szabvanyiigyi testiilet altal vezetett torekvés az tn. BioAPI Consortium
[10] volt, amit 1998-ban hoztak létre, hogy megfelel§ platformfiiggetlen API
(Application Programming Interface) alljon rendelkezésre biometrikus alkalma-
zéasok fejlesztéséhez. A konzorcium eredményeit késébb nemzetkozi szabvanyok
is felhasznaltak.

A 2001-es események utan egyre inkabb feler6sodott az igény, hogy a biomet-
riai modszereket ne csak a biiniildozésben, hanem a civil szférdban is - nemzeti és
nemzetkozi szinten egyarant - egységesebb jogi és technikai koriilmények kozott
hasznalhassak. 2001 végén az ANSI (American National Standards Institute)
altal akkreditalt INCITS-en (International Committee for Information Techno-
logy Standards) beliil azzal a céllal hozték létre az M1 miiszaki testiiletet (M1
Technical Committee on Biometrics), hogy koordinalja az ipari, akadémiai és
kormanyzati szervezetek konszenzusan alapulo fejlesztéseket.

Ezzel parhuzamosan - az USA kezdeményezésére - a nemzetkozi szabvanyo-
sitds érdekében 2002. juniusaban létrejott az ISO-n beliil a 37-es altestiilet
(SC37), amihez mar a kezdetekkor 17 orszag csatlakozott [103]. Az SC37-en
beliil alapvet&en hat fGiranyt lehet megkiilonboztetni, amelyekkel kiillén munka-
csoportok foglalkoznak:

35



36

- W

3. FEJEZET. SZABVANYOK

elnevezések és elvek harmonizacioja;
biometriai adatok atvitele, API-k;
interoperabilitast biztosité adatforméatumok szabvanyositasa;

szabvanynak megfelel§ alkalmazés profilok;

5. teljesitménytesztek és jelentések;

tesztelési modszertanok kidolgozasa, jogi és tarsadalmi aspektusok vizsga-
lata.

A szabvanyok kidolgozésa jol elkiilonithetd 1épésekben nyilvanul meg, az ISO
esetén ezek a fazisok a kévetkezdek:

1.
2.

S &k

Uj munkajavaslat kidolgozésa.

Munkaverziok, elGterjesztések, vazlatok.
Bizottsag szintd elGterjesztések.

Nemzetkozi szabvany elGterjesztések.

A végleges nemzetkozi szabvany elGterjesztése.

Az elfogadott nemzetkozi szabvany publikalésa.

A munkacsoportok tobb tucat szabvanyt hoztak létre az elmilt években,
néhanyat emlitiink meg ezek koziil (az egyértelmiiség kedvéért itt az eredeti
angol elnevezést hasznéljuk):

Fingerprint minutiae 19794-2;
Fingerprint image 19794-4;
Face image 19794-5;

Iris image 19794-6;

Hand geometry image 19794-10;

Testing and reporting fundamentals 19795-1.

Mas szabvéanyosité testiiletek is aktivak még a biometria teriileten, igy mint
az International Telecommunication Union (ITU-T), az International Civil Avi-
ation Organization (ICAQO), valamint az Organization for the Advancement of
Structured Information Standards (OASIS) és az Open Group is végez kapcso-
16d6 munkakat. Az ANSI is tobb szabvinyt specifikilt a téméaban, amelyek sok
esetben - bar nem mindig - megfelelnek a nemzetkdzi szabvanyoknak.

Egyre tobb kozigazgatési vagy kereskedelmi teriileten jelennek meg a kiilon-
b6z6 nemzetkozi szabvanyoknak megfelels alkalmazasok. Egyik példaja ennek
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a Unique Identity Authority of India (UIDAI) szervezet un. Aadhaar projektje,
ahol a tervek szerint 1,2 milliard allampolgarrél gytjtenek be biometrikus ada-
tokat [107]. Az ICAO is kovet bizonyos biometrikus ISO szabvanyokat, példaul
az arcazonositas soran keletkezs adatokat szabvanyos médon téaroljék.
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4. fejezet

Bor redozet

A bér redézete az egyénekre egyedileg jellemzd mintazattal bir, legyen sz6 az
ujjrol, tenyérrsl vagy akéar a talprél. Kényviinkben legféképpen az ujjakon meg-
figyelhet6 mintazatokkal ill. azok biometriai feldolgozasardl fogunk részletesen
beszdmolni, mivel dont6részt azok hasznalata jellemzd a biometriai rendszerek-
ben. Természetesen a leirt informécidkat jelentds részt adaptalhatjuk a tébbi
emlitett testrész esetén is.

A bér redézetének személyazonositds céljabol valo kriminalisztikai vizsgalatét
daktiloszképianak nevezik, természetesen ez vonatkozik a talpra és a tenyérre
is az emberi ujjakon kiviil. A sz6 gordg eredett, jelentése: daktilo - ujjakat,
szkopia - nézni.

Az orvosi tudoményokban a bér mintdzatdnak vizsgélatat antropologiai der-
matoglifiAnak nevezik (dermato - bér, glifia - rajzolat, véset). Feladata a min-
tazatok oroklGdésével, genetikai rendellenességek (pl. Down kér) rajzolatbol
valé kimutatasaval kapcsolatos, vagy kiilénb6z6 népcsoportoknak, etnikumok-
nak a bérred6kben megjelend sajatossagainak kutatasa. Mig a daktiloszkoépia a
személyek egyedi azonositasaval foglalkozik, a dermatoglifia statisztikai alapon
vizsgalja a populdciét vagy annak egy részét.

A kiromantia a tenyér mintazataval foglalkozik, korabban az orvosképzés része

értjiik alatta.

4.1. Ujjlenyomat azonositasa

Egyes irodalmi forrasok megkiilonboztetik az ujjnyomot, ujjlenyomatot és az
ujjnyomatot [67]. Ezek szerint az ujjnyomok azok a mintazatok, amiket az ujj
véletlenszertien hagy bizonyos targyakon. Ezeknek a minésége nem tul jo, sok-
szor az ujj teljes mintazatdnak csak egy részletét tartalmazzék, tobbé-kevésbé
szennyezettek és specialis fizikai, kémiai ill. elektronikus modszerekkel kell fel-
javitani Sket, hogy a felismerésben hasznalhatéak legyenek. Angolul "latent
fingerprint"-nek nevezik ezeket. Egyes esetekben ezek a nyomok igen jol 1at-
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hatok szabad szemmel is, mivel valamilyen anyag (pl. por, liszt, agyag) kenddik
az adott feliiletre, ezeknek a neve "patent print". Az un. "plastic print"
olyan ujjnyom, amit valamilyen puha anyagban, pl. mtanyagban, agyagban,
gittben hagy az emberi kéz.

Az ujjlenyomatok a renddrség altal is készitett, az ujj kbrbenyomaséval készii-
16, j6 mindségi képek. Ezeket angolul "exemplar"-nak, azaz mintapéldany-
nak nevezik.
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4.1. abra. Renddrségi ujjlenyomat (Anna Vasilievna Timiriova orosz kolt rend-
6rségi ujjlenyomata, amit 1950-ben a szovjet rendérség készitett a letartéztatasa
soran)

Az ujjnyomatok az el6bbinek csak egy részét jelentik, tipikusan sik feliile-
ten keletkeznek, és jo minGségi képek. A 2D-s biometriai szkennerek tipikusan
ilyen képeket készitenek. Angolul ezeket is fingerprint-nek nevezik.

Az angol biometriai szakirodalom, a hazai koznyelv, s6t a hazai szakmai
irodalom sem fektet val6jaban hangsulyt ezekre a specifikus elnevezésekre, &l-
talaban hasznalhatjuk az ujjlenyomat (fingerprint) kifejezést. ElsGsorban akkor
érdemes a kiilonbségeket kihangstlyozni, ha rendészeti kdrnyezetben, az egyes
esetek megkiilonboztetésére van sziikség. A jelen konyvben is a széles kérben
elterjedt ujjlenyomat kifejezést hasznaljuk.

4.1.1. Torténete

Ujjlenyomatokat talaltak mar tobbek koézott okori babiloni agyagtéablakon, pe-
cséteken, agyagedényeken, tégldkon, egyiptomi sirkamrak falain, kinai és gorog
vazakon, edényeken, romai cserepeken, téglakon. Természetesen ezek j6 része az
elkészités soran véletlenszerten keriilt fel a targyak feliiletére, de jelents résziik
diszitésként, illetve minden bizonnyal a személyazonossag jeleként. Erre tobbek
kozott onnan lehet kovetkeztetni, hogy ezekben az esetekben az ujjlenyomatokat
nagyon mélyen nyomtak bele az anyagba. Kindban selymen és papiron is talal-
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tak okori ujjlenyomatokat, s6t egy Kinaba utazo arab kereskedd, Abu Zayd Ha-
san szemtanija volt annak, hogy kinai kereskeddk a kdlcson-megéllapodasokat
ujjlenyomatokkal hitelesitették [38].

Minden bizonnyal az 6koriaknak nem voltak tudoményos igényii informacioi
az ujjlenyomatok egyediségérsl, mégis Hammurabbi (i.e. 1792-1750) babiloni ki-
raly idejébdl ismert tény, miszerint a letartoztatott személyektsl ujjlenyomatot
vettek [5]. A kinai Qin dinasztia [i.e. 221-206] idejében a biiniigyi helyszinekrsl
kéz, 1ab és ujjlenyomatokat vettek, i.sz. 650-ben pedig Kia Kung-Yen kinai tor-
ténész javasolta az ujjlenyomatok hasznalatat személyazonositas céljara.

Eur6paban az angol orvos-botanikus Nehemiah Grew (1641-1712) kozodlte
az elss cikket, ami a kéz és tenyér reddit irta le [52]. Nem sokkal késbb mar
kiilonb6z6 szerzék anatomiai miveiben térgyaltdk a reddk meglétét (példaul
Gobard Bidloo holland és Marcello Malpighi itéliai orvosok). 1788-ban - kb.
egy évszazad elmiltival - a német anatémus Johann Christoph Andreas Mayer
(1747-1801) mar azt veélte felfedezni, hogy az ujjlenyomat minden személy ese-
tében més és mas.

Az 1800-as években tobb eurdpai tudods is tett fontos észrevételeket az ujjlenyo-
matokkal kapcsolatban, mint példaul a cseh Jan Evangelista Purkyné, a német
Georg von Meissner, az angol Sir William James Herschel vagy a francia Paul-
Jean Coulier.

1880-ban Dr. Henry Faulds, skot sebész a Nature-ben publikilta eredménye-
it, illetve javaslatot tett tintaval valo adatrogzitésre és azonositasra. Otletét a
londoni Metropolitian Police elvetette, igy Charles Darwinhoz fordult 6tletével.
Darwin unokatestvéréhez, Galtonhoz tovabbitotta az informéaciokat, 6 maga mér
til dreg és beteg volt, hogy a témaval foglalkozzon.

Galton 1892-ben "Finger Prints" cimmel jelentette meg irasat, ami az elss téméa-
val foglalkozo6 kényv volt [47]. Galton dolgozta ki az els§ osztélyozasi moédszert:
azt allitotta, hogy két ujjlenyomat nem lehet azonos ill. a valdszintiségét két
ujjlenyomat egyezésének 1:65 000 000 000-hoz becsiilte. (Itt jegyezziik meg,
hogy Galton tudoméanyos munkéssaga igen sok és valtozatos teriiletre terjedt ki
a foldrajztol kezdve a meteorologiaig, lasd http://galton.org/ .)

Galton mtivének hatasira Sir Edward Henry - Indidban dolgozé féfeliigyels -
figyelme az ujjlenyomatok alkalmazasénak irdnyéba fordult. Galton rendszerét
munkatéarsaival (Azizul Haque és Hem Chanda Bose) tovabbfejlesztette az 1896
és 1925 kozotti idGszakban. 1899-ben mér vilagszerte elfogadtik a modszerii-
ket, mivel 1897-ben a bevezetSben emlitett Bertillon-féle azonositasi mdodszerrel
(Anthropometry) valo Gsszehasonlitasbol egyértelmiien gyGztesen kertilt ki.

A Henry-féle modszer a 10 ujjlenyomat mintazatat elére meghatérozott oszté-
lyokba sorolja, és igy a tovabbi feldolgozas, az apré sajatos mintézatok (mint
redd végzédések és elagazasok - azaz a minucidk) azonositéasa jelent&sen felgyor-
sulhat. A modszer az osztalyozas soran felhasznéalja az ujjak sorszamat, illetve
a globélis mintazatot (6rvény, iv, hurok). Valojaban a Henry-féle modszer na-
gyon sokaig tobb helyen hasznalatban volt, s6t, a mai modern rendszereknek is
az alapjat adja.
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4.1.2. Az ujjlenyomat kialakulasa

A Dbériink az egyik legnagyobb kiterjedést szerviink, amit kiilonboz6 tipusd,
de szorosan egyiittmikdds szovetek alkotnak, tobb millié szenzorral és kiter-
jedt érhalozattal. A bér rugalmas, folyamatosan cserél6dd védelmezs feddréte-
ge a testnek, amely alapvet&en sima, kivéve az ujjakat, tenyereket és talpakat.
Az ezeken a feliileteken megfigyelhets redsk (bdrlécrendszer vagy bérfodorszal
strukttra) feladata a cstuszasgatlas, a biztos fogés, tapadas biztositésa.

A borlécrendszer megtalalhatd bizonyos alsébbrendd emlésoknél (pl. mokus,
stin) és f6emlgsoknel is (lasd a csimpéanz kezét vagy a selyemmajom farkat),
anatémiai magyarazata a bér rétegeinek egymashoz kapcsolodasa. Maga a jol
lathaté mintazat a bor fels6 rétegén, az an. felhdmon (epidermisz) talalhato,
amelyet csapszertd kindvések (dermalis papillak) kotnek az alatta levd irharéteg-
hez (dermisz) (lasd 4.2. abra). A csapszeri kindvések felszini leképezddései a
boér reddi, kiemelkedései, a bérfodorszalak.

4.2. dbra. Felham és irharéteg Osszetett savja ill. két réteg kapcsoldédéasat bizto-
sit6 dermalis papilldk. (A kép eredeti forrasa Deborah S. Dempsey weboldala,
Department of Biological Sciences, Northern Kentucky University, a Creative
Commons Attribution-Share Alike 3.0 Unported license.)

Embriolégiai kutatasok sordn kimutattdk, hogy a hamrétegen 1évé reddk ki-
fejlédését an. volaris parndk kialakuldsa elézi meg, ezek novekedése 6,5-10,5
magzati hét kozott a legintenzivebb. Harold Cummins mar 1929-es tudomé-
nyos cikkében [25] leirta a bérlécrendszer kifejlédésének fontos lépéseit, kiilonos
tekintettel ezekre a padocskakra. Eleinte ezek alakja nagyjabol hasonlo, leke-
rekitetett, majd a magzat 9. hetétsl a méretiik és alakjuk elkezd megvéltoz-
ni. Ezeknek a parnaknak a kialakulasat befolyasolhatjak kiilsé fizikai tényezdk,
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genetikai okok, ill. akar mindkett6 is. Mindenesetre ezek alakja, mérete és
elhelyezkedése befolyassal van a bérlécrendszer kinézetére. Testvéreknél, iker-
testvéreknél a globalis mintazat nagymértékben hasonld, de az apr6 részletek
(minuciék) eltérnek.

A 10-11. hét soran még az epidermisz egy alapvetGen sima, vékony réteg mind
a felszinen, mind a mélyebb dermalis talalkozasnél. Ekkor azonban mar az epi-
dermisz mélyebb, jol lokalizdlhaté pontjaiban egyes sejtburjanozasoknal megje-
lennek az els¢ redémintazatok, mikozben a volaris parnak visszafejlédnek (va-
l6jaban nincs sz6 zsugorodasrdl, a tobbi rész novekedése el6zi meg a parnak
fejlédeését). A redsk kialakulasara tobb elmélet is létezik, az epidermalis és der-
malis rétegek talalkozasa, illetve idegi befolyasok is szoba keriilnek [39]. Mig a
végleges dermaélis papilldk kialakuladsa csak a 24. héttsl kezd&dik, ekkorra méar
az epidermalis red6k morfologidja megfelel a felnGttkorinak.

A kialakult bérlécrendszer ezek utan méretében még igen, struktirajaban azon-
ban mar nem véltozik. Egyediil a kiilonb6z6 sériilések (vagasok, sebek, hia-
nyossagok), szennyezddések, ill. a bdr extrém kiszaradasa okozhat problémét a
biometriai azonositasban.

4.1.3. Struktirija

Az ujjlenyomat mintazatat volgyek és hegyek egymés mellett futd vonulatai
adjak. A feldolgozasra keriilé ujjlenyomatok valojaban a redémintézat kétdi-
menziés képei, amelyek a kéz lenyomasaval a 3D-s feliileti mintabél késziilnek,
igy kicsit a felvétel soran torzulnak. A mintavétel lehetséges modjait a 4.3. abra
szemlélteti.

Ha a vonalakat egy relativ nagyobb feliileten szemléljiik, akkor kiilonb6zé
globélis mint4zatokat vélhetiink felfedezni. A harom irdnybol sszefuté élek tn.
triradiuszt alkotnak. Ezeknek tobb tipusat lehet felismerni, attol fiiggGen,
hogy mi van a talalkozési pontban (lasd 4.4. abra).

A jellemz6 mintak teriilete jol koriilhatarolhato a nagyjabol parhuzamosan
indul6 tipusvonalak altal koriilzartan. A mintazat kézepe a mag. A delta az
az elagazasi pont, amit az élek szamlalasanal referencia pontként hasznélnak.

A héarom legalapvetébb globélis, az ujjbegyen megfigyelhetd mintazat az iv,
a hurok és az 6rvény (lasd 4.6. abra). Az ivek kozott megkiilonboztethetjiik
az egyszerd és a satras/tornyos ivet. El6bbinek nincs trirddiusza. A hurokmin-
tazatok egy trirddiusszal rendelkeznek, két fajtajuk van: az ulnaris és a radialis
hurkok. Az ulnéris esetben a kisujj fel6l indulnak a redsk és oda is térnek vissza,
mig radialis esetben a hiivelykujj fel6l indulnak és oda is érkeznek. Az 6rvények
alapvets fajtai pedig a spirdlis, a koncentrikus 6rvények, ill. kiilonb6z6 Gsszetett
mintézatokban is gyakran szerepelnek, hurkokkal és ivekkel kombinalva.

Bar a globalis mintazatok alkalmasak az ujjlenyomatok osztalyozaséra, azon-
ban pontos egyezést nem lehet altaluk végezni, de az utébbit jelentdsen felgyor-
sithatjak elGzetes sziiréssel. A pontos egyezéshez aprobb részletek megfigyelésére
van sziikség. Ezeket az aprobb jellemzdéket minucidknak nevezziik, a két leg-
fontosabb minucia a végzddés és az elagazas. Tobbféle minuciat mutat a 4.7.
abra.
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4.3. abra. Az ujjlenyomat kialakulasa kiilonb6z6 anyagokon: a) az ujjon lé-
v festékanyag megtapad egy targyon; b) a kézen 1év§ festék beleszivodik egy
papirlapba; ¢) a megérintett feliiletrél az ujj eltavolit festékanyagot; d) puha
anyagban keletkezik lenyomat; e) az ujj redsiben 1év6 anyag megtapad egy fe-
lileten. (A kép forrasa [68].)

Ezeknek a lokalis mintazatoknak kucsfontossagu a helye a személyek meg-
kiilonboztetésében, de mar az ujjlenyomat irdnyultsdganak meghatarozasdhoz
is hasznalhatoak. Megfelel6 mingségi felvételek esetén a bor porusai is jol kive-
het6k. A hegyeken elhelyezkeds porusok nyitottak vagy zartak lehetnek (lasd
4.7. abra), ezek is lokalizalhato jellemzdi az ujjlenyomatoknak.

4.1.4. A jelfeldolgozas 1épései

A feldolgozand6 kép dinamika tartomanya altalaban 8 bit, azaz 256 sziirkeségi
arnyalat megfelel§ a mintazatok elemzéséhez. A kép felbontasa nagyban fiigg
a szkenneld késziiléktdl (a lehetséges szkennelési modszerekkel a kovetkezs feje-
zetben foglalkozunk). Az alkalmazott feldolgozasi modszertdl fliggGen minimum
250 képpont sziikséges inchenként (250 dpi, azaz 100 pont centiméterenként), a
625 dpi (250 pont per centiméter) altalaban az elfogadott mintavételi stirtség.
A gziikséges feldolgozando ujjteriilet kb. 2,5 cm élhosszisagn négyzet, igy utob-
bi esetben egy kb. 600x600 pixel felbontasi kép feldolgozasaval szamolhatunk.
A feldolgozas soran a kovetkezs lépéseket kell megtenni: eldfeldolgozds, tulaj-
donsdgkinyerés, egqyezés vizsgdlat.

Eléfeldolgozas: Az eltfeldolgozés soran a célunk a kép lényegi részeinek ki-
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4.4. dbra. A triradiuszok tipikus fajtai

Minta terilet Tipus vonalak

4.5. dbra. A tipusvonalak altal koriilhatarolt mintateriilet és az utobbin 1évs
redézet szamlaldsdhoz hasznalt mag és delta pontok.

jelolése és a képi mindség feljavitasa. Az el6bbit szegmentalasnak nevezziik, az
un. ROT (Region Of Interest) kijelolése a feladata, azaz azon képteriileté, ami-
vel a feldolgozas tovabbi lépéseiben foglalkozni kell. A bér reddin a legaprobb
részleteket kell megtalalni, azonban az "idealis" mintazatok képét torzithatjak
szennyezddések, a nedves, gytr6dott vagy éppen kiszaradt bér. Ezen hatasok
miatt sziikség lehet a kép min&ségének javitadsara, aminek célja harom problé-
ma kezelése: szakadt vonalak Osszekotése, a szennyez$dések altal Gsszekotott
vonalak szétvélasztésa és a kontraszt javitasa. Az elsG kétfajta hiba kezelésére
alapvetGen kétféle megkdzelitést szoktak hasznalni: pixel-térbeli adaptiv szlird-
ket vagy frekvencia-térbeli sziirGt. Az el6bbi tébbnyire lokalis mintak vizsgalatat
jelenti, alapvetéen az élek parhuzamos futadsanak kihasznéalasaval. A kontraszt
javitasa adaptiv hisztogram-transzformaciokkal lehetséges.

Tulajdonsagkinyerés: A tulajdonsigkinyerés vonatkozhat a globalis jel-
lemzgkre, illetve a lokalis jellemz&k detekcidjara. A globalis mintazatok detek-
ciojat a redézet iranyultsiganak lokalis eloszlasa arulja el. Ehhez éldetekciot
kell végezni, majd pedig az élek iranyat kell meghatarozni. Az élek teriileti el-
oszlasa alapjan be lehet sorolni a képet a megfelels globélis kategoriaba.

A lokélis jellemzdk detekciojat ill. magukat a leirdsukat ugy tudjuk elvégezni,
ha az ujjlenyomatok képét azonos irdnyba hozzuk. Ehhez fel lehet hasznélni a
globalis jellemzés soran mért irdnyultsdgokat. Néhany nem tul gyakran el6for-
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4.6. abra. Az ujjlenyomat jellemz§ globéalis mintéi: Els§ sor: egyszerd iv, satras
iv, hurok. Masodik sor: spiral, koncentrikus 6rvény és egy Osszetett alakzat

Villa Elagazas Végzédés

Rovid léc
(max. 3 porus)

K6zbezért udvar

‘ Pérus

. . Nyitott porus

Keresztez6dés

K&ztesvonal
(nincs rajta porus) Sziget (max. 1 porus)

4.7. dbra. Az ujjlenyomat minuciai

dul6 jellemz&t, mint a magokat és deltakat is fel lehet hasznélni ebbdl a célbol.
A minucidk detekcidjat binéris, vékonyitott képeken végzik el. A binarizalast
adaptiv kiiszoboléssel érdemes elvégezni, mig a vékonyitasra morfolégiai véko-
nyitast lehet hasznalni [85]. A vékonyit4s hatdsara a képen 1évé binaris ob-
jektumok 1 pixel vastag vonalakka, ill. pontokka zsugorodnak, de topolégiai
értelemben nem torténik valtozas: hurkok, objektumok nem torl6dnek, a vona-
lak nem rovidiilnek, nem szakadnak szét.

utén az aktualis lekérdezés adatainak és a jeloltek leirdinak Osszevetését kell
elvégezni. Mivel a kiilonb6z6 szennyezések és az ujj alakjanak lenyomaéaskor
szenvedett torzuldsa miatt nem varhatunk pontos egyezést, olyan modszert kell
alkalmazni, amely egy bizonyos fokig tolerdlja ezeket a bizonytalansagokat. A
minucidk Gsszehasonlitdsa soran a jellemzGket a szomszédsigukkal egyiitt kell
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megvizsgalni. Egy-egy pontot (minuciat) jellemez a tipusa, pozicidja, irdnyult-
saga, illetve néhany szomszédjanak az irdnya, tavolsaga. Nem varunk feltétleniil
pontos egyezést a korabban emlitett lehetséges problémak miatt, tehat ha egy
minucia kelléen hasonlé jellemzgkkel bir, akkor egyezést allapitunk meg.

Elsfordul, hogy az ujjlenyomatokat egyszert korrelacios modszernek vetik ala,
ami elvégezhetd a pixel és a frekvencia térben is. Az ujjlenyomat nemlinearis tor-
zulasai, az el6forduld szennyezédések, ill. az apr6 minucidkban valo kiilonbségek
egy korrelacidés modszerrel nehezen kezelhetGk. Egy gyors korrelacids szamités
azonban egy durva sztréssel felgyorsithatja a keresést, ami kiilénosen akkor le-
het hasznos, ha t6bb tizezer, esetleg milli6s nagysagrendd Gsszevetésrdl van szo.

Az ujjlenyomatok jellemzéséhez az eddig emlitett globdlis mintazatokon és
a lokélis mintak, minucidk elhelyezkedésein kiviil hasznalhatunk egyéb szam-
szerd jellemzgket is. Ilyen viszonylag robosztusan meghatarozhat6 ujjlenyomat
jellemzdk pl.:

e mag és triradiusz kozti egyenes dltal metszett bérlécek szama,
e bdrlécek szama adott teriileten beliil,

e bizonyos hosszisagot elérs bérlécek szama adott teriileten beliil.

4.1.5. Eszkozok

A tinta alapt ujjlenyomat elkészitéséhez ("off-line" modszer) fehér papirlapot,
erre a célra kaphaté tintat, tinta hengert, ill. tintdz6 lemezt hasznalnak. Az
ujjra kozvetleniil a hengerrel, vagy a lemez altal hordjak fel a festéket. Eb-
ben az esetben a szdmitégépes azonositashoz a képek digitalizalasa sziikséges.
A lenyomatokat altalaban nem iires lapra, hanem erre a célra rendszeresitett
nyomtatvanyra készitik. A nyomtatvanyokat ahhoz, hogy hatékonyan lehessen
keresni koztiik, célszerd digitalizélni, és elektronikus rendszerben kereshet&vé
tenni. Természetesen az ujj mintazatdnak kozvetlen elektronikus beolvasasa
("on-line" vagy "live-scan" moddszer) a leghatékonyabb, amire tébbféle célesz-
kozt fejlesztettek ki.

A szenzorok kialakitasa alapvetGen kétféle lehet: a teljes feliileten leképe-
z6 (érintGs) vagy az ujj végighuzasan alapuld valtozatok léteznek. Az érintds
modszer hatranyai:

e a szenzor konnyen Osszekoszolddhat,

e a korabbi hasznalatbol lathato ujjlenyomatok maradhatnak rajta,

e az ujjlenyomat elfordulasat az algoritmusnak kompenzalnia kell,

e a szenzor mérete jelentds hatassal van az elGallitasi koltségekre.

A végighuzos szenzor esetén a fentiekkel szemben:
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e a szenzor nehezebben koszolodik,

e nincsenek maradvéiny ujjnyomok,

az ujj kisebb valoészintiséggel fordul el,

e a hémérséklet a mozgas kozben ingadozhat.

Optikai beolvasé

Az egyik legkorabban alkalmazott és legjobban elterjedt modszert Optical Frus-
trated Total Internal Reflection (OFTIR)-nek nevezik. Az ujjat egy iivegpriz-
mara kell helyezni, amit lézerrel vilagitanak meg (lasd 4.8. &bra). Az ujjrol
visszavert fényt CCD (Charge Coupled Device) vagy CMOS (Complementary
Metal Oxide Semiconductor) képérzékelével rogzitik (ilyen érzékeldk vannak a
hagyomanyos digitalis kamerdkban is). A moédszer alapvetd hatranya, hogy a
prizma és a képérzékels kozott egy bizonyos tévolsdgnak meg kell lennie, ezért
a miniatiirizalasnak korlatai vannak.

/// ////////// B6r redézet

Q Fényforras

Lencse

Képérzékeld

4.8. dbra. Optikai elvi ujjlenyomat szkenner felépitése (Optical Frustrated Total
Internal Reflection - OFTIR)

Az OFTIR elven kiviil léteznek mas optikai megoldasok is, pl. a [35] &ltal
bemutatott mddszer, ahol iivegszalak &altal torténik az ujj megvilagitasa és a
visszavert fény elvezetése is a szenzorokig (4.9 abra, bal oldal). Igy ez a hagyo-
méanyos OFTIR rendszernél joval helytakarékosabb. Masik kisméret megoldas,
amikor egy rugalmas anyag hétoldalara helyeznek el mikroprizmékat, amik a

fény visszaverésével, eltéritésével vesznek részt a képalkotasban [20] (4.9 abra
jobb oldal).

Piezoelektromos beolvasé

Ebben az esetben egy métrix szerkezetd nyomasérzékel6rdl van szd, amely nyo-
mas hatasara dramot hoz létre (lasd piezoelektromos effektus). A nyomas ereje
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/// //// /// ///D B6r redézet \/A/// // /////\/L// B6r redézet
Képérzékel6 Uvegbe integralt fényérzékels tomb

4.9. abra. Bal oldal: Optikai szalas ujjlenyomat szkenner. Jobb oldal: Elektro-
optikai ujjlenyomat érzékels.

meghatarozza az &ram nagysagat, igy a red6t alkoté kitliremkedések és mélye-
dések megfelel§ képet alkotnak a matrix aram leképezése utan. (Tipikusan az
ilyen szenzorok alacsony érzékenysége miatt az altaluk generalt kép mindsége
altalaban elmarad az OFTIR szenzorokétol.)

Ultrahang beolvasé

Az ultrahang eszkozokben az ujj irdnyaba kibocsatott, majd az onnan vissza-
ver6dott hanghullamok segitségével mériink tavolsdgot, ami tiikrozni fogja a
bérléc-struktirat. A modszer érzékeny az ujj szennyezédéseire, ill. az alkalma-
zott technolégia viszonylag relativ koltséges ahhoz, hogy tomegesen elterjedjen.

Kapacitiv beolvaso

A kapacitiv érzékelk meglehetGsen elterjedtek, mert kisméretiiek és olcsé az
elgallitasuk. Ennek koszonhetSen a bedgyazott rendszerek (lasd laptop ujjle-
nyomat érzékelsk) kedvelt beviteli modjat jelentik. Az érzékels egy vagy tobb
félvezetd chipbdl all, apro cellakat tartalmazva. Minden cellan egy szigetel$
réteggel ellatott kondenzator lemez taldlhat6. Amikor az ujjat a szenzorra he-
lyezziik, az ujj mintdzata adja a kondenzétor mésik felét. A borfeliilet tavolsaga
- amit a bér mintazata hataroz meg - fogja befolyéasolni a kialakulé fesziiltséget,
amelyet az eszkoz a kiolvasas soran digitalis jellé alakit (lasd 4.10. abra).

////////////// BGr redézet

|TTTTTTTTTTTTTTTTTT | Mikro-kondenzator lemezek

4.10. dbra. Kapacitiv ujjlenyomat szkenner: a bdérfeliilet és a kondenzator le-
mezek tavolsaga kédolja a bérred6zet mintazatat.

Hdészkenner

Ezekben az eszkozokben un. piro-elektromos anyagok generdlnak aramot a hé-
mérséklet kiillonbségeknek megfelelGen. A szenzor feliiletéhez hozzaérs bérredsk
a tavolabb fekvsé mélyedésekhez képest mas hémérsékletet hoznak létre, ennek
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megfelelGen all el6 az ujjlenyomatot abrazolo kép.

4.11. abra. A harom oszlopban harom kiilénb6z6 ujjlenyomatrol szarmazoé kép
lathato. Els6 sor: kapacitiv, masodik sor optikai, harmadik sor h&szenzor altal
alkotott kép. (kép forrasa: [3])

4.1.6. Erdsségek-gyengeségek

Mint réviden bemutattuk, az ujjlenyomat hasznalatanak jelentds torténelmi ha-
gyomanyai vannak, szamtalan, tobb szaz algoritmusrél beszélhetiink, ill. azok
Osszehasonlitasa is sokféle szempont szerint torténhet. A kiillonb6z6 modszerek
Osszevetésére tn. ujjlenyomat Osszehasonlitoé versenyeket (FVC - Fingerprint
Verification Competition) rendeztek tobb alkalommal is (2000-ben, 2002-ben,
2004-ben és 2006-ban). A 2006-os FVC szervezését négy egyetem laboratériu-
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mai végezte (University of Bologna, Michigan State University, San Jose State
University, Universidad Autonoma de Madrid). A verseny legfontosabb céljait
a kovetkezd pontokban lehet 6sszefoglalni:

e ujjlenyomat ellendrzés, 6sszehasonlitas,

e kézlenyomat ellendérzés,

e ujjlenyomat indexelés, az orientécié becslése,

e biztonsagos ujjlenyomat ellen6rzé modszerek tesztelése.

Kiilon eljarasban vizsgaltak a kis eréforras igényd, un. konnyt (lightweight)
megoldasokat. A versenyen - ahol 53 résztvevd csapat 70 algoritmusa szere-
pelt - négy 4j adatbazist hoztak létre. Jelenleg az tin FVC-onGoing (on-line
evaluation of fingerprint recognition algorithms) projekt keretében szerveznek
Osszehasonlité versenyeket, ahol a konyv készitésének idejében mar 2439 algo-
ritmus értékelése tortént meg.

Mas biometriai médszerekkel Gsszevetve az ujjlenyomat alapti megkozelités els-
nyei:

e Nagy pontossag, precizitas (jo minGségl képek esetén akar 100% pontos-
saggal miikodik).

e Konnyd hasznalni a beviteli eszkozoket.

e A kis méretnek koszonhetSen sok helyre beépithetd.

e Konnyen helyettesitheté masik ujjal (pl. sériilés esetén).
A modszer hasznélatanak korlatai:

e A populacié mérhetd része (kb. 2%) esetében nem hasznalhato az ujjle-
nyomat gyenge mindsége miatt (pl. bizonyos fizikai munkavégzés soran
sériil a bérfeliilet).

e Idsben valtozhat a mintazat (f6leg sériilés miatt), ezért idészakonként a
mintak frissitése sziikséges.

e Téarsadalmi elfogadottsaga mérsékelt, mivel hasznélata elsGsorban a biin-
iild6zéshez kapcsolodik.

e Specidlis eszkozt igényel, amelyek elterjedtsége kisebb, mint a mikrofonoké
vagy kamerékeé.

4.2. Tenyér redbinek felhasznalasa
A kézolvasas, tenyérjoslas (kirologia, kiromantia) 6sid6k ota misztikus tudo-

mény, ami a vizsgalt illets jellemét, érzelmeit, jovbeli sorsat allitja felismerni.
A tenyérlenyomatok tenyérjoslasban, ill. egészséggel kapcsolatos diagnozisban
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valo kinai felhasznalasarol mar i.e. 1000-b6l vannak informéacioink [115]. A 19.
szdzadban még német egyetemeken tanitottak a tenyérjoslast, azonban a mai
ismereteink szerint nincs tudoményos igényi bizonyiték a kézolvasdsban alkal-
mazott modszerek igazolasara. A tenyérjoslas szerint a tenyéren 1évé vonalak és
dombok kiilénbo6z6 jelentéssel birnak erdsségiik, hosszuk, metszéspontjaik sze-
rint. A 4.12. 4bra a tenyér févonalait mutatja, mint 1. Eletvonal, 2. Fejvonal,
3. Szivvonal, 4. Vénusz 6ve, 5. Nap-vonal, 6. Merkir-vonal, 7. Sorsvonal.

4.12. dbra. A tenyér févonalai: 1. Eletvonal, 2. Fejvonal, 3. Szivvonal, 4.
Vénusz 6ve, 5. Nap-vonal, 6. Merkuar-vonal, 7. Sorsvonal.

A tenyér reddinek valtozatossiaga és egyedisége természetesen lehetévé teszi
a biometriai felhasznalast, azonban sokkal kevesebb helyen alkalmazzak, mint
az ujjlenyomatokat. Ennek feltehetGen legf6bb oka az, hogy az ujjlenyomatokat
sokkal kézenfekvsbb rogziteni, mint a tenyér (vagy akar a 1ab) képét. Az els6
tenyérlenyomatot hasznaloé azonositoé rendszert a KFKI-ban (Kozponti Fizikai
Kutato Intézet) kezdték el fejleszteni 1990-ben. Az un. RECOderm rendszert
a Magyar Renddérség 1992-t6] mar alkalmazta, majd egy éves gyakorlati tapasz-
talatok alapjan annak orszigos bevezetésérdl dontottek. A rendszerben alkal-
mazott ujj- és tenyérnyomat azonosité technologiit - a szabadalmaval egyiitt -
1997-ben a Lockheed Martin Information Systems vasarolta fel.

Napjainkban joval kevesebb tenyérmintat tarolnak a biiniildoz6 szervezetek,
mint ujjlenyomatot, bar a két technika felhasznaldsnak aranya a jovében valo-
szintileg valamelyest valtozni fog: az FBI Ujgeneraciés Azonosités nevi rend-
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szerének (Next Generation Identification [32]) egyik fontos célkittizése a tenyér-
lenyomatok tarolasa és visszakeresése.

A tenyérlenyomat rogzitése kissé nehezebb feladat, mint az ujjlenyomaté:
egyrészt a tenyér nagyobb feliilet, és igy nagyobb eszkozt igényel, masrészt ne-
hezebben érhet6 el, hogy a nagyobb feliiletrdl sik allapotaban kapjunk szkennelt
képet. Az azonositas alapjait adhatjak a bér jelentGsebb reddi, ill. minuciak
is. Azonban mig egy ujj esetén nem tébb mint kb. 80 minucidrél beszélhe-
tiink, addig egy tenyér esetén tobb széz, akar 800 minucia is lehet. A vastagabb
hajlatok kialakulasa az embrionalis fejlédés sordn megel6zi a finom (tapadast
segitG) reddk kialakulasat; mindkét mintazat egyedinek és allandénak tekinthe-
t6. A harom legjelent&sebb hajlat jol latszik a tenyéren, és megfelel az el6z6
abran szerepls 1-es, 2-es és 3-mas févonalaknak ("radial", "proximal" és "dis-
tal"). Mig ezek a vonalak akar 100 dpi mellett is jol megfigyelhetsk, a vékony
red6khoz kb. 500 dpi mintastirtiség sziikséges, a pérusok pedig joval ezen felbon-
tas folott digitalizalhatok. A minucidknak a nagyobb szdma miatt normél (nem
biiniigyi) felhasznalas sordn nem sziikséges a teljes tenyér képének feldolgozasa,
tarolasa. Nyilvanval6, hogy ha szennyezett a minta, akkor a tobb sajatsidgos
pont jelentGsen javitja a helyes felismerés valoszintiségét.

A tenyér fontosabb régioit mutatja a kovetkezs 4.13. abra: négy tun. in-
terdigitalis (1-4), egy thenar (5) és egy hypothenar régiordl (6) beszélhetiink,
utobbi ketté kozott az tn. axialis trirddiusz helyezkedik el. A hypothenaron
megtalalhaté a mintdk mindegyik f6 tipusa, s6t helyenként ezek bonyolultan
kombinélédnak. Leggyakoribb minta az iv és a legritkdbb az 6rvény. Az ivek és
a hurkok gyakorisdga nemenként eltérd. A thenaron leggyakrabban eléforduld
mintak a hurkok, orvények, a minta nélkiili teriiletek és ezek kombinaci6i. Ezen
a teriileten a férfiaknal gyakrabban fordulnak el6 rajzolatok, mint a nSknél.

A kézen taldlhatd minucidk feldolgozasa gyakorlatilag megfelel az ujj min-
tazatainak feldolgozasdhoz, természetesen a fGvonalakat fel lehet hasznalni az
orientaci6 megallapitdsahoz. Mivel a kéz kiterjedése joval nagyobb az ujjnal,
ezért az optikai eszk0zok alapvetden alkalmasak akar a kéz és az ujj egyiittes
beolvasasara. A kovetkez$ abran (4.14. abra) a Crossmatch cég 1000dpi-s kéz-
és ujjlenyomat olvaséjat lathatjuk.

4.3. LAb bérreddinek felhasznalasa

Az ujj, tenyér vagy kéz biometridhoz képest a 1lab képén alapulé kereskedelmi
rendszerek hasznélata egyéltaldn nem elterjedt. Ennek az oka magyarazhato
is. A biiniildozésben azonban kivaléan alkalmazhat6 biometriai jellemzérol van
sz0. Természetesen el6fordulhatnak olyan teriiletek (csecsemd gondozés, fiirdsk,
egészségiigyi szolgaltatasok), ahol a hétkdznapi gyakorlatban is kivalé eszkoznek
bizonyulhat a 1ab bérreddinek biometriai felhasznalasa. Példédnak okéért mivel
a csecsemGk Osztondsen Osszezarjak tenyeriiket, ezért esetiikben egyszertibb lab-
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4.13. dbra. A tenyér interdigitalis (1-4) és thenar (5) és hypothenar régioi (6)

mintat rogziteni, mint a kéz alakjat vagy redézetét hasznélni.

Az egyik els6 tanulmény, ami a ldbnyomatok biiniigyi felhasznalasarol szol
Kennedyt6l jelent meg 1996-ban [66]. O még tintaval késziilt lenyomatokat
vizsgalt, és a lab lenyomatanak alapvetd geometriai adatait hasznalta fel. [21]
méar automatikus felismerd rendszert mutatott be 2000-ben, amiben egy nyo-
maés érzékeny matracot alkalmaztak. Az altala elért 85%-os pontossdg messze
elmaradt a kéz, ill. ujj alapu modszerektsl. [64] és [65] mar jobb - szintén
nyomaésérzékelés matraccal elért - eredményekrsl szdmolt be néhany évvel ké-
s6bb. Azonban a 98% koriili felismerési pontossag is ardnylag kicsi populéciéra
vonatkozik (kevesebb, mint egy tucat személyre vonatkoznak a kozolt adatok).
Fontos megjegyezni, hogy ezek a fenti modszerek - ellentétben az ujj vagy tenyér
alapt megkozelitésekkel - nem vizsgaltak a talp finom mintézatat, hanem annak
alapvets geometridjat, ill. nyoméastérképét hasznaltak fel.

A 1ab alapt modszereket alapvetGen két nagyobb csoportba lehet sorolni:
statikus és dinamikus. Az el6bbi esetében a mintat a vizsgalt személy &allo
pozicidjaban, stabil testtartas mellett rogzitik, mig a masodik esetben sétalas
kozben veszik fel az egyénre jellemz6 vonasokat. Utobbi tehat nem igényel je-
lentds odafigyelést a felhasznaloktol. Valojaban a jarast feltételezd modszerek
nem szigordan, ill. nem minden esetben a ldblenyomat alapti biometriai méd-
szerek halmazaba, hanem pl. a jaras alapt modszerekhez sorolhatoak be. Az
adatfeldolgozas folyamata nem tér el a tobbi biometriai rendszer altalanos mo-
delljétsl, ezért lényegileg két sajatos teriiletre, az adatok rogzitésére és a vizsgalt
tulajdonsagokra tériink csak ki:
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4.14. abra. A Crossmatch cég 1000dpi-s olvaséja, mely ujj és tenyérlenyomatok
készitésére is alkalmas (http://www.crossmatch.com)

1. Adatok rogzitése: A labrol szarmazé informaciok szarmazhatnak nyo-
masérzékeny matracokrél vagy valamilyen optikai eszkozbdl. Az elébbi
kisebb felbontassal rendelkezik, igy a talp egyfajta nyomastérképét tudjak
elgallitani. Ilyen megkozelitést valasztott [66] is. A szakirodalom t&bb-
féle matracrol is beszamol, mint pl. a Nitta Big Mat [81] vagy az un.
TechStorm Foot Analyzer [65]. Amennyiben ennél részletesebb adatokat
szeretnénk kapni a boér redézetérsl, akkor alapvet&en optikai eszkéz hasz-
nélata célszeri, amely hasonl6 a tenyérhez vagy ujjakhoz hasznalt beviteli
eszk6zokhoz. Természetesen a megfelel§ teherbirasrol gondoskodni kell.

2. Adatok eldfeldolgozasa: Az el6feldolgozas célja a kép mindségének ja-
vitdsa, a pozici6 és irdny meghatarozasa, kompenzalasa, azért, hogy a
tovabbi adatfeldolgozas ezektdl fliggetlen lehessen.

3. Tulajdonsagok kinyerése a normalizalt képbdl: Most bemutatunk
néhény ilyen jellemzs, viszonylag kdnnyen kinyerhetd tulajdonsagot:
Nyomdstérkép kizéppontja (Center of Foot Pressure - COP): Kiszamitha-
t0 a mért nyomasértékek értékébdsl és eloszlasabol. A mozgas soran a COP
pozicibja valtozik és az egyénekre jellemz6 elmozdulast mutat. Valojaban
még allé pozicidban is kismértékd mozgés jellemzi. IdGs korban a pozici-
6ja nagyobb mértékben valtozhat.

Nyomdstérkép: Statikus esetben a nyoméastérkép is jol jellemzi a személyt,
azonban a testsily athelyezése miatt az értékei viszonylag nagy eltérést
mutathatnak. Ezért tobb egymas utani mérés sziikséges, és minden pozi-
ciéban a maximalis vagy atlag érték mar jol jellemezhet egy-egy poziciot.
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A nyomastérkép értelmezhetd egy sziirkeskilas képként, amivel akar kor-
relacios Osszehasonlitast is végezhetiink.

Geometriai jellemzok: A kéz geometriai vizsgalatdhoz hasonldéan a kép
geometriai formaja is viszonylag kénnyen mérhets. Igy a lab, a labujjak
hossza, a sziluett ive, az ujjak hossza és alakja, az ujjak kozti szogek, és a
14b kiilonb6z6 helyein mért szélessége a célja ezeknek a méréseknek.

A ldb texturdlis jellemzdi: Szintén a kéz mintazatanak feldolgozasahoz
hasonléan jarhatunk el a redézet lokalis és globalis mintazatdnak megha-
tarozasaban.

. Minta 6sszehasonlitas: Az alkalmazott metrika kimenete egy hasonlo-

ségi mérték lesz.

. Dontés: A felismerésrdl, azonositasrol a sziikséges dontést a hasonlosagi

érték alapjan kiiszoboléssel lehet megtenni.



5. fejezet

A kéz alakja

5.1. Torténeti hattér

Bar Bertillon - mint ahogy korabban bemutattuk - nagyrészt sikeresen alkalmaz-
ta az emberi test alakjanak mérését biometriai célokra, azonban érdekes mddon
magéinak a kéz alakjanak a mérését nem hasznalta. Val6jaban az emberi kéz
igen sokrétien, tobbféle mddon is alkalmas az azonositésra:

e az ujjak mintdzatanak lenyomata,
e 3 tenyér mintazatdnak lenyomata,
e az ujjak vagy a kezek geometriaja,
e a vénak altal alkotott mintézat.

A kéz geometridjat hasznalo elss szabadalom 1971-ben jelent meg: Miller
taldlmanya kimondottan a kéz ujjainak alakjat hasznéalja fel személyazonositas-
ra [78]. Az eszkdz mechanikus mikodéstd volt, de késGbb hamar egyértelmii lett
az optikai eszkdzok elénye, amelyek tobb szabadalomban és eszkézben is meg-
jelentek [59],[101].

A kéz alakjan alapulé modszerek felhasznaldsa eleinte kiillonbozé allami és
nagy biztonsagot igényls nuklearis intézményekben meriilt fel, de hamar igen
népszertivé valt egyéb, kereskedelmi felhasznéalési teriileteken is. Mivel a po-
tencialis felhasznalok nem tekintik annyira egyedinek (és egyben biinézéshez
kapcsolodonak), mint az ujjlenyomatot, ill. kevésbé tartanak esetleges karos
egészségiigyi mellékhatasoktol (mint pl. a retina leolvasast végz6 berendezések
esetén), ezért a kéz alapt biometria viszonylag elfogadott és népszeri modszer-
nek szamit.

A technika egyik korai nagyléptékd felhasznalasa az 1996-os Atlantdban meg-
rendezett Olimpiai Jatékokhoz kotédik, ahol az olimpiai faluba valé belépési
jogosultsag ellendrzésére hasznaltdk. A sikeres alkalmazas méretére jellemzd
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volt, hogy kb. 65000 felhasznalot kellett a rendszernek kezelnie, és 28 nap alatt
tobb mint egymillié azonositas tortént.

5.2. A kéz geometridja és mérése

Az embereknek sziiletésiikkor a két keziik alakja altaldban csaknem teljesen
egyforma. Késébb a kéz formédjaban lassi valtozas kezdGdik, ami kiilondsen
a serdiilgkorra jellemzs. Az alakvaltozas legf6bb oka, hogy az egyik keziinket
gyakrabban hasznaljuk, mint a masikat, igy a kiilonb6z6 szdvetek vastagsaga
eltérg lesz, illetve eléfordulnak kezenként eltérd sériilések is. Masik jelentds
valtozast indukalo korszak az oregedéskor figyelheté meg.

A kézgeometria biometriai jellemz6it a kovetkezSképpen foglalhatjuk Gssze:

o A kéz forméja egyénekre jellemzs, egyedi mintézatot mutat, de nem zar-
hato ki jelentGs hasonlésag két kiilonb6z6 személy keze esetén.

e A kéz geometridja kevés paraméterrel jol jellemezhetd.

e A kéz biometriai hasznélata viszonylag kényelmes, nem kotGdik &altala-
nos ellenérzéshez, a felhasznalok nem idegenkednek téle (pl. lehetséges
egészségkarosodastol vald félelmekre hivatkozva), ellenérzést egyediil az
eszkozok lehetséges szennyezettsége jelenthet.

A kéz alakjanak jellemzéséhez elegendd arrdl binaris fényképet késziteni. Eh-
hez hasznalhatok hagyoményos, vagy infra megvilagité fényforrdasok (a korszeri
eszkozokben LED-eket alkalmaznak), a képeket CCD vagy CMOS optikai szen-
zorok rogzitik. A binéris kép kb. 25x25 cm-es teriiletrdl késziil kb. 200x200
pixeles minimaélis felbontason, azaz kb. milliméteres fizikai felbontés elegendd a
biometriai azonositdshoz. Amennyiben a kéz vastagsidgat is mérni szeretnénk,
akkor sok eszkozben egy tiikor segitségével a kép szélére vetitik a kéz oldalsd
képét, amelynek az oldalnézeti alaktani jellemzdi is feldolgozhatdk lesznek. Ezt
a leképezést ortografikus leolvasasnak nevezik ("orthographic scanning").
Ahhoz, hogy a kézrdl torzitasmentes képet kapjunk, a kamerat viszonylag tavol
kell a kéztdl elhelyezni, emiatt a késziilék viszonylag nagy helyet foglal el. Erre
a problémaéra ad megoldéast, ha egy tiikor segitségével fényképezziik le a kezet, a
kétféle elrendezésre mutat vazlatos példat az 5.1. dbra. (Megjegyezziik, hogy a
célnak megfelels képet el lehet késziteni akar egy sikidgyas szkennerrel is, azon-
ban fokozott igénybevétel esetén nem célszert mozgéd alkatrészeket alkalmazni.)
A kéz, ill. ujjak elhelyezését a leolvasd késziilékben kis pélcikik segitségével
lehet befolyésolni, altaluk érhets el az, hogy a pozicié minden esetben kozel
azonos legyen, a kéz alakja ne torzuljon. Azonban igy is el6fordulhat - példa-
ul, ha eltérd testhelyzetben hasznaljuk a leolvasét - hogy a kéz idénként més
poziciét foglal el, és szignifikdnsan eltérd mérési eredmények sziiletnek. Ezért
célszerd a szkenner hasznalatat betanulni: a testhelyzet legyen mindig hasonlo,
a kéz fekiidjon fel a szkenneld feliiletre, és azonos iranyba tartsuk a keziinket.

Az elkésziilt kép feldolgozasa hérom lépésben torténik:
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tukor
kb.30cm

kb. 15cm
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targylemez targylemez

5.1. dbra. Kéz szkenner lehetséges valtozatai. Bal oldal: Torzitasmentes képhez
a targytavolsagnak viszonylag nagynak kell lennie. Jobb oldal: Tikér kézbeik-
tatasa altal a késziilék mérete csokkenthetd.

1. a kéz képének szegmentalasa,
2. tulajdonsagok kivonésa,

3. tulajdonsag leirok Osszehasonlitasa.

A kéz képének szegmentalasa: Az els6 lépés a kéz teriiletének az au-
tomatikus kijelolését jelenti, amit gyakorlatilag egy binéris kép elGallitasaval
ériink el a bemeneti kép kiiszobolésével. A binaris képeken sziikség esetén biné-
ris morfologiai lépésekkel tudunk sziiréseket végezni, hogy a kéz képe zajmentes
legyen. Sok rendszer specialis képfeldolgozo eljarasokat alkalmaz ahhoz, hogy
eliminalja az ujjakat irdnyit6é palcikdk hatasat, vagy kiszirjék a gytrik vagy
bel6go ruhadarabok hatésat. Az elébbi kisziirése meglehetGsen egyszert, mivel
a kamerahoz képest fix pozicioban vannak a tiiskék (igy a képbdl egyszertien
kivonhatok), mig az utobbi torzitd tényezsk okozta alakvaltozéas formai elemzé-
sét kell elvégezni ahhoz, hogy ruhat vagy gytrtt detektalva az adott teriiletet
kivonhassuk a kezet jellemz6 adatokbol. Mivel a kéz mindig azonos pozicidja
nem garantalhato, ezért néhany egyszeriibb transzformacioval (eltolés, elforga-
tas, affin transzformaciok) célszerd a kéz képét egységes formaba hozni. Mivel
kompenzéalni, ezért abban az esetben, ha a kezet jellemz6 tulajdonsagleirék nem
invaridnsak ezekre a hatasokra, az egyes ujjakat kiilon kell szegmentélni és fel-
dolgozni.

Tulajdonsagok kivonasa: A kéz alakjahoz viszonylag egyszerii mérésekkel
is jol lehet paramétereket rendelni, sok konnyen meérhets jellemz6t definialha-
tunk:

e az ujjak hossza, szélessége, vastagsaga (4tlagosan, vagy bizonyos pozicidk-
ban),



60 5. FEJEZET. A KEZ ALAKJA

e a tenyér szélessége és vastagsaga (atlagosan, vagy bizonyos poziciokban),
e ujjak ivének vonalvezetése, az ujjak keriiletének jellemzése.

Természetesen ehhez arra van sziikség, hogy a kézen jél azonositsunk bizo-
nyos tajékozodéasi pontokat. Ilyen pontok lehetnek az ujjak végz&dései, az ujjak
tovei vagy a tenyér legszélesebb pontja. Ezeknek a megtaldlasa és a mérések
elvégzése a binaris képeken nem okoz nehézséget (lasd 5.2). A kontur teljes
hosszénak jellemzésére jol bevalt modszer az tn. Fourier leirok hasznalata [37].
A mérési bizonytalansagot ugy a legegyszeriibb csokkenteni, hogy az adatfelvitel
soran legaldbb harom mérést készitiink és azoknak az atlaga, vagy az egyiitte-
se jelenti a tarolandé mintat (template-et, template-eket). Ha a kéz képének
egészét szeretnénk jellemezni, akkor a kéz konttrja mentén kell a pontok koor-
dinétait tarolnunk. MegfelelGen sok ilyen pont esetén (esetleg a teljes binaris
kép felhasznélésa esetén) erGsebb a mintak megkiilonboztets képessége, mivel az
egész kép alakjat modellezik, nem pedig csak a kép alakjanak néhany jellemzé
méretét.

Mintak 6sszehasonlitasa: A kéz képén mért adatokat egy vektorban tarol-
va azok Gsszehasonlitdsara szamos metrika alkalmas. Mig az euklideszi tavolsig
nem veszi figyelembe az egyes komponensek valtozékonysagat, addig a Maha-
lanobis tavolsag normalizal a szoras (ill. kovariancia) szerint. Mésik lehetséges
megkozelitése a mintak Gsszehasonlitasanak, ha a statisztikai alakfelismerésben
mar bevalt modszereket alkalmazunk (pl. SVM-et [23]).

A kéz alapu rendszerek teljesitménye altaldban igen jénak mondhat6. Egy-
részt nincs sziikség sok adat taroladsara, masrészt a tapasztalatok szerint a don-
tési hibak is alacsony szinten tarthatok. A Sandia Laboratories egy kereskedelmi
rendszer 1991-ben készitett vizsgalata soran az un. egyenld hibaaranyt (Equal
Error Rate - EER) 0,1%-nak mérte [94], mas cikkekben is ehhez hasonl6 ada-
tokat lehet talalni (pl. 0,3% alatti EER-t jelentett [109]). A gyartok oldalain
ezeknél kisebb értékeket publikalnak, pl. a Handyman elnevezést rendszer web-
oldalan 0,01% EER-rel jellemzik a bemutatott rendszert. Természetesen ezek
az adatok nagymeértékben fiiggenek a tesztminta jellegétol, célszeri fiiggetlen
laboratériumok méréseire alapozni véleményiinket.

Természetesen el6fordulhatnak problémaék a kézalak-felismers rendszerek hasz-
nélata kozben is. Tipikus eset, hogy kisgyerek felhasznaloknal az ujjak pozi-
cionalasara szolgalo tiiskék tul tavol vannak, igy a kéz helyzete bizonytalan,
esetenként méas és mas. Ez oly mértékid torzulast okozhat, ami a mérend?d tulaj-
donsagokat tulzott mértékben valtoztatja meg. Hasonld problémat okozhatnak
miikormok, hidnyzo ujjak, gytrik (iddszakosan kiilonbozs helyeken, kiilonb6z8
gytiriiket viselve) ill. egészségiigyi okokbol hasznalt kitszerek. Ugyelni kell a ké-
sziilék elhelyezésére, hogy a mozgéssériiltek is kényelmesen hasznalhassak, ill. ha
t6bb helyen is el van helyezve leolvaso termindl, akkor azok elhelyezkedése (ma-
gassdga, irdnya) nagyjabol megegyezzen, elkeriilve az eltérd testtartasbol adodo
bizonytalansdgokat. ElsGsorban kiiltéri felhasznalaskor fordulhat els, hogy a kéz
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5.2. dbra. Kéz feliilnézeti és oldalnézeti képe a 16 tengellyel, amelyek mentén a
mérések torténnek. (Kép forrasa [60].)

melegébdl ad6do pardsodas rontja a képmingséget, vagy a rendszerbe besugarzo
napfény teszi tonkre a feldolgozandé képet.

A késziilékek elterjedését elGsegiti, hogy t6bb szabvanyban is foglalkoznak a
kéz geometriai adatainak kezelésével. Az ANSI INCITS 396-2005 Hand Geo-
metry Interchange Format megadja a mérés, tarolas és atvitel adatainak forméa-
tumat a kéz sziluettjéhez, foglalkozik az adattartalommal és a mértékegységek-
kel. Ez az amerikai szabvany egyébként megfelel az ISO/IEC CD (Committee
Draft) 19794-10 Biometric Interchange Format - Part 10, Hand Geometry Sil-
houette Data nemzetkdzi szabvanynak, amelynek els§ verziéja mar 2007-ben
megjelent.
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Erezet alapti moédszerek

Mivel az emberi szervezet sejtjeinek tapellatasaban az érhalozat nélkiilozhetet-
len szerepet tOlt be, igy az erek az egész emberi testet atszovik. Az egyes egyedek
alapvets genetikai hasonlosaga miatt természetes az is, hogy azonos helyeken ha-
sonlo érstrukturak vannak jelen. Azonban ezek az érmintazatok részleteikben
eltérGek. Ha tehat a test olyan teriileteit valasztjuk, ahol az erek nagysagrendi-
leg hasonlo strtséggel talalhatok és valamilyen berendezéssel feltérképezhetdk,
akkor az erek alkalmassa valnak az egyedek azonositasara.

A leggyakrabban alkalmazott erezet alapti modszer a retinat taplalo ereken ala-
pul6 azonositds, azonban a kdznyelvben ezt retina biometridnak hivjak, erezet
alapi modszer alatt inkdbb a kéz, az ujjak és csukl6 érhalézatanak képalkotasét
és képfeldolgozasat értik.

6.1. dbra. Kéz szines felvétele, a kéz infra felvétele, az azonositashoz detektélt
érhalozat [15]

Az erezetet jol vizualizalo képalkoto technikdk miikédési elve a kovetkezs
modon foglalhato 6ssze: A vérben 1év6 hemoglobin a tiid6kben oxigént vesz fel,
amit az artéridkon keresztiil a sejtekhez szallit, majd pedig az oxigéntdl megsza-
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badult hemoglobin a vénékon keresztiil dramlik a sziv irdnyaba. A hemoglobin
e két allapotaban masként nyeli el az elektromagneses sugarzast: az oxigén nél-
kiili allapotaban elnyeli a koézeli infra tartoményban a kb. 760nm-es sugarzast.
Ennek koszonheten, ha a tenyeret kozeli infravoros fénnyel vilagitjuk meg, az
oxigénben szegény vért sotétnek latjuk, és igy kirajzolédik az érhalézat egy ré-
sze. Ezeknek az ereknek a detekcidjat és fontosabb paramétereinek leirasat kell
megoldani a biometrikus azonositashoz.

Az els6 kéz érhalozatdnak biometriai elemzését bemutat6 cikkek az 1990-es
években jelentek meg [73], [26]. Az ujjak is alkalmasak erezet alapi azonositas-
ra, mint ahogy [79] bemutatja. Az utébbi cikkben az ujjat vilagitjak at infra
LED-ekkel, egy ujjrol 240x180 pixel felbontast 8 bites kép elkészitése megfelels
(lasd 6.2. abra). A moédszer nehézségét az jelenti, hogy az atvilagitds sorén az
atban 1évs csontok és az izmok is arnyékot vetnek a keletkezett képen, igy nem
feltétleniil csak a hemoglobint szallit6 erek lesznek sotétek, hanem mas teriiletek
is. A feldolgozas fontosabb lépései:

1. Pozicié normalizalas: A miivelet célja, hogy olyan képpel dolgozzunk,
amelyen az ujj helye és irdnya mindig megegyezs. A legegyszertibb, ha
az ujj képének a korvonalat vagy az ujj binaris képét hasznaljuk fel ebbdl
zéptengely meghatarozhaté binaris morfolégiai 1épésekkel, pl. vazositassal
vagy vékonyitassal is [25], majd ezek utan a kép elforgatasat kell elvégezni
sziikség szerint.

2. Erek detekcioja: A detekcidés mechanizmus lényege, hogy az erek helyén
a kép intenzitas profilja tipikusan egy nagyjabol meghatirozhaté szélessé-
gl volggyel jellemezhets. Ha a kdvets algoritmus benne van egy volgyben,
akkor meghatarozhato az az irany, ahol a volgyben - az ér mentén - a leg-
mélyebb irdnyban haladhatunk tovabb. Ha mér nem talalhato olyan djabb
szomszédos pont, amely megfelel a feltételeknek, akkor elértiink a volgy
végéig, a kovetd algoritmus nem halad tovabb. T6bb pontbdél inditva az
algoritmust, a valodi érpontokat nagyobb valészintiséggel fogjuk tobbszor
bejarni, mint az esetleges zajhoz tartozo sotét teriileteket. Sok véletlen
inditas utan tehat készithetiink egy térképet, ahol az adott pontok beja-
rasi gyakorisagat jegyezziik fel. Ennek a térképnek a tovabbi feldolgozasa
(Gjra-mintavételezése, kiiszobolése) utan kapjuk meg az érpixeleket.

3. Osszehasonlitas: Az ujjrol késziilt és a mintaként hasznalt érkép Ossze-
vetése egyfajta regisztricios algoritmussal torténik, ahol a binaris pontok
egyezését szamszertsitik.

A fenti modszer pontosabb leirdsa a [79]-es cikkben taldlhato, az ott bemu-
tatott to6bb mint 600 képen végzett tesztek szerint az egyenls hibaarany (EER)
0,145%. Ez a jonak mondhat6 hibaarany azonban hideg idében valamelyest
romolhat, amikor az erek lathatosaga csdkken.

A Hitachi kereskedelemben kaphato érszenzora alapvetGen a [79] szerinti el-
vet koveti (lasd 6.3. abra bal oldalat). A Fujitsu viszont a tenyér érhéalozatara
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6.2. dbra. Egy ujj infra képe és a lehetséges érpontok: minél tobbszor jart
egy pontban a kdvetd algoritmus, annél vildgosabb egy pont képe a jobb oldali
térképen [79].

fejlesztett ki egy biometriai szenzort, aminek a képét az eléz§ abra jobb olda-
la mutatja. Ezzel az eszkozzel konnyebben megvaldsithato, hogy a mintavétel
érintésmentes legyen, hiszen a késziilék nem fogja kozre a kezet, a megvilagitéas
és az érzékelés azonos irdnybol torténik. Egy a Fujitsu altal 70000 személyen
elvégzett felmérés szerint az altaluk készitett rendszer esetén a hibas elfogadési
rata 0,00008% volt, mikdzben a hibas elutasitast 0,01%-on tudték tartani [15].

6.3. dbra. Balra és kozépen: A Hitachi cég egyik érhélozatot vizsgald ujjlenyo-
mat szenzora [56]. Jobbra: A Fujitsu érintésmentes egyoldali tenyér érhalozat
szenzora [45].

Osszefoglalasként elmondhaté, hogy a kéz érhalozata kivaloan alkalmas bio-
metriai felhasznalasra. Ennek a megkozelitésnek tobb elénye is van:

e a mért jellemz6 védett helyen van, aminek kovetkezménye, hogy

e a mintazat normal esetben nehezen sériil meg, és

stabilnak tekinthetd (nem szamolva sériilésekkel, betegségekkel),
e nchezen vehetd illegdlisan minta (szemben az ujjlenyomatokkal),

e a modszer nem igényel feltétleniil kozvetlen kontaktust,

kombinalhat6 a tenyér borfeliiletével,

elhasznalodéas esetén maésik ujj is hasznalhato.
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7. fejezet

Arc

Az arc a hétkoéznapi emberek szidmara a legkézenfekvibb és legnyilvanvalobb
biometriai azonosito: egymast leginkabb az arc alapjan ismerjiik fel, és a sze-
mélyek identitasat is az archoz kotjiik. Ennek megfelelen a kiilonb6zé - ha-
gyomanyos, papir alapu - hitelesit§ rendszerekben is igen gyakran hasznaljak az
arcot, mint példaul jogositvanyokban, igazolvanyokban, utlevelekben. Annak
ellenére egyeduralkodé az arc alapi azonosités elterjedtsége, hogy az arc igen
valtozékony "képet mutat": az arc forméaja, szine valtozik a kor haladtéaval, az
érzelmek, a megvilagitas hatasara, befolyasolja a szérzet és a kiilonb6z6 viselt
targyak (ékszerek, szemiivegek). A hétkoznapi tapasztalat szerint ugy tinik, az
emberek igen jok az arcfelismerésben a sok nehezité tényezdének fittyet hanyva.
Valéjdban nem teljesen van igy: a testalkat, a testtartis, a mozgas jellegzetes-
ségei, a ruhaviselet, a hang, a megjelenéskor tapasztalt szituacios helyzet igen
nagymértékben hatéssal van felismerési képességiinkre.

Az arc biometriai felhasznélasa a gépi rendszerekben - a felismerés nehézsé-
geinek ellenére - t&bb jelent&s elénnyel is jar mas modszerekhez képest. Egyrészt
tavolrol is jol rogzithets az arc képe, a mérés nem igényel fizikai kontaktust, mas-
részt sok esetben a szereplSk tényleges hozzajarulasa sem kell a felvételekhez,
igy a nagyszamban alkalmazott videémegfigyelS rendszerek is felhasznalhaték
azonositas céljara. Mindemellett az arc segitségével jo eséllyel meghatarozhato
a személy neme, az életkora, az etnikai hovatartozasa és bizonyos érzelmi al-
lapotok is. Az ember-gép kapcsolatban (Human Computer Interface - HCI) is
jOl hasznalhat6é az arc, akdr mint a szamitégép miikodését befolyasold, vezérls
"eszkoz" is.

Az emberi viselkedésben az arcfelismerésnek kitiintetett szerepe van, mivel
az agynak bizonyos teriilete - vagy teriiletei - specializalodtak a feladatra. Az
egyik leginkabb erre utalo jelenség az Gn. arcvaksag (prosopagnosia) nevi beteg-
ség, amikor is a betegek nem tudnak felismerni mésokat vagy archoz kapcsolodo
jelenségeket (pl. a személy neme, kora, érzelme), mig mas targyak felismerésével
nincs probléméjuk. A betegséget - mely az un. temporalis kéreg also résztertile-
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teinek szelektiv diszfunkci6jabol vagy sériilésébdl ered - Oliver Sacks neurologus
- t6bb népszert konyv szerzGje - tette sokak altal ismertté. Egyik konyvében
arrél szamolt be, hogy egyik betege a feleségét és a didkjait sem ismerte fel, csak
a hangjuk és a mozgéasuk alapjan [93].

Miel6tt a gépi rendszerek miik6dését elkezdenénk vizsgalni, az olvasdban fel-
meriilhet, hogy az emberek valojaban milyen pontossaggal ismerik fel egymaést,
ha csupan az arcra vagyunk hagyatkozva. [69] tartalmaz erre a kérdésre vo-
natkoz6 relevans adatokat. Az Amazon cég Mechanikus Torok szolgaltatisa
segitségével annotaltak arcokat, Osszesen 240000 valaszadatot gytjtottek be az
internetes szolgaltatas segitségével, a tesztadatbazis valamivel tébb, mint 5000
arcot tartalmazott. A feladat sorén egy kép-parrdl kellett eldonteni, hogy mind-
két kép ugyanazt a személyt adbrazolja-e. (A két kép tipikusan mas idGben és
helyszinen késziilt, még ha ugyanazt a személyt &dbrazolta is.) Amikor a szemé-
lyek a teljes arcot lattak (beleértve a fejet és a test kornyezetét), 99,2%-os volt
a felismerés, ha csak az arcot (a fej legtetejét, ill. a nyakat mar nem), akkor
97,53%-ra csokkent a pontossag. Erdekes modon, ha ennek a képnek az inver-
zével végezték a kisérletet (azaz maga az arc ki volt takarva, a fejnek csak kicsi
része latszodott) akkor is 94,27%-nak adodott az eredmény.

7.1. Torténete

Az els6 ismert szamitogépes fejlesztések az arcfelismerés teriiletén Woodrow Wil-
son Bledsoehoz, Helen Chanhoz és Charles Bissonhoz két6dnek a 60-as évekbdl
[11], [13]. Az altaluk kifejlesztett rendszer bar a beszamolok szerint kielégitGen
miik6dott, azonban nem volt automatikus miikddést, kézzel kellett meghataroz-
ni a képeken az arc egyes jellemz6 pontjait: egy operator kb. 40 arc pontjait
tudta kijelolni egy ora alatt. Késébb Bledsoe elhagyta a korabbi munkahelyét (a
Panoramic Research, Inc. céget) és 1966-t6l a Stanford Research Institute-nal
kezdett el dolgozni folytatva az arcfelismeréssel kapcsolatos munkijat. Tobb
mint 2000 képet tartalmazo adatbéazison elért felismerési eredményeik jobbak
voltak, mint amit az emberek produkalni tudtak [14]. Késébb masok is hasonlo,
nem teljesen automata modszert dolgoztak ki, pl. [50] szerint 21 tulajdonsag
meghatarozisara volt sziikség az azonositashoz.

A statisztikai adatfeldolgozasban mar kordbban hasznalt f6komponens elemzés
felhasznélasat az arcok jellemzésére a 80-as évek végén kezdték el alkalmazni.
Az egyik els§ ilyen cikk Sirovich és Kirby nevéhez kotdik [96]. Turk és Pentland
1991-es cikkében mar - bar még kevés szamu kép esetén - a felismerési tesztek
sordn a zajok hatasat is vizsgaltak a felismerés pontossidgara, az un. sajatképek
altal kifeszitett térben valo kodolas soran [106].

A nemek és az arckifejezések felismerésérél mar a 90-es években jelentek meg
eredmények [24], [51], hasonlé modszerek piaci alkalmazasaval a kozeljovében
varhatoan egyre gyakrabban talélkozhatunk.

Arcfelismerd rendszer els6 tomeges - de nem tul sikeres - alkalmazasa a 2001-es
tampai Super Bowl mérkézéskor tortént. A stadionba érkezs arcokat vizsgaltak
korozott személyeket keresve. Azonban nem talaltak egy keresett személyt sem,
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viszont egy tucat artatlan nézdét tartoztattak fel a rendszer jelzései alapjan. ..
Valojaban a korszeri arcfelismerd rendszerek ma mér igen nagy hatékonysag-
gal miikodnek, a felismerés pontossaga 80-100% kozotti, természetesen mindez
a koriilmények fliggvénye. A valdodi kihivast harom problémakor jelenti: t6bb
milliés adatbazisokban valé keresés; az arc valtozasai okozta bizonytalansagok;
ill. a képpel kapcsolatos megszoritasok hidnya. Utébbi az jelenti, hogy nem
csak jo mingségi, beallitott arcképeken (ang. "mug shot", lasd 1.4. abra) kell
a felismerésnek miikodni, hanem valtozatos koriilmények (pl. fényviszonyok,
latoszog) kozott. ("Labeled Faces in the Wild"-nak [108] hivjak azt a képi adat-
béazist, amit ilyen képek felismerésének széleskort tesztelésére hoztak létre.)

A kiilonb6z6 modszerek Gsszehasonlitasidra 2000-ben egy komplex teszt kezdd-
dott el a NIST vezetésével és tobb amerikai &llami hivatal tAmogatasaval. A
Face Recognition Vendor Test (FRVT) néven futé teszteket késsbb tovabbfej-
lesztették és megismételték 2002-ben és 2006-ban [44]. Az utobbi teszten 10
orszagbol 22 szervezet vett részt, a modszertan alapjan dolgoztak ki az irisz
és ujjlenyomat Osszehasonlité széleskortd nemzetkozi teszteket is. Az események
folytatasanak tekinthets a 2004-t61 2006-ig futé un. Face Recognition Grand
Challenge (FRGC), ahol az arcfelismerés aktuélis problémaival foglalkoztak (pl.
3D-s technikak, nagyfelbontéasu képek) [13].

7.2. Az arc képének jellemzdsi

Az arc bére az arckoponya csontjain, a homloki teriileteken a homlokcsont pik-
kelyrészein, ill. a koponya tobbi részéhez iziilettel kapcsolodéd allcsonton fesziil.
A bér alatt taldlhaté arcizomzat részben a csontokon eredve belesugérzik az
arcbhérbe, részben az arcbérben ered és tapad. Az ajkak izmos alapjat és a
szemhéjak izmos boritdsat onmagukba visszatéré izmok adjék, az arc oldalsd
teriiletének alakjat részben egy ragoizom hatarozza meg.

Az arc jellemz6it harom szinten lehet csoportositani:

e Konnyen megfigyelhets globalis jellemzgk. Ilyen jellemz6 az arc altalanos
formaja, geometriaja: pl. kerek vagy hosszikas arc, a bor szine, férfias
vagy néies arc, kiilonb6z6 rasszokra jellemzé globélis vonésok.

e Jol lokalizalhato jellemz8k. Az arc egyes szerveinek, részeinek alakja, az
egyes részek egymashoz valé viszonya, vagy texturaja.

e Az arc apro részletei. Sajatos vonésai az arcnak a kiilonbo6zo sebek, rancok,
elszinez&dések, szemolesok, szepl6k vagy anyajegyek. Ezeknek a szerepe
elsgsorban akkor jelentds, ha ikreket akarunk megkiilonboztetni.

Az arcfelismerés szempontjabol fontosabb, vizualisan jol felismerhetd rész:
a homlok, az orrt8, a szemoldok, a fels6/also szempilla, a fels6/alsé szemhéj, az
alsé szemhéj ranc, a szemgodor alatti ranc, az orrcimpa, a hdromszog palya, az
orr alatti ranc, az ajakbarazda, az allcsics.
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7.3. Arcok detekcidja és a jellemzSk mérése

7.3.1. Az arcképek készitése

Az arcfelismerés pontossidgat alapvetGen hatarozza meg, hogy milyen mingségti
képek allnak rendelkezésre. Lényeges tényez$ az arc iranyultsidga, a kép fel-
bontasa, a fényviszonyok, ill. a jel-zaj viszony. Utébbi alatt itt most azt is
értjiik, hogy az esetleges tomorités soran jelentkezé hibak jelentGsen ronthatjak
a feldolgozas hatékonysagat, kiillondsen akkor, ha kicsi az arc mérete és jelentGs
a tomorités mértéke. Ez elsGsorban a biztonsagi kamerdk archiv felvételeinek
elemzése soran jelent komoly problémét.

Arcfelismerés céljabol az arcrol késziilhet szines vagy sziirkearnyalatos fénykép,
infra vagy kozel-infra tartomanyu felvétel, ill. 3D-s pontfelhd. Utobbibol a
tovabbi feldolgozas céljabodl a legtébb modszer hdromszoghalot 4llit els. Valo-
jaban az arcrél nem sziikséges teljes 3D-s modell készitése, elegends csupéan egy
iranybdl (tipikusan szembdl) egy mélységi térkép generalasa. Tobb ilyen tun.
2,5D-s képbdl el lehet dllitani a 3D-s modellt, de a felismeréshez erre alapvets-
en nincs sziikség. Természetesen a kiilonboz6 modalitast képek kombinaciéjaval
jobb felismerési arannyal bir6 modszerek alakithatok ki.

7.3.2. Arcok detekci6ja

Mivel egy biometriai ellen6rz6 rendszerben a felhasznaloktol nehezen varhato el,
hogy megfelelgen tudjak pozicionalni az arcukat a kamera képén, ezért a felisme-
r6 rendszernek kell elsé 1épésként automatikusan lehatarolnia az arcot befoglald
négyszoget, amely a teljes kép gyakorlatilag tetszéleges teriiletén el6fordulhat.
Az egyik - ma mar klasszikusnak nevezhets - alapmodszer az arcok detekcidjara
a kép mintazatat, szerkezetét elemzd Viola és Jones munkajan alapuldé binaris
osztéalyozo [110]. A modszer tetszoleges objektumra betanithato, széles kord el-
terjedtségét annak koszénheti, hogy meglehetsen jo pontossaggal miikodik, és
konyvtar. Mivel ezt a detektort jol lehet hasznalni a biometria méas teriiletein
is, pl. a fiilnek, vagy a szemnek a detekcidjara, ezért réviden ismertetjiik miko-
dését.

Viola és Jones detektor: Az eljaréas kiillonbozs méretti négyzetekkel pasztazza vé-
gig a képet és keres a korabban megtanult mintazatoknak megfelels teriileteket.
A négyzetekkel un. Haar-szerd sziirGket lehet kiszdmolni kiilonb6z6 helyeken
és kiilonb6z6 konfiguraciokban. Tlyen sziirGkre mutat példat a 7.1. abra. A
sziir6nek elénye, hogy egy un. integralt kép segitségével gyorsan szamithato:

Intl(z,y)= Y I(i,j). (7.1)

1<i<z,1<5j<y
Egy blokk értéke pedig:
Iyiok, = IntI(BR,, BR,) — IntI(TR;,TR,)

(7.2)
—IntI(BLy, BL,) + IntI(TL,, TL,),
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ahol az Intl indexei sorrendben az integalt kép jobb also, jobb felss, bal alsé
és bal felss sarkait jelentik. A sziir6k elhelyezkedése a vizsgalati ablakon be-
lil rengeteg pozicidt vehet fel, a sziirGk kimenete a s6tét és vildgos teriiletek
Osszegének a kiilonbsége. Ahhoz, hogy bonyolult mintazatokat is meg tudjunk
kiilonboztetni, igen sok ilyen sziir6re van sziikség, amelynek a kiszamitasa, ill.
osztalyozésban valé hasznalata sok id6t igényel a tanitas és a felismerés so-
ran egyarant. Az el6bbire az tn. AdaBoost [412] algoritmus ad megoldast, az
utébbira az, hogy a felismerés soran vizesésszertien kell a szliréket alkalmazni,
és amennyiben valamelyik kimenete negativ, tovibb mar nem kell vizsgalni az
adott mintazatot (lasd 7.2. abra), a t&bbi sziir6t mar nem kell alkalmazni ren-
geteg erdforrast megtakaritva.

Az AdaBoost ! algoritmus a boosting tanulé algoritmusok csaladjaba tartozik,
az egyike az els6 adaptiv megoldasoknak. Az eljaras lényege, hogy nagy szamd,
de gyorsan kiszdmithato osztélyozot (pl. a Haar-szert sztirGket) silyoz tgy, hogy
végiil egy binaris dontést hozzon egy osztalyozasi feladatban. Az egyes oszta-
lyozok stlya ardanyos a megkiilonboztets képességiikkel, az algoritmus kimenete
a stlyozott gyenge osztalyozok kombinacidja:

H(w) = sign Z ahi(w) (7.3)
t=1...T

ahol h; egy w tulajdonsagot kiértékels gyenge osztalyozo (melyb6l T' darab van),

az a-k pedig a sulytényezdk.

7.1. 4bra. A Viola és Jones detekcios modszer altal alkalmazott négy kiilon-

b6z6 elrendezésti Haar-szerti sziir6 mintazata. A sotét és a vilagos teriiletek
Osszegének kiilonbsége a sziir§ kimenete.

A Viola és Jones objektum-felismerési modszert - megfelels betanitas utan -
lehet alkalmazni az arc egyéb részeinek a felismerésére is, mint pl. szemek, orr,
ajak.

7.3.3. Tulajdonsagok kivonasa és egyezésvizsgalat

A tulajdonsédgkinyers és feldolgoz6 modszereket alapvetSen hirom nagy cso-
portba lehet sorolni:

IRobert Schapire korabbi megoldasa ("recursive majority gate formulation") és Yofav Fre-
und korabbi algoritmusa ("boost by majority") nem volt megfeleléen adaptiv. Kdzds mun-
kadjuk eredménye az AdaBoost, amely mér igen j6 adaptivitassal tudja a gyenge osztalyozok
egyiittes hatékonysagat kihasznalni. Ezért az eredményiikért elnyerték az igen nagy elismerést
jelents Godel Prize kitiintetést.
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7.2. dbra. A vizesés felismerési modell el6nye, hogy gyorsan - mar részleges
vizsgalatok utan - elveti a nem megfelel§ mintakat, igy jo eséllyel csak akkor fut
le nagyszamu vizsgalat, ha a vizsgélt minta megfelel a kritériumoknak. Ennek
megfelelen a hibéas pozitiv mintdk ardnya eleinte igen nagy - de folyamatosan
csokken -, mig a hibas negativ arany kicsi, majd névekedni kezd.

e Latszat alapu: A teljes arcot reprezentalod adattombon statisztikai tomo-
ritést hajtanak végre, a hasonlé arcok keresése a csokkentett dimenzidja
vektorok Osszehasonlitdsan alapul.

e Modell alapu: Az arc kitiintetett pontjait (all csticsa, ajak sarka, sth.) je-
16lik ki, ezek lokalis tulajdonsagan és egymashoz valé geometriai viszonyan
alapul.

e Lokalis leir6 alapt: Az arcon sok lokalis jellemz& pontot keresnek, amelyek
lehetdleg kiilonboz6 koriilmények kozott is jol detektalhatok és a leirdsuk
(tulajdonsag vektoruk) invarians t6bb nem kivént hatasra, mint pl. fény-
viszonyok valtozasa, geometriai torzulasok.

Ldtszat alapi mddszerek: FEzek az eljardsok nem valasztanak ki kitiinte-
tett részeket az arcon, hanem az egész arcteriiletet, mint bittérképet veszik
az Osszehasonlitas alapjaul (miutan a 2D-s matrix struktira pixeleit egysze-
riien sor- vagy oszlop-folytonosan végigjarva vektorba fejtették). Ez azonban
egyrészt tobb tiz vagy szézezer képpontot jelent, aminek a feldolgozasa alapve-
téen tul lassu lenne, masrészt szdmos 1ényegtelen teriilet van az arcon, amelyek
- az osztalyozas szempontjabodl - nem hordoznak lényeges informaciot. Ezért
olyan dimenzi6csokkenté modszert kell hasznalni, ami jelentGsen csokkenti az
adattémbdk méretét, de a lényeges, arcra jellemzs informéciokat nem torzitja
szamottevden. A lényeges informéciok mivoltanak kivalasztisara tobb megol-
das is létezik. A f6komponens elemzés (Principal Component Analysis - PCA)
olyan &ltalanos adattranszformécio, amely sordn a transzformaland6 vektorok
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jo eséllyel korrelaléo komponensei kozti korrelacié megsziinik. A transzformélt
vektorok komponensei sorrendben egyre kisebb szorassal rendelkeznek, igy azok
diszkriminativ tulajdonsiga is jo eséllyel egyre kisebb lesz. Ezért ezeknek jelen-
t0s részét elhagyva (az adattomb méretét jelentGsen csokkentve) az adatok még
jol hasznalhatok a kiilonboz6 osztéalyozasi modszerekben [106]. A PCA olyan
transzforméciot hajt végre az adatokon, amely a kiindulési vektorok halmazanak
statisztikai elemzésén alapul, a kovariancia matrix legnagyobb sajatértékeihez
tartozé sajatvektorok adjék a transzformaécié bézisait.

A transzformacié utan az arcok vektorialis leirdsa az 0j bazisfiiggvényekhez vald
hasonlésagot irja le (hasonléan a Fourier transzformacié egyiitthatoihoz). Igy
ha a tanité arcokbol (pl. a felismerni kivant személyekrdl késziilt adatbazison)
szamitjuk ki az 4 bazisokat és végrehajtjuk a transzforméciot, akkor viszonylag
kevés egyiitthato elegendd lehet az arcok jellemzéséhez. Bar a PCA alapt mo-
dellek torekszenek a minimaélis informacié veszteségre (adott komponensszam
mellett), de nem veszik figyelembe, hogy a vektorok kiilonb6z6 osztélyokhoz
(kiilonbo6z6 arcokhoz) tartoznak, ezért el6fordulhat, hogy nem nagy szorasu, de
diszkriminativ vektorkomponensek is a transzforméciot koveté dimenziocsok-
kentés aldozataul valnak.

Ezzel szemben a lineéris diszkriminancia elemzés (Linear Discriminant Analy-
sis - LDA) a transzformécié bazisképeinek meghatérozasa sordn nem csak a
teljes tanité képhalmaz szérasat vizsgélja, hanem arra torekszik, hogy az osz-
talyokon beliili széras minimalis, az osztalyok kozti széras maximalis legyen a
transzformécié utan. Természetszerileg ezzel a megkozelitéssel jobb osztalyo-
zési eredmények érhetdk el [6].

A PCA soran kapott un. bazisfiiggvények - amelyek referenciaként szolgalnak az
1j egytitthatok elGéllitasahoz - elnevezésére a sajatarcok (eigenfaces) kifejezést
hasznéljuk. Az LDA azonos funkcidjat betolts fiiggvényeket Fisher arcoknak
nevezziik (lasd Fisher linearis diszkriminansok [0]).

Modell alapi technikdk: A modell alapt megolddsok 3D-s vagy 2D-s mo-
dellt alkotnak az arcrél vagy a fejrél és a modell paramétereinek Gsszehasonli-
tasaval végzik a felismerést. A legegyszertibb modellek nem képesek kezelni a
paraméterek torzulasat olyan esetekben, amikor a fej elfordul, mig mésokat poz-
fiiggetlennek lehet tekinteni, legalabbis egy bizonyos mértékig. A modell alapa
modszerek komplexitdsa meghaladja a latszat alapi modszerekét, mivel fontos -
és egyben viszonylag idGigényes lépésiik - az egyes jellemzd pontok megkeresése,
mint pl. az orr hegye, a szemek vagy az ajkak sarka.

Az egyik leggyakrabban hivatkozott modell alapt technikét, az in. Face Bunch
Graphs (EFG) modszert [114] ismertetjiikk tomoren, bar t6bb hasonlé megoldas
is létezik (pl. az Active Appearance Model (AAM) [22]). Az EFG az arcot
egy grafként kodolja, ahol a csomdpontok megfelelnek az arc valamely jellemzé
kulespontjanak. A csomoépontok jellemzésére in. Gabor egyiitthatok halmazat
hasznaljak, amelyek a pont kornyéki teriilet texturalis jellemz6it irjak le. Az
egylitthatok elGallitasa kiilonbozé iranyt és frekvencidju Gabor sziirSkkel szé-
mitott konvoliciéval torténik.

A graf modell 1étrehozésa - a modszer betanitasa - alapvetGen két lépéssel tor-
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7.3. abra. 40 arckép segitségével elGallitott 28 sajatkép (készitette Brian Harding
és Cat Jubinski, Cornell University)

ténik. ElGszor az operatornak kézzel kell kijeldlnie a jellemz8 pontokat (egy
vagy néhany kép alapjan) és meg kell hataroznia a graf alapvetd strukturéjat.
Ezek utén a tanitéhalmaz tobbi képén mar nagyrészt automatikusan lehet vé-
gezni a tanitast, kézi beavatkozas csak akkor sziikséges, ha egy tjabb tanito
képen rossz helyre keriilt volna a cstcspont. Mivel azonban az egyes p6zokhoz
(a fej kiillonb6z6 iranyultsagahoz) kilon tanitast végziink (és ezekhez eltérd graf
strukttra fog létrejonni), ezért ilyen ritkan fordul el6. Masodik lépésként a tobb
képbdl kivont Gabor leirdkat osszegytjtjiik, igy csomoépontonként egy egész cso-
kor (bunch) &ll majd rendelkezésiinkre a keresés sordn. Ezek a csokrok tehat
egyfajta poz, egy arcrészletének a valtozatos megjelenését tudjik jellemezni: pl.
csukott, vagy nyitott szajakat, szemeket, a kiilonb6z6 fényviszonyok hatéasait,
a kiilonbo6z6 kortol vagy nemtdl fiiggd megjelenési mintakat. Két csomdpont
tavolsaga a grafon a tanitohalmazra jellemzdé adott pontok dtlagos tévolsaga.
Arcfelismerés soran az un. Elastic Bunch Graph Matching algoritmust lehet
alkalmazni a kévetkezs 1épésekkel:

1. Egy kozelits keresés soran a feldolgozandé kép diszkrét helyein a Gabor
sziirGket alkalmazzuk, majd a generalt leirokat Gsszevetjiik a tanitohalmaz
leiroival. Ilyenkor a tanitéhalmaz leiréinak csomdpontonkénti atlagat is
hasznélhatjuk.

2. A keresést pontositjuk, most mér bizonyos csomopontok Gsszes halmazét
hasznaljuk és a legjobb egyezéseket keressiik meg csomoépontonként.

3. A feldolgozand6 arcon a csomépontok pozicidit finomhangoljuk ugy, hogy
a tanitohalmaz valamely Gabor halmazéval a legjobb egyezést érjiik el,
a feldolgozas eredménye egy olyan képgraf lesz, amely a meglévé FBG
modellhez legjobban illeszkedik.
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4. Két arc hasonlosagat tgy szamitjuk ki, hogy az egymasnak megfeleld cso-
mopontok hasonlésagat atlagoljuk. Mivel ismertek a csomopontok pozici-
01, két arc 6sszehasonlitasat ugy is el tudjuk végezni, hogy ha hidnyoznak

bizonyos csomopontok. Igy a modszer kevésbé érzékeny a fej pozicidjara,
takardsokra vagy jelentGsebb fényhatésokra.

7.4. abra. A bal oldali grafok az arc megkeresésére lettek meghatéarozva, a jobb
oldali, valamivel részletesebb grafok pedig arcfelismerésre. Kép forrasa: [114].

Lokdlis leiré alapi modszerek: Olyan jellemz6 pontok keresését, leirasat és
Osszehasonlitasat végzik el, amelyek robusztus médon detektalhatok az arcokon
valtozatos koriilmények kozott. Ilyen leir6 pl. az LBP (Local Binary Patterns)
[83] vagy a SIFT (Scale Invariant Feature Transform) [70]. Utobbi modszer igen
nagy népszertiségnek orvend a képvisszakeresésben, kategorizilasban, s mivel a
biometria mas teriiletén is jol lehet hasznalni, ezért tomoren ismertetjiik.

A transzformacio elsg lépéseként Gauss konvolicids sztirével végziink simitast
tobb lépésben, hogy egy un. képpiramist hozzunk létre (a simitas sordn a kép
méretét is csokkentjiik kiilonb6z6 1épésekben, tn. oktavokat hozva létre). Ezt
kovetGen a szomszédos konvoltcios szintek kiilonbségével az an. DOG (Differen-
ce of Gaussians) képeket szamitjuk ki, amelyeken lokalis szélsGérték pontokat
(minimum és maximum) kerestink. A lokalis szélsGérték feltétele, hogy a pont-
nak a szomszédos 8 pixel értékénél, és a piramis szomszédos szintjein talalhato
9-9 kozvetlen szomszédjanak értékénél is kisebbnek (minimum), illetve nagyobb-
nak (maximum) kell lennie. A kiilonboz6 skalaszinteken detektalt pontok ko-
ordinatainak pontos meghatarozasahoz interpolacié sziikséges. Mivel ennek a
feltételnek tul sok instabil pont felel meg, ezért cstkkenteni kell a kulcspontok
szamét, a kovetkezd 1épés az instabil pontok torlése: az alacsony kontraszti, és
a nem elég magas sarkossagi jellemzovel rendelkezdket el kell tavolitani (elgb-
bihez a Laplace operatort, utobbihoz a Hesse matrixot vessziik segitségiil). A
sziirési feltételeknek megfelel§ kiugrd szélsGérték pontok lesznek a tovabbiakban
a SIFT kulcspontok.

Ezek utan ezen pontok invarians jellemzését kell elvégezni. A kulcspontok ké-

s sz

lépése iranyok rendelése a pontokhoz, amelyeket a lokilis gradiens jellemzék
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alapjan hatarozunk meg Az elforgatas invariancia biztositasahoz relativ koordi-
nata rendszert kell kijel6lni, melyet a kulcsponthoz tartozé {6 gradiens irdnyhoz
(a kulcspont orientacio) rogzitjik. A stlyozott irany-hisztogram minden cso-
port azon gradiens-magnitidok sdlyozott Gsszegét tartalmazza, amelyek iranya
a csoportba esik. Az irdnyokat 10 fokonként tekintjiik egy csoportnak. A domi-
néns iranyok a hisztogram kiemelkedd értékei lesznek. AlapvetGen a legnagyobb
ilyen csucsot tekintjiik {6 iranynak, de ha el6fordul még olyan érték, mely a ma-
ximaélis érték 80%-an beliil van, akkor létre kell hozni vele egy 1j kulespontot
ugyanazon a helyen.

A SIFT leir6t a sulyozott irany-hisztogramokbol generaljuk, minden SIFT pont
kornyezetében 4x4 hisztogramot hozunk létre, egyenként 8 irannyal. Osszességé-
ben egy 128 elemii vektort kapunk, amely értékeit normalizaljuk. Két SIFT pont
hasonlésigat az L2 tavolsag alapjan mérjiik, egyezés meghatarozasanal altaléa-
ban figyelembe vessziik az egyezés egyediségét (jellemezhets a (1.legjobb meg-
feleltetés hasonlosaga)/(2.legjobb megfeleltetés hasonlosaga) aranyszammal).
A SIFT altalaban j6 hatasfokkal alkalmazhato képi egyezések keresésére, egyet-
len hatranya a magas szamitasigény. Az algoritmus csak a leirok generalasat,
annak matematikai médszereit definialja. A leirok egyezésének vizsgalata tobb-
féleképpen is megoldhato.

A modell alapi modszerrel Osszevetve a f6 kiilonbség abbol adodik, hogy sok-
kal tobb jellemz6 pontrél van szo, amelyek kivalasztasa teljesen automatikusan
torténik, ill. az invariancia a leir6 technikaban kiilonos hangsulyt kapott.



8. fejezet

Ful alakja

Mig az arc természetszertleg az egyik legkézenfekvibb targya a személyazonosi-
tasnak, a fejen oldalt talalhato fiil hasznalata mar kevésbé nyilvanvalé modszer.
Azonban a fiil alakja is elegendGen részletgazdag és egyénenként eltéré ahhoz,
hogy biometrikus azonositiashoz felhasznalhato legyen. Réadasul a fiil alakjat
nem befolyasoljak olyan tényez&k, amelyek az arc esetében megnehezitik a fel-
ismerést (pl. kiilonbozs arckifejezések).

A fiil alapu azonositas egyik legismertebb szakértGje szerint nincs két azonos ala-
kua fiil: t6bb évtizedes kutatasi és felhasznaloi gyakorlatdban - t6bb ezer minta
vizsgalatarol beszéliink - nem taladlkozott ilyen esettel, még kettes, ill. harmas
ikrek esetén sem [58].

A fiil az archoz képest oldalrol latszik, igy arcképekrsl az alakja altalaban nem
hatarozhaté meg, azonban ha nem pont oldalrél fotézzuk a fejet, a kisebb tor-
zulésokat kompenzalni lehet, és a megfelel§ geometriai jellemvonasok elegendé
pontossaggal lemérhetdsk.

A fiil alakjat a vazat alkoto rugalmas porc és a hozza szorosan tapadd bor
hatérozza meg. A fiilkagyl6 altalaban 25-30 fokos szoget zar be a koponya fel-
szinével. A fiil alakja nagyrészt az 5. életévig kialakul, ezek utan linedrisan
valtozik, kés6bb mar csak éregkorban jellemz§ szignifikins alakvéltozés az ara-
nyok megvéltozasaval. Forméaja meglehetdsen bonyolult, harom jol elkiilonithetd
részbdl épiil fel:

e kiils6fiil (elasztikus porcos fiilkagyld, csontos és porcos kiilsg hallojarat),
o kozépfiil,
e belsdfiil.

Kiviilrél csak a kiilsé fiil lathato, a kezelGorvos is csak a kozépfiilet és kiilsé
fiilet elvalaszto dobhartyaig tud betekinteni, az azonositasban csak a fiilkagylo
alakjanak az elemzésével foglalkozunk. A fiilkagylo fontos funkcidja, hogy a
hangrezgéseket felfogja és a halldjaratba irdnyitsa.

7
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8.1. 4bra. A ful kiils6 részei

8.1. Detekci6 és felismerés

A fiil mérete viszonylag nagy, ezért relativ kénnyen fényképezhets (ellenben az
irisszel vagy retinaval). A fiil képének feldolgozasa alapvetSen harom lépésben
torténik: 1. detekcio, 2. tulajdonsagok kinyerése, 3. tulajdonsagok Osszevetése.
Mivel a 3. 1épés az el6z6ktSl nagymértékben fiigg és beldliikk kovetkezik, ezért
csak az elsd két pontot targyaljuk.

1. Detekcidé: A detekciora tobbféle modszer is alkalmazhatd. A legkézen-
fekv6bb egy altalanos fiil mintéval valo egyezést vizsgalni, ahol a minta
tartalmazhat éleket, vagy akar valamilyen sztir6kre adott valaszt is. Utéb-
bi megkozelitésnek tipikus esete a Viola és Jones (kordbban mér bemuta-
tott) altaldnos detekcids mechanizmusanak [110] alkalmazasa. A keresést
gyorsithatja, ill. leegyszertisitheti, ha a bérszin vagy az ives fiilszegély, ill.
a fiilcimpa lokalizaciojaval kezdjiik a keresést.

2. Tulajdonsagok kinyerése: A tulajdonsigok kinyerésére szamos kiilon-
b6z6 modszer 1étezik, ezek koziil most néhany alapvetd megkozelitést te-
kintiink 4t: geometriai jellemz&k mérése; kép alapu direkt Osszevetés; jel-
lemzé pontok felhasznaldsa; 3D-s modszerek.

o Geometriai tulajdonsagok: A fiil alakjat jellemz6 modszerek koziil a
legkorabbi megoldast Iannarelli dolgozta ki [58]. A megoldasa nem
automatikus, a fiil pozicionalasat, méret szerinti normalizalésat és
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a jellemzd szakaszok kijelolését kézzel kellett elvégezni. A modszer
illusztracidja a 8.2. abran lathatd a megjelolt szakaszokkal, amelye-
ket csak 3 mm-es pontossaggal rogzitettek a személy neme és rassza
mellett. A fiil lehetséges méretét is figyelembe véve kénnyen belét-
hato, hogy az igy meghatarozott paramétertérben csak néhany millié
eltéré minta tarolhat6é. A modszer masik {6 hatranya a koordinata
rendszer origdjanak meghatarozasa. Ez a 1épés nehezen automatizal-
hato, azonban nagyban befolyasolja a mérések kimenetét. Mindezek-
kel szemben Burge és Burger mddszere jol automatizalhato [17]. A
teljes fejrél (oldalnézetbdl) elegends egy 300x500-as felbontési képet
késziteni, amin a fiil detekciojat kell elszor elvégezni. (A modszer
néhany fontosabb képi kimenetét a 8.3. abra illusztralja.) Ezek utan
a Canny [18] éldetektor alkalmazasaval a fontosabb élek kijel6lése
torténik meg. A révidebb éleket - amelyek feltehetsleg nem fontosak
az azonositas szempontjabol - torélni lehet. Alapjdban véve a meg-
marado6 élek mar alkalmasak lennének a fiil azonositasara, de sajnos
ezek pontos pozicidja erdsen fligg a megvilagitastol, ezért ezen élek
egyméashoz valé viszonyéat kell valamilyen médon felhasznalni. Ebbél
a célbol az élpontok koriil tin. voronoi cellakat kell 1étrehozni (ahol a
cellak minden pontja ahhoz az élhez tartozik, amelyhez a legkdzelebb
van). Ezek utdn minden cellat a kozéppontja, mint graf csticspont
reprezental, az egymassal szomszédos celldkat pedig élek kotik Gssze.
Két fiil 6sszehasonlitasa ezek utan a grafok Osszevetésén alapul: a
csucspont a Canny detektor altal meghatarozott élek tulajdonsigat
jellemzi, a graf éle pedig két cella viszonyat.

e Kép alapi dimenzidcsokkents modszerek: Hasonl6an az arcfeldolgo-
zas egyik {6 iranydhoz, ebben az esetben a fiil képét, mint bittérképet
dolgozzék fel. Mivel t6bb tizezer - koztiik sok lényegtelen, homogén
teriiletet kodolo - pixelrdl van sz, ezért a lényegi informacié kieme-
lését - azaz a dimenzidesokkentést - valamilyen altalanos statisztikai
modszerrel érdemes elvégezni. Ilyen lehet az in. f6komponens elem-
zés (Principal Component Analysis), vagy a linearis diszkriminancia
elemzés (Linear Discriminant Analysis) [75]. A mo6dszerrsl b6vebben
az Arc fejezetben olvashatunk.

e Jellemzd pont alapi moédszerek: Két fiil Gsszehasonlitasat elvégez-
hetjiik jellemz& pontok detektalasaval és ezen jellemzd pontok po-
zicibjanak és/vagy kornyezetének Osszehasonlitasaval. Valojaban a
korabban emlitett Iannarelli modszer is hasonlé volt, de a jellemzd
pontokat egy nehezen lokalizalhaté koézépponthoz képest hatarozta
meg, nem pedig a pontok maguk voltak jol detektalhaté jellemzs min-
tédzatok. A célra taldn a legalkalmasabb modszer az in. Skala Invari-
ans Tulajdonsag Transzformécio (Scale Invariant Feature Transform
- SIFT), amely eljaras modszert ad a megfelel§ pontok detektalasa-
ra, leirasara és Osszehasonlitasara [70]. A SIFT {6 elénye, hogy az
altala generalt leirok nagymeértékben invariansak az affin geometriai
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8.2. dbra. Az lannarelli modszer altal kijelolt azonositasi pontok

transzformécidkra és az atlagos intenzitds valtozasokra, amelyek a
fényképfelvételek esetén gyakran fordulnak els. Léteznek a SIFT-nél
joval gyorsabb, bar kevésbé robosztus modszerek (pl. SURF, FAST),
amelyek szintén alkalmasak lehetnek a célra.

o 3D mobdszerek: Egyre tobb eszkéz alkalmas 3D-s objektumok pont-
jainak, formainak rogzitésére. Ebben az esetben a fiilr§l korabban
eltarolt minta is 3D-s, és magéat a detekciot és Osszehasonlitést is 3D-
ben kell elvégezni. Az illesztés soran kompenzalni kell a fiil 3D-ben
Egy jol hasznalhaté moédszer az tn. Iterativ Legkozelebbi Pont algo-
ritmus (Iterative Closest Point - ICP) [8]. Az illesztés hibajanak a
mértékét lehet hasznalni az azonositas soran.

e Hang alapt megkozelités: Akkermans és munkatérsai akusztikus mod-
szert alkalmaztak a kiils6 hallojaratbol visszaverdds hanghullamok
meérésével [2]. Eljarasuk szerint adott frekvenciaju mérgjelet kell a
fiilbe sugarozni, majd a visszaver6dé hanghullamok spektrélis jellem-
z6it mérni. Ezzel a megkozelitéssel 1,7%-7% kozotti EER-t tudtak
elérni, attol fiiggden, hogy fejhallgatot vagy mobiltelefont hasznéltak
a kisérletek soran.
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8.3. dbra. A Burge és Burger-féle modszer alkalmazasa két fiilre. Balrél jobbra:
a fiilon a Canny detektor altal kijelolt élek, az élek altal meghatarozott voronoi
diagrammok, a régiok reprezetacioja grafokkal. Kép forrasa: [16].

Bar kiterjedt felmérésrdl nincs tudomasunk a fiil alapt azonosité rendszerek
megbizhatosagaval kapcsolatban, tobb irodalmi példa is igazolja a fiil ilyen cél-
bol valé megbizhato felhasznalhatoségat [16]. Azonban van néhany nyilvanvald
tény, amely megneheziti az alkalmazhatésagot: alapvetGen a haj altali takarés
okozza a legtobb problémat. Ezt a kérdést a haj detekcidjaval, és az altala
takart teriiletek Gsszehasonlitasbol valo kivonasaval tudjuk kezelni. A detekcio
torténhet a lathato vagy pedig az infra tartomanyban. Utébbi azon az elven
alapul, hogy a haj hémérséklete valamivel alacsonyabb, mint a fiilé, tehat egy
infra kép nagyban megkonnyiti a haj eliminciojat a képrdl.

A miésik probléma a biiniigyi felhasznalds soran jelentkezik: ha nem kozvet-
leniil fényképezéssel rogzitjiik a fiil alakjat, hanem valamilyen lenyomat alapjan
végezziik az Osszehasonlitést, jelentGsen megndhet a bizonytalansag. Ennek az
az oka, hogy ha kiillénb6z6 erével nyomjuk a fiilet a feliilethez, torzul annak az
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alakja. Egyik hires példaja a fiil alapi azonositds biiniigyi alkalmazéisanak a
David Wayne Kunze altal elkévetett gyilkossag felderitése és pere volt, amikor
is a fiil alakja perddnté bizonyitékként szolgalt Kunze blindsségének kimondéasa-
ban [99]. A per soran - egyéb szakértGk mellett - taniként hallgattak ki Alfred
V. Tannarellit és Cornelius Van der Lugt amatér, de elismert holland szakértst.
Van der Lugt addigra mar t6bb széz esetben vizsgalt fiillenyomat azonossagokat
és hat esetben birdsagi perben is szakértéként szolgalt.

Az emlitett két hatrany ellenére a fiil tobb elénnyel is bir més hasonl6 (pl.
arc alapu) megkozelitésekkel szemben. Az archoz hasonloan itt sincs higiéniai
kockazat (kontaktusmentes az adatrogzités), de a fiilnek, mint objektumnak a
detekciojat segiti, hogy jol becsiilhets a fiil hattere. Emellett a fiil alakjat nem
lehet szandékosan torzitani, a hangulat, és egyéb befolyasol6 tényezGk minimé-
lisak, eltekintve a mar emlitett hajtol és ékszerektdl.

Chang és tarsai [19] a tanulmanyukban Gsszehasonlitjak az arc és a fiil alapa
azonositast. A cikkiikben bemutatott kisérlet szerint a felismerési pontossagot
a fiil esetében talaltdk magasabbnak: 72,7% a 69,3%-kal szemben. Az arc és a
fiil egytittes felhasznéldsaval lényegesen jobb eredményt, 90,9%-ot tudtak elérni
hasonlé koriilmények kozott.
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Retina

A retina (més néven az ideghartya vagy recehartya) a gerincesek szemének a
latasért felelGs fényérzékeny rétege. Feladata, hogy a szembe érkezd fényt elekt-
romos jelekké alakitsa, amelyek az agyba jutva létrehozzak a latas komplex
funkciojat. Mivel az embriondlis fejl6dés sordn az agybdl né ki (és neuralis
feldolgozast is végez), ezért a kozponti idegrendszer egy kihelyezett részének te-
kinthetjiik.

A biometriai azonositassal kapcsolatban a legfontosabb, amivel tisztaban kell
lenni, hogy jelen esetben nem magat a retina fényérzékeny latosejtjeit vizsgél-
juk, hanem a retina vérellatasért felel6s érhalozat képi mintazatéat.

9.1. Torténeti hattér

Annak ellenére, hogy a szem belsé feliilete szabad szemmel nem lathato, a retina
felhasznalasa a személyazonositasban viszonylag korai elvi megoldésnak szamit,
Legel6szor 1935-ben két szemész Carleton Simon és Isodore Goldstein vélte fel-
fedezni - szembetegségek tanulmanyozésa sorén - hogy a szemben 1év6 érhalozat
teljesen egyedi. Hamarosan publikiltdk is megfigyelésiiket, miszerint a retina-
fényképek segitségével lehetséges az egyedek személyazonositasa [95].

Az 6tvenes években Dr. Paul Tower tett értékes megfigyeléseket ikrek tanulma-
nyozasa sordn, miszerint a sokmindenben nagyon hasonlé ikrek esetén is eltér a
retina érhalézatanak struktaraja [105].

1976-ban Robert "Buzz" Hill azzal a céllal hozta létre az EyeDentify Inc. nevii
céget, hogy retinaazonositasra alkalmas rendszert fejlesszen ki. 1978-ban szaba-
dalmaztattak a kifejlesztett specialis szkennerkésziiléket. Kereskedelmi model-
lek a 80-as évek elsG felében jelentek meg a piacon.

9.2. A szem felépitése

A szem felépitését a 9.1. abra szemlélteti. Az egyes részek magyar és angol
elnevezései:
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e szaruhartya - cornea

e eliils6 csarnok - anterior chamber

e szivarvanyhéartya - iris

e hétulsé szemcsarnok - posterior chamber
e sugartest - ciliary body

e szemlencse - lens

e {ivegtest - vitreous body

e latoideg - optical nerve

e inhartya - sclera

e érhartya - choroid

e ideghartya - retina

Hatulsé
szemcsarnok

Eltilsé
szemcsarnok

Latdideg

Szaruhartya

Uvegtest
Szivarvany-
hartya

Retina

Sugartest E i s
¢ Erhartya

Inhartya

9.1. dbra. Az emberi szem felépitése. A retina kettds érhalozata az érhartyabol,
és a retina belsg feliiletén fut6 erekbdl &ll (az dbran kozépen lathato erek).

Az optikai leképezést a szem minden olyan része befolydsolja, amelyen at-

halad a fény, tehat a szaruhértya, az eliilsé csarnok, a szemlencse, az iivegtest
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és maga a retina is. Igy, ha ennek a rendszernek valamelyik része nem funk-
cional megfeleléen, akkor az befolyasolja a retinar6l kapott képet. Azonban az
érhalozatrol elegendd egy relativ kisfelbontasi kép az azonositésra, igy a kép
kismértéki homalyosodasa nem jelent 1ényegi probléméat. Gyakorlatilag, ha va-
lakinek nem tul rossz a latasa (pl. alkalmas gépjarmiivezetésre), akkor a retinaja
megfelel a biometriai azonositas céljaira. Azonban a pupilla (a szivarvanyhar-
tya altal hatarolt nyilas a szemlencse el6tt) mérete lényegileg meghatéarozza a
szembe juté fény mennyiségét, igy hatassal van a retina érhalézatarol alkotott
képre.

Maguk a fényt érzékels receptorok (csapok és palcikak) igen kicsik, igy normal
eszkozokkel tavolrél nem tudjuk azokat azonositésra hasznélni, viszont a retinat
beliilrél taplalo érhaldzat - mivel a szem belsé feliiletén helyezkedik el - jol latha-
t6 és hasznélhato, kiilondsen infra tartomanyban (lasd erezet alapt modszerek).

A retina bels§ rétegeinek vérrel valo ellatasat a retina kézponti erei végzik,
amelyek szemtiikrozéssel és kiilonboz6 (fundus) kamerakkal is jol megfigyelhe-
t6k. Ezek az erek a latoideg becsatlakozdsanal (vakfolt) lépnek be a szembe,
az allapotuk fontos diagnosztikai informécioforras az ideghartyat, a kdzponti
idegrendszert és az érrendszert érinté korképek felismerésében. Az ideghartya
vérallatasaban az érhartya is fontos szerepet tolt be, f6leg a mélyebben fekvs
rétegek esetén. A retindval hatéros érhartyaréteg az emberi szervezet legstirtiibb
hajszalérhalozata.

9.3. Mérés és jelfeldolgozas

A mérés és jelfeldolgozas alapjat a retina egy korkoros savokra osztott teriilete
adja. A vizsgalt teriilet kiterjedését (a hatéarolo kiilss és bels korok sugarat)
agy célszert meghatarozni, hogy az adott késziilékkel kiilonb6z6 kornyezeti ha-
tasok (pl. pupilla 4tmérs) mellett is megfelels vilagossédggal és kontraszttal
rendelkezzen a teriilet. Ahhoz, hogy mindig azonos teriileten torténjen a mé-
rés, a kameranak és a szem tengelyének egy vonalba kell esnie. Ezt ugy lehet
elérni, hogy un. fixacidés pontokat kell a nézének takarasba hozni. Szemiiveg
viselése két okbdl is problémét jelenthet: egyrészt tiikrozédések keletkezhetnek,
mésrészt a szemiiveg mas és mas méodon torzithatja a képet attél fliggben, hogy
milyen szogben viselik.

A kép vilagossaginak egyfajta normalizaciojat lehet elérni, ha egy pont vila-
gossag értékét a koriilotte 16vs régid atlagos vildgossagahoz hasonlitjuk. Ezzel
kompenzélhatjuk a vizsgalt teriilet esetleges egyenetlen vilagossageloszlasat, ill.
a pupilla esetenként eltéré méretébsl adodo hatéast. [54] szerint 96db 4 bites
normalizalt kontrasztértéket tarolnak el szemenként, azaz 2x48 byte alapvetGen
elég a mintazat jellemzésére. A mintazat tarolasat tér ill. frekvencia tartomény-
ban is megfelelGen lehet kodolni.

Az adatfelvitel (enrollment) soran is kénnyen eltfordulhat, hogy nem a cél-
teriiletrdl késziil kép vagy erGsen torzult a retina képe, ezért itt szlrést, majd
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tobb mintahalmaz atlagolasat kell elvégezni. Mindez azt jelenti, hogy csak jol
korrelalé (0,75-0,8 korreldcids egyiitthatok) képeket hasznalhatunk fel az atla-
golés soran.

A felismerés soran a rogzitett mintat Gsszevetjiik a korabban tarolt mintak-
kal, ami két 1épésbal all:

1. Fazis korrekcio: A vizsgalt személyek a fejiiket (az optikai tengely koriil)
az egyes mérések soran elfordithatjak, ezért sziikséges a megfelel6 pozi-
ci6 normalizaldsa. A korrekcio sordn a rogzitett adatokat a kiillénbozd
lehetséges elforgatdasoknak megfelelGen transzformaéljak, és a maximaélis
korrelaciét ado elforgatést fogadjak el.

2. Mintaegyezés vizsgédlat: A diszkretizalt mintdkat taroloé vektor és a ta-
rolt template hosszat egységesre kell alakitani. Az értékeket is norma-
lizalni sziikséges. Ezek utan korrelaciot kell szdmitani, ahol -1 jelenti a
lehetséges legkevésbé korrelalo és +1 az elvileg legjobban korrelalo jeleket.
Esetiinkben kb. 0,7-es korrelécids érték méar egyezést jelent, természete-
sen felismerés soran a legjobb egyezést (legerésebb korrelaciot) valasztjuk,
mint azonositott mintéat.

A mérési eredményeket tObb tényezs is torzithatja: nem megfelelé pupilla-

méret, rossz szemtavolsig, rossz fixacio, szennyezett kamera lencse, szemiiveg
torzito /tiikroz6ds hatasa, zavaro kiilsé fény. Utobbi kétszeresen is gondot okoz-
hat: egyrészt erés fény esetén lecsokken a pupilla mérete nagy veszteséget okozva
a retinara esé fényben, masrészt ez a kiils§ fény kozvetleniil a kameraba is be-
vilagithat és elronthatja a retinarol alkotott képet.
Az itt tomoren felvazolt modszerre jellemzs, hogy a Sandia National Labora-
tory tesztjei szerint a vizsgalt un. EyeDentify rendszer egyszer sem produkalt
hibas elfogadast, mig 1%-os valoszintséggel fordult els, hogy harom probalkozas
utan is hib4san utasitott el mintét [94]. A retina alapi azonositéas el6nyeit és
hatrényait a 9.1 tablazat foglalja Gssze.

9.4. Eszkozok

Az orvosi alkalmazasokban tn. szemtiikor (ophthalmoscope) késziilékeket hasz-
nélnak a szemfenék optikai vizsgalatahoz. A késziilék célja, hogy megvilagitsa
a szem belsejét és lehetévé tegye a megvilagitott részek vizsgalatat. ! A szem-
tiikroknek alapvetéen két fajtaja ismert:

e A direkt szemtiikor koriilbeliil egy kisebb zseblampa méretii késziilék,
amely tobb lencse segitségével kb. 15-sz0ros nagyitast tud elérni. A rutin
szemészeti vizsgalatoknal altalaban ilyen késziiléket hasznalnak, a szemhez

'Hermann Ludwig Ferdinand von Helmholtz (1821. augusztus 31. - 1894. szeptember 8.)
német orvos és fizikus talalta fol az 1850-es évek elején, és ezaltal a modern szemészet egyik
megalapitdja lett.
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9.1. tablazat. A retina alapu azonosités elényei és hatranyai

’ Elényok \ Hatranyok

e alacsony dontési hibaarany e szilirkehalyog és stlyos op-
tikai hiba (pl. asztigmatiz-
mus) csOkkentheti a pon-
tossagot

e ikrek esetén is eltéré min-
tazat

e gyors feldolgozas e sokan invazivnak tekintik
és félnek egészségiigyi ka-
ros mellékhatasoktol

e nehezen hamisithaté
(szemben az irisszel)

e kozel kell lenni a szkenner-
hez, nem tul felhaszniléba-
rat

e a minta nehezen szennyezd-
dik, védett helyen van

e nem valtozik az idében (ki-
véve néhany szembetegsé-

get)

e szemiiveg problémét jelent-
het

o draga késziilékek

kozel kell helyezni, és viszonylag kicsi latomezével, egyenes allasia képpel
rendelkezik.

e Az indirekt szemtiikor forditott allasu képet alkot, nagyobb latomezdvel
és kisebb nagyitassal. A periférikus részek vizsgalatara is alkalmas, a
pécienstdl tavolabb tartva, ill. sziirkehalyog esetén is hasznalhato.

A vilagos kép érdekében kitdgult pupillanal érdemes a késziilékeket hasznal-
ni. Az orvosi gyakorlatban ebbdl a célbol pupillatagitot alkalmaznak (pl. tropi-
kamidot), amely kb. 20-25 percig maximalis pupillatagulatot hoz létre, hatasa
4-5 6ra mulva teljesen megsziinik. Az djabban, 1ézerrel miikods berendezések
nem igénylik a pupilla tagitasat, akar 2 mm-es résen keresztiil is j6 képet adnak.
Az Gn. Scanning Laser Ophthalmoscope a konfokalis 1ézer mikroszkép elvének
megfelelGen készit a retinarol képet (lasd 9.2. abra). Ezekkel a késziilékekkel
a retinarol nagyfelbontést, mikroszkopikus, valds idejii képalkotas is lehetséges

[15].

A funduskamerdk az indirekt szemtiikor tovabbfejlesztésének tekinthetdk,
30-140 fokig képesek a retinat lefényképezni. F§ elényiik, hogy mivel a megvi-
lagitas és az érzékelés kiilon optikai tton torténik, ezért minimélis nem kivant
reflexiok lépnek fel. A funduskamerdk viszonylag bonyolultak, kevés gyarto
foglalkozik elallitasukkal, dragak, és szakszemélyzet sziikséges a megfelel§ be-
allitdsukhoz, hasznalatukhoz.

A szemfenék képének elGéllitasahoz az eszkozok eleinte a lathatd tartoméanyban



88 9. FEJEZET. RETINA

9.2. dbra. Optomap szkennerrel Doctor Martin Lindower &ltal készitett kép -
Michael Judge Brislin tulajdona

miikodtek, de az olcsd6 CCD/CMOS kamerak jol érzékelnek a kozeli infra tarto-
méanyban is. A sziikséges nagy fényer$ miatt a lathatd tartomanyban miikods
késziilékek hasznalata a felhasznalok szamara kellemetlennek bizonyulhat, ez a
probléma a kozeli infra tartoméany esetén elkeriilhets, mivel az emberi szem nem
érzékel ebben a savban.

Az els6 jol miik6d6 azonositasra késziilt prototipus eszkozt 1981-ben kezdték el
tesztelni az USA-ban, infra megvilagitast hasznalt, az adatok elemzésére pedig
személyi szadmitogépet. Az ezzel szerzett tapasztalatok alapjan 4 évvel késGbb
keriilt gyartasba az EyeDentify Inc. cég EyeDentification Rendszer 7.5-0s verzi-
6ja, ami méar megbizhatdan képes volt ellendrzésre és felismerésre (azonositasra)
is. A késziilék korkordsen szkennelte a retinat, 256 12 bites logaritmikus mintét
dolgozott fel és alakitott at 40 byte-os leirokka mindkét szem esetén. Alapvet&en
a frekvencia térben kodolta az informaciét, de azért, hogy a felismerés gyorsan
miikédjon, kiilon tarolt 32 byte-ot szemenként a tér tartoméanyban.
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9.3. 4bra. Bal oldal: Az EyeDentify Biometric Retinal Identification Scanner
(EyeDentification System 7.5) Jobb oldal: Az amerikai hadsereg egy katonéja
retina azonositast végez Afganisztdnban (kép forrasa: defenseimagery.mil). A
késziilekhez kozel kell hajolni, ez alapvetd hatrany az irisz szkennerekhez képest.

9.5.

A retina diagnosztikai felhasznalasa

Roviden megemlitjiik, hogy a retinarol alkotott kép tobbféle betegséggel kapcso-
latos diagnozis feléllitasaban jatszhat szerepet. A teljesség igénye nélkiil néhany
olyan betegség (ill. egészségi allapot), amely a retina vizsgalatanak segitségével
diagnosztizalhato:

idGskori sargafolt-degeneracio;
cukorbetegség okozta retinasériilés;
glaucoma (zoldhalyog);
retinalevalas;

melanoma,;

ocularis hipertenzié (lehetséges okok: kronikus vesebetegségek, pajzsmi-
rigy hibas mikodése, terhesség, alkoholizmus).
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10. fejezet
Irisz

Az irisz (latinosan Iris) a gorog mitologidban a szivarvany istenndje, az istenek
hirncke. Szarnyakat és tarka ruhédkat viselt, kezében hirndki palcat és korsot tar-
tott. Az emberi szem szivarvanyhartyajat szintén irisznek nevezik. Ez valo6jaban
egy lapos, lemezszeri réteges szerkezet, melynek kerek nyilasu fényrekesz funk-
cidja van: a nyilds méretének szabalyozasaval tobb vagy kevesebb fényt enged a
szembe. Az irisz altal meghatarozott nyilas atlagos dtmérdje kb. 4 milliméter,
maganak a nyilasnak a neve szembogéar vagy pupilla. A fényképezgépek altal
alkalmazott lamella rendszerek is hasonléak mikoddésiikben és funkciojukban.

10.1. Torténeti hattér

Az irisz alapu azonositas alapotletét 1936-ban Frank Burch vetette fel, de en-
nek dokumentalasa meglehet&sen szegényes, az irodalmi forrasok James Doggart
szemészeti tankonyvere hivatkoznak [34] igazolasul. Az els§ jelentGsebb témé-
val kapcsolatos szabadalmi bejelentés Leonard Flomtol és Aran Safirtol, két
szemész professzortol szarmazik 1987-bsl "Iris Recognition Technology" cimen
[10]. Az egyik legelterjedtebb jelfeldolgozasi modszer kidolgozasa John Daug-
man nevéhez fiiz6dik, akinek az algoritmusa 1994-ben kapott szabadalmat, az
iriszfelismeréssel kapcsolatos elsé publikaciokat is Daugman irta [28].

A technika egyik hires alkalmazasa szintén az 6 munkajanak eredménye [31].
Az "Afgén lany" egy hires portré kép a National Geographic 1985. juniusi kiada-
sdnak boritdjan. A fénykép 1984-ben késziilt egy pakisztéani menekiilttaborban
egy 12 éves lanyrél - a kép annyira elragadd volt, hogy az 0jsag cimoldalara
keriilt. 2002-ben a National Geographic Television munkatérsai a kép készitGjé-
vel felkerekedtek, hogy megkeressék a lanyt, hogy megtudjik, hogyan alakult a
sorsa az eltelt 17 év alatt. Mivel a nevét sem tudtak, a helyiek a fénykép alap-
jan probaltak azonositani, elGszor sikerteleniil. Késébb Afganisztanban talaltak
meg (Sharbat Gula néven), az azonositasa soran felhasznaltak a nagyfelbontasu
képet a szemérdl, azaz annak irisz mintazatat. A Daugmann-féle un. IrisCode

91
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Osszehasonlitisa soran a bal szemre 0,24, a jobb szemre 0,31 Hamming tavolsag
adoédott. Ez azt jelenti, hogy a jobb szem esetén 1 a 6 millidhoz az esélye a
véletlen egyezésnek, a bal szem esetén ez a szam 1 a 10'°-hez.

10.1. abra. Az afgan lanyrol 1984-ben és 2002-ben késziilt képek (Steve McCurry
felvételei)

A modszer ma mar a legelterjedtebb biometriai megoldasok kozé tartozik,
és piaci szereplése igen nagy névekedésnek néz elébe a 2010-es években [48], ami
t6bb mint évi 25%-os piaci béviilést jelent. Ennek egyik f6 oka talan az, hogy
az ujjlenyomathoz hasonlé megbizhatosagra képes, azonban nincs sziikség koz-
vetlen kontaktusra a szenzor és a személy kozott, igy az ellenérzés igen gyorsan
megtorténhet, akar nagyobb tavolsaghol is (néhany méterrsl). Az SRI Inter-
national Sarnoff 2013-ban mutatta be "Move PassThru" elnevezésd ellenérzé
rendszerét, amellyel akar percenként 10 gépkocsivezets azonositasat is el tudjak
végezni anélkiil, hogy a sof6rnek ki kéne széllnia a gépjarmibdl [98].

10.2. Az irisz struktiaraja

A szivarvanyhértya az inhértyara tapad, alapjat egy finom kotészovetes allo-
méany képezi, amelyben a pupilla sziikitéséért és tagitasaért felels izmok talél-
hatéak. A szivarvanyhartya kiils6 felszine egyénre jellemz6 red6zottséget mu-
tat. Szinét - 6rokletes modon - a benne taldlhatéd festékanyagot (pigmentet)
tartalmazo sejtek szama, pigment tartalma és elrendez6dése hatarozza meg. A
szivarvanyhartya szerkezetének rétegzédése a kovetkez6:

e a hatso rétege csak kettd sejtnyi vastagsagu (epithelialis sejtek), de az ott
talalhato festékanyagok miatt ez a rész nem attetszs;
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10.2. d4bra. A Google adatkoézpontjai is hasznélnak irisz azonositast a fokozott
fizikai biztonsag érdekében (kép forrasa: http://irisid.com)

o ¢ felett talalhato egy izomréteg, ami a pupilla nyitasat vagy zarasat végzi;

e izmok feletti kotGszoveti réteg, amely kollagén (zselészert), boltiv formaja
alakzatokat alkot, ill. erezetet tartalmaz sugariranyban;

e az eliils6 rétegben sok festékanyagot tartalmazé sejtek talalhatok.

Valojaban az eliils6 harom réteg lathaté jol, a hagyomanyos vagy a kozeli

infra tartomanyban érzékels kamerak altal alkotott képet lehet hasznélni a bio-
metriai alkalmazéasokban.
Az irisz mintazatanak kialakuldsa a fogantatas utdn kb. 8 hénappal fejezédik
be, bar annak a szine kb. a csecsemd 1 éves koraig megvaltozhat. Az irisz komp-
lex texturaja valojaban fenotipusos tulajdonsag (lasd a 2.4 fejezet), ennélfogva
ikrek esetén is jol hasznalhato a személyek megkiilonboztetésére. Az irisz minta-
zata rendkiviil gazdag informaciéban, a British Telecom Research Laboratories
tobb mint 200000 mintén végzett elemzése szerint négyzetmilliméterenként 3,4
bit informéaciot tartalmaz [29].

10.3. Az irisz mintazatanak felismerése

A szakirodalomban igen sokféle modszert talalhatunk az irisz detekcidjara és
mintazatédnak jellemzésére. A teljesség igénye nélkiil csupan néhény ismertebb
megkozelitést, ill. cikket sorolunk itt fel: textura elemzés [71], fraktal dimenzid
[113], wavelet transzformacio [30], lokalis intenzitas valtozas [72], diszkrét koszi-
nusz transzformacio [80].

Részletesebben a Daugman féle in. wavelet alapi megkozelitést mutatjuk be,
ez volt az egyik els6 olyan modszer, amely a gyakorlati életben is jol bizonyi-
tott és viszonylag elterjedtnek mondhato [30]. A kovetkezd abra az algoritmus
képtranszformacioés 1épéseit tekinti at.

10.3.1. A kép rogzitése

Mint ahogy az afganisztani lany példajabdl is lattuk, az iriszrdl a lathaté tarto-
manyban készitett képek is alkalmasak a személyazonositasra, ennek ellenére a
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10.3. abra. Az irisz részei (Matthew Goldthwaite képe alapjan, licensz: GFDL)

kereskedelemben kaphat6 azonosité rendszerek a kozeli infra tartomanyban md-
kodnek (NIR - Near Infra Red). Ez az elektromégneses spektrum kb. 700-900
nm-es tartomanyét jelenti, a kép készitéséhez segédfényt hasznalnak. A NIR
tartomanyban val6é képrogzitésnek tobb elénye is van:

e a kornyezeti fénynek a tiikrézédése a szemen joval kevésbé okoz problémat,

e a legtdbb embernek sététbarna szeme van, amelynek a struktiraja jobban
latszik ebben a tartoményban.

10.3.2. Szegmentalas - az irisz lokalizalasa

Az elsé 1épés az irisz megkeresése a képen. Feltételezziik, hogy a személy a kame-
raba néz, és megfelel6 nagyitas esetén a szem egésze a képen lathato, ugyanakkor
a kép kiterjedése nem nagyobb a szem kb. kétszeresénél. Ilyenkor az irisz lokali-
zélasa mar lehetséges annak bels§ és kiils§ kontirjanak megkeresésével. Ennek
egyik modja egy célfiiggvény maximalizalasa a kovetkez6 modon:

I(x,y)
2rm

0
argr,xo,yo max }Gﬁ(r) * a i@o’yo d3|, (].0].)

ahol I(z,y) maga a kép, r a lehetséges sugara az irisz konturjanak, zq és yg
jelenti a kozéppontot, G5 pedig egy simito fiiggvény (d-val jellemezhets Gauss
konvoluciés kernel), ami a maximalizalando célfiiggvény simasagat segiti el6. A
fliggvény 2 legnagyobb helyének megkeresésével tehit azt a két kdzéppontot és
két sugarat talalhatjuk meg, ahol a koriv mentén, a vonal menti integral sugéar
szerinti valtozasa a legnagyobb. A 2rw a kor keriilete szerinti normalizéacidért
felel6s.
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1. Kuls6 és bels6 sugar detekcidja

Sz6g (©)
Radiusz (R)

2. Takarasok meghatarozdsa

3. Koordinata

g s |
R transzformacié

10.4. abra. Az IrisCode generalasédnak elsé 1épései, a koordinata transzformacio
egyben a normalizalas céljat is szolgalja

Problémét okozhat a szemhéj és a szempillak takarasa az iriszen. Ezek elimi-
nalasa sem kiilonésebben nehéz feladat, hiszen sziniikben eltérnek az irisztdl,
tehat akar egy viszonylag egyszerd, szin alapd szegmentalds altal is lehet egy
olyan maszkot generélni, ahol az érintett teriiletek vannak jel6lve. Hasonléan a
tiikr6z6d6 részek eliminacidja is elvégezhetd.

10.3.3. Kép transzforméiciéja és normalizalasa

Az irisz képe valojaban egy gytri alaka képi objektum egy kiils és egy bels6
koriv altal hatarolva. Megjegyezziik, hogy a két kor kézéppontja nem feltétleniil
esik egybe, de az ebbdl adodo pontatlansagoktol most eltekintiink (valojaban ez
a probléma is megfelelGen kezelhet a kép normalizaldsa soran). A kép elemzését
azonban hagyomanyos négyszog alaka képen végezziik, tehat sziikség van egy
polar-koordinata transzformaciora (lasd 10.4. &abra). A transzformaci6é soran
olyan képet &allitunk el§, amely fix mérettel rendelkezik, azaz egyben a képméret
normalizalasa is megtorténik.

10.3.4. Tulajdonsagkinyerés és Gsszehasonlitas

A tulajdonsagkinyerés kimente egy un. IrisCode lesz, ami egy binéaris jelszek-
vencia. Két irisz Osszehasonlitdsa pedig a binaris mintézatok egyszerii gyors
Osszevetésén alapul Hamming tévolsag kiszamitasédval. A 256 byte-os binéris
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kod generédlasa komplex 2D-s Gabor waveletek segitségével torténik:

iw ro—0)2/a?  —(B0—d)2 /B2
h{Rre,rm} :Sgn{Re,Im}//I(p7 ple (0 — d)e (ro=p)"/a”=(00=)"/8" 1 dp,
pJed
(10.2)

ahol I(p, ¢) az irisz képe polar-koordinata rendszerben (a lokalizalas és nor-
malizalas miatt eltolas- és skalafiiggetleniil), « és S 2D-s wavelet méret para-
méterek, w a wavelet frekvencia, rg és 6y a poziciok, amikre h-t kiszdmoljuk.
h valéjdban egy komplex, binéris értéki fliggvény, aminek az értékeinek a so-
rozata jelenti az IrisCode-ot. A komplex kettGs integral értékét (amplitudojat)
valojaban nem hasznaljuk fel, csupan a fazisat binarisan koédolva (erre szolgal
az sgn elGjel fiiggvény), igy az intenzitas valtozasokra nem lesz a modszer ki-
l6ndsebben érzékeny. Masik elénye, hogy ha a fazisban hiba torténik, akkor jo
eséllyel csak az egyik bit valtozik meg (a valos vagy képzetes rész), ahhoz ellen-
tétes fazisba kell, hogy keriiljon az integral, hogy a kod teljesen megvaltozzon
(a valos és a képzetes bit is).
A modszert késébb kibévitették egy maszkkal, ami az eltakart teriileteket bina-
risan reprezentélja, ezeket igy ki lehet hagyni az 6sszehasonlitasbol. Az ennek
megfelel6en mddositott Hamming tavolsag a kdvetkezGképpen alakul:

[ IrisCodequery ® ITisCodecandidate [\ Maskquery [ Maskcandidate ||

‘ |ma3kQuery m maSkCandidate ‘ I

HD =

)

(10.3)
ahol @ a kizar6 VAGY, N az ES, |.| pedig az 1-es biteket szamlalé operétor.
Azaz a két 6sszehasonlitando IrisCode csak azon bitjeinek vessziik a Hamming
tavolsagat, ahol egyik maszk sem jelol eltakart teriiletet. Bar magéanak a kodnak
a kiszamitasa nem tul gyors mivelet, de iriszenként csak egyszer kell elvégezni.
Ezzel szemben az 6sszehasonlitas - amit nagyobb adatbéazisok esetén sok milli-
oszor kell megtenni - igen gyors binaris mivelet.

Alapvetd kérdésként meriil fel az IrisCode osztalyon beliili és osztalyok kozot-
ti valtozatossdga. Errdl adnak némi informéciot a 10.5 és 10.6 abrak. A koédok
tavolsdganak az eloszlasa a binomiélis mintat koveti. Az els6 esetben kozel 9,1
milli6 Gsszevetés alapjan az atlag 0,499-nek, a szoras 0,0317-nek adédott. Tehat
a binaris kod kb. 50%-os valoszintiséggel egyezik, azaz szinte teljesen véletlen-
szerd az egyezés a két minta kozott. Szemléltetésképpen: Az eloszlas megfelel
egy olyan pénzfeldobési kisérletnek, ahol egymas utan 249 fejet dobtunk (p=0,
N=249). A kovetkezs abra mar joval kevesebb Gsszehasonlitas soran sziiletett:
648 egypetéji ikerhez tartozé szem alapjan késziilt. Mégis, a két eloszlas szinte
teljesen azonos. Osszehasonlitasul: abban az esetben, ha valtozé fényviszonyok
és tavolsag mellett azonos iriszekrsl késziiltek statisztikdk, az atlag 0,110-nek,
a szords 0,065-nek adodott. A modszer az egyenls hibaaranyt (HD=0,342 kii-
sz6bnél) 1:1200000 dontési hibanal éri el.



10.4. LEHETSEGES PROBLEMAK 97

Binomial Distribution of IrisCode Hamming Distances
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10.5. d4bra. A Hamming tévolsag eloszldsa 9,1 milli6 irisz 6sszehasonlitasa alap-
jan. A kép forrasa: http://www.cl.cam.ac.uk/ jgd1000/binomdata.html

10.4. Lehetséges problémak

Bar az irisz alapu felismerés az egyik legnagyobb biztonsaggal (legkisebb hi-
baarannyal) miikdds biometriai médszer, mégis eléfordulhatnak esetek, amikor
bizonytalanna valik a miikodése. Az egyik problémat az alkohol fogyasztéasa
okozhatja: ebben az esetben a pupilla erés kitdgulasa vagy sziikiilése torzithatja
a mintazatot oly mértékben, ami ronthatja a kiilonb6z6 algoritmusok hatékony-
sagat [4].

[91] arrol szamol be, hogy modern sziirkehdlyog mtitétek soran bizonyos mérték-
ben megvéltozhat az irisz mintézata, és ez érzékelhetGen befolyédsolja a mttét
uténi - a koradbbi minték alapjin mikods - biometriai azonositast, azaz jelentd-
sen noveli a hibas elutasitasok valoszintségét. A 10.7 dbra mutét el6tti és mitét
utani iriszképet mutat a lathat6 és infra tartomanyban.

A modszer feltételezi, hogy a szemrdsl megfelel6 felbontast kép &ll rendelke-
zésre, ezért viszonylag kozelrdl alkalmazhaté és a személyek megfelels viselkedé-
sét igényli, tal alacsony vagy til magas embereknél, ill. szemiiveg hasznalatanal
el6fordulhatnak azonositasi probléméak.

A hamisitas egyik legegyszertibb modja nyomtatott irisz kép hasznalata (ter-

1CopyRight: 2004 Roizenblatt et al; license BioMed Central Ltd. This is an Open Ac-
cess article: verbatim copying and redistribution of this article are permitted in all me-
dia for any purpose, provided this notice is preserved along with the article’s original
URL:http://www.biomedical-engineering-online.com/content /3/1/2
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10.6. dbra. A Hamming téavolsag egypetéji ikrek IrisCode-ja esetén. A kép
forrasa: http://www.cl.cam.ac.uk/ jgd1000/genetics.html

mészetesen csak akkor, ha nem személyzet miikddteti az azonosité rendszert,
lasd [92]). Ez ellen tobbféle ellendrzési modszerrel is lehet védekezni:

o A "voros szem" effektus észlelhets-e?
e Fény hatasara a pupilla 6sszehuzodik-e?

e A szem apro rezgésének, ill. a pupilla akaratlan véletlenszert mozgasanak
(tagulasok-osszehiuzodasok, hippus) meglétének vizsgalata.

o 3D-s leképezéssel a szem alakjanak vizsgalata.

Ezekkel a megoldasokkal kizarhat6 a 2D-s nyomtatott hamisitvany haszna-
lata.
Korabban, a 2.5 fejezetben roviden ismertettiik a [40] cikk észrevételeit, misze-
rint bizonyos esetekben az IrisCode-bol vissza lehet dllitani azonositésra alkal-
mas {risz mintazatokat.

10.5. Az irisz diagnosztikai alkalmazasarol

Fontos megemliteni az tn. iriszdiagnosztikiat (mas nevén iridiologiat) amely
olyan, az alternativ gyogyaszat korébe tartoz6 diagnosztikai médszer, amely az
irisz, az inhartya és a szem egyéb jellegzetességei alapjan ad informéciét a péci-
ens egészségi allapotardl, ill. egyes betegségekre vald hajlamairol (természetesen
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10.7. &bra. Sziirkehalyog miitét sordn sériilhet az irisz mintézata. Bal oldal:
miitét el6tt. Jobb oldal: miitét utdn. ElsG sor: szines kép. Masodik sor: kozeli
infra fénykép. !

nem értjiik ide a retina korabban emlitett diagnosztizalasat). A modszer sze-
rint a megfigyeléseket ugynevezett irisztérképekkel vetik Ossze, melyek a szivar-
vanyhartyat az egyes testrészeknek és szerveknek megfeleltetett részteriiletekre
osztjak.

Az iriszdiagnosztikat a modern tudomény nem ismeri el, mint megalapo-
zott modszert, és inkabb veszélyesnek tartja alkalmazéasat (szemben a retina
alapt diagnosztikaval). Edzard Ernst 2000-ben 77 iriszdiagnosztikaval foglal-
koz6 cikket vizsgalt meg [38]. Legfontosabb megallapitdasa az volt, hogy azok
a cikkek talaltak jo diagnosztikai eszkoznek az iriszdiagnosztikat, amelyek nem
hasznéaltak kontrollcsoportot és nem alkalmaztak kettss vak-probakat. Az altala
vizsgalt, négy kontrollalt, kettds vak modszertannal dolgozo kutatés koziil egyik
sem talalta hasznavehetének az iridiologiat. Természetesen mindez nem jelenti
azt, hogy bizonyos betegségek esetén nem jelentkeznének torvényszerden jelek a
szem kiilonbo6z6 részein. Példaul a szivarvanyhartya részleges vagy teljes hidnya
(aniridia) gyakran egylitt jar az an. Wilms-tumorral (ami egy gyermekkorban
eléforduld daganat). 1964-ben fedezték fel, hogy egy a szivarvanyhartyaért és
egy masik ezért a betegségért felel6s gén a 11-es kromoszéma karjan egymaéashoz
kozel helyezkednek el. Igy érthets, hogy sériilésiik gyakran egyszerre torténik.
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11. fejezet

Egyéb modszerek

Koényviink a vizuélis szenzorokkal mikéds biometriai médszerekkel foglalko-
zik, igy természetszeriileg nem keriil sor sokféle modszerre, mint pl. a DNS, a
beszédhang, az illatanyag, az egér vagy szoftverhasznalat, EKG jelek, GPS ko-
ordinatak, gépjarmiivezetés, internet hasznélat, és mas kognitiv "ujjlenyomat"
alapi megkozelitésekre. Szintén nem keriil sor néhany specialis képalkotasi tech-
nikara sem, mint az infra, a teraherz vagy a 3D-s kamerédk alkalmazasa.

Az eddig targyaltakon kiviil szamos egyéb, t6bbé-kevésbé sikeresen felhasz-
nalhato6 vizualis biometriai moédszer létezik. Ezek alkalmazéasa - egy kivételével -
jelenleg altalaban meglehetGsen korlatozott, az eddig ismertetetteken tul a kéz-
iras tekinthetd elterjedt modszernek. Ebben a fejezetben réviden bemutatjuk a
kéziras és a gépelés mintazatan alapulé személyazonositas alapjait. Nem keriil-
nek bemutatéasra a kdvetkezd vizuélis megkozelitések: ajak felismerés, arcjegyek
elemzése, b&r spektroszkopia, fogaszati modszerek [62], a jaras, a korom, a szem
koriili teriiletek (periocular) vizsgalata és a tetovalasok.

Szintén nem foglalkozunk adatfazioval, amikor is t&bb modszer adatainak
vagy osztalyozasi eredményeinek az egyiittes feldolgozasaval névelheté a meg-
bizhatésag. Ennek az iranynak a jovébeli alkalmazasa egyre valészintibb, hiszen
az olcso szenzorok és az egyre aktivabb szoftverhasznalat megteremti a sziiksé-
ges feltételeket. A 11.1. abra az amerikai DARPA (Defense Advanced Research
Projects Agency) egyik 2012-ben indulé projektjének {6 filozofiai elgondolasat
foglalja Gssze. Ezek szerint a szamitogép felhasznalok személyének ellendrzése
gyakorlatilag egy folyamatos monitorozast jelent, ami figyelembe veszi a fizikai
adottsagokat, a viselkedést, a kontextust és a felhasznalok kifejezéseit (pl. nyelvi
megnyilvanulasokat) [27].

Az olvasot - érdeklddésének megfelelGen - a megadott hivatkozasok segithetik
ezen teriiletek feltdrasaban.

101
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Solution: Active Authentication
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+ Multiple modalities in a rotating
fashion

» Multiple authentications
initiated each minute

+ Open architecture to bring
in future modalities

Computaticnal linguistics
(How you use language)
Cognitive

experiences ™ “Fingerprints”

The COI'ltEKt Structural semantic analysis

& % (how you construct sentences);
you exist in Forensic authorship
How you interact with Kmuoxkepamz‘
i OVEMmer
technology .
Fi Iris pattern; Physical
o Yein pattern; DNA; D P
/ Physical aspects of you \;:c,al pi ey Fingerprints'
Transparent validation of the person at the computer
Without passwords
Without proxies
Without hassle

11.1. abra. Az amerikai Fejlett Védelmi Kutatasi Projektek Ugynokségének
(Defense Advanced Research Projects Agency - DARPA) elképzelése a biometria
jovojérsl: az aktiv autentikacio [27]

11.1. Alairas

Az aldirds mintazata (csak gy, mint a gépelésé) az egyénre jellemzs egyedi
egyediségét szamos cikk targyalja [53], [57]. A kézzel irott szoveg feldolgozasa-
nak t6bb célja is lehet: a széveg felismerése (az OCR egy speciélis valtozata),
ill. az ir6 felismerése hosszabb szdveg vagy az aldiras alapjan.

Az alairas, mint hitelesité eszk6z mér tobb ezer éve ismert, Roméban méar
i.sz. 400 kornyékén térvénybe iktattak hasznéalatat egyes dokumentumok hitelé-
nek igazolasara. A kéziras gépi felismerése mér tobb mint szaz éve foglalkoztatja
a kutatokat, az els6 szabadalom 1914-ben jelent meg a témaban, igaz az csak
szamok felismerése vonatkozott [19]. (A gépi kéziras felismerés kezdetét altala-
ban 1938-t6l, Hansel szabadalmatol dataljék - erre a szerzé nem talalt kozvetlen
utalast). Az els6 on-line kéziras felismerésrdl sz0l6 cikk T. L. Dimondtol jelent
meg [32]: a Stylator nevid eszkdz Descartes koordinata rendszerben volt képes
a kéziras felismerésére. Napjainkban az online kézirasfelismerés gyakorlatilag
megoldottnak tekinthetd [86], azonban az offline kéziras felismerés és az alairas
hitelesités offline modja még jelentés hibakkal bir. Az els§ automatikus alairas
ellenérz6 rendszert 1965-ben a North American Aviation fejlesztette ki [76]. A
Veripen Inc. vallalat 1977-es szabadalma altal leirt modszer a kéziras soran mért
nyomasértékeket is felhasznalja, az ezen alapuld technolégiat kezdte el hasznalni
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nem sokkal késébb az Egyesiilt Allamok légiereje is.

Az alairas hitelesités modozatait két nagy csoportra lehet osztani: online és
offline. Az online felismerés sordn az alairast folyamatdban rogzitjiik, ez vonat-
szamolt egyéb paraméterekre. Ezzel szemben az offline felismerés csupan a leirt
szoveget, mint képet dolgozza fel. Mindezekbdl adodik, hogy napjaink legjobb
offline rendszerei elmaradnak az online médszerek eredményeitsl, minimum 8-
10%-o0s hibaval miikodnek (ami természetesen nagyban fiigg attol is, milyen
képességti hamisitoval van dolgunk).

A kiilénb6z6 modszerek dsszehasonlitasara tobb nemzetkozi versenyt is szer-
veztek, mint pl. a 2004-es Signature Verification Contest-et (SVC2004) [100]
vagy a 2009-es International Conference on Document Analysis and Recogniti-
on (ICDAR2009) konferencia felismerési versenyét. Az el6bbin a legjobb algo-
ritmusnak kb. 3% volt az egyenld hibaaranya (EER) online felismerés esetén,
mig a masodik emlitett versenyen ez a hiba online esetben szintén kb. 3%-nak,
offline esetben azonban kb. 9%-nak adédott.

A 11.1. tablazat a kéziras alapu hitelesités el6nyeit és hatranyait veszi szam-
ba.

A kéziras feldolgozasa

A célra igen sokféle megkozelités létezik, pl. Fourier tartoményt modszerek,
Rejtett Markov Modellek (Hidden Markov Models - HMM), dinamikus idévete-
mités (Dynamic Time Warping - DTW) alapt, csak id6 és pozicid, vagy a toll
sz0gét és a nyomds erésségét is feldolgozo, ill. kiilsé kamera képét felhasznalo
eljarasok. A kovetkezSkben az online idébeli feldolgozas f6bb lehetséges 1épé-
seit tekintjiikk at (targyalasunk alapjat a [61] cikk adja). Megjegyezziik, hogy
az offline modszerek is hasonld elveket kdvetnek, természetesen az id6beliségrél
akkor nincsen informécio.

Eléfeldolgozas: Az eléfeldolgozas célja az esetleges zajok kisztirése, ill. az
adatok normalizaladsa. Elgbbi adédhat az eszkdz miikddésébdl, a sebesség in-
gadozasabol és az irds bizonytalansagabol is. A normalizalas érintheti a sz6
telezett jelet a sikon Gjramintavételezik és simitjak, igy egy kevésbé zajmentes
képet kapunk, megfelels ardnyokkal. Ilyenkor természetesen az idébeli jellemzék
torzulnak, igy azok kivonatolasat, tarolasat korabban kell megtenni. Szintén el-
mentésre keriilnek a fontosabb jellemz§ pontok adatai, mint a vonalak kezdd-
és végpontjainak koordinatai, és a vonalhiizadsok szdma, mint globalis paramé-
ter. Mivel az aléiras egyes kiilonallé darabjait elfeldolgozés soran Gsszekotik,
igy ennek a lépésnek a végén egy Osszefiiggs sztring (ill. vektor) all el6 az x,y
koordinatakkal.

Tulajdonsag kinyerés: Az aldiras képének lokalis tulajdonsagait két cso-
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11.1. tablazat. Az alairas biometriai hasznéalatanak elényei és hatranyai

] Elényok \ Hatranyok

Tarsadalmilag elfogadott, sok he-
lyen jol bevalt.

Hosszu tava felhasznalési tapasz-
talatok a manudlis vizsgélatok te-
riiletérdl.

Felhasznal6 barat, megszokast
nem igényel.

Nem invaziv, egészségiigyi arta-
lomtol nem kell tartani.

Offline modban nincs kiilonoésebb
hardver igénye.

Online moédban olcsd, meglévs
eszkozok is hasznalhatok (pl. tab-
let).

Le lehet cserélni, azaz az alairast
meg lehet valtoztatni sziikség ese-
tén.

Egy személy alairdsa igen nagy
valtozatossagot mutathat, akar az
érzelmi vagy fizikai allapotanak
fliggvényében.

Viszonylag konnyen hamisithato.
Offline esetben nagy hibaarény.
Fizikai kontaktust igényel.

Nem tul gyors.
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portra lehet osztani: mint térbeli, és mint idGbeli adatok. Az elébbi csoportba
tartozok alapvetGen az alakra vonatkoznak, mint pl.:

e az egymast kovetd pontok x, y koordindtainak kiilonbsége,
e az y koordinata értéke a tomegkozépponthoz képest,
e a vonalvezetés tengelyekkel bezart szoge,

e a vonalvezetés gorbiilete,

adott pont kdrnyékén a kép pixeleinek értéke.

Az idébeli adatokat az abszolut és az atlagsebesség segitségével normalizalt
relativ sebesség jelenti.

Osszehasonlitas: A tulajdonsagkinyerés utan az egyes mintapontokban
kiilonb6z6 adataink lesznek, ezeknek a rendezett sorozata tehat adatvektornak
tekinthets. Két alairas Osszevetése ezen vektorok tavolsigan alapul. Mivel az
alairasok esetén nagyon gyakran fordul el6, hogy az alapvonal mentén a szoveg
megnyulik vagy tomorodik, igy ennek kompenzécidja célszeri. Megoldas az un.
id6vetemités (DTW - Dynamic Time Warping) alkalmazésa, amely két vektor
koordinatainak oly Gsszerendelését adja meg (bizonyos megszoritasok mellett),
amely esetén a két vektor leginkabb hasonlénak bizonyul [74]. Két sz6 sszeha-
sonlitasara [61] a kovetkezd fliggvényt hasznalja:

Dist(T, I)
NormFact(Ny, Ny)

Dissim(T,I) = + SP|Sr — 51, (11.1)

ahol T és I a két osszehasonlitott szoveg leird vektora , Dist(T,I) a kettd leird
tavolsaga, SP egy biintetd konstans a kiilonb6z8 vonalszamokra, | St — Sy| a
vonaldarabok szamanak kiilonbsége, NormFact(Ny, Ny) két Np és N; hosszu
szoveg maximalis lehetséges tavolsdga. A fenti fiiggvény eredményét kiiszobdlni
kell, igy lehet meghozni a dontést az azonossagrol vagy kiilonbozdségrsl. Ha
globélis dontési kiiszobdt alkalmazunk, akkor annak értékét tgy kell meghata-
rozni, hogy egy adott tesztadatbazison a minimalis dontési hibaval jarjon. Ha
személyfiiges kiiszObot hasznélunk, akkor ennek meghatirozasira érdemes a
kozos teszten alapuld globalis kiiszobbdl kiindulni és minden felhasznald esetén
olyan mo6don véaltoztatni, hogy a dontési hiba csdkkenjen.

Az olvaséban jogosan meriil fel, hogyan lehet azonositani az igen j6 ming-
ségl szkennerrel és nyomtatéval elGallitott hamisitott alairdsok képét. Trivialis
megoldas, ha a lézer fénymasologépek /nyomtatok altal kinyomtatott specialis
miniatiir rejtett kodokat keresiink a képen. Ehhez természetesen igen nagyfel-
bontastu szkennelés sziikséges. Mas modszerek szerint a tintasugaras és lézer
eszkozok esetén eltér a festék szorodasanak a mintaja a kiillonb6z6 tollaktol, ill.

a papir benyomodésa (ill. annak hidnya) is arulkodo lehet.
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11.2. Gépelés

Bar jegyzetiink alapvetén a vizuélis médszerekkel foglalkozik, és a gépelés jel-
lemz6i lényegileg nem értelmezheték vizudlis jelként biometriai szempontbol,
nagyon roviden kitériink a gépelés alapu felismerés alapelveire is.

A billentytizet leiitésének ritmusan alapuldé azonositas kezdete a 2. Vilag-
habortig nyulik vissza, amikor is a tavir6 operatorok felfedezték, hogy a jelek
ritmusabol fel lehet ismerni a kiilldé személyét. A szamitogépek tomeges elter-
jedésével azonban magatél értetédik ennek a technikédnak a hasznélata, mivel
kiilon eszkozt nem igényel és konnyen implementédlhaté. A biometriai rendsze-
rekben két esetet kiilonboztetiink meg;:

e Egyik esetben hosszabb szdveg gépelésének elemzését végezziik el, mint
példaul egy elektronikus levél begépelése. Valojaban egy felhasznalé hosszabb
idGszak alatt vizsgalt gépelése, billentytizet hasznalata folyamatos megfi-
gyelést tesz lehetGvé.

e Miskor egy rovid kifejezést, tipikusan csak egy jelszot vizsgalunk.

Mindkét esetben maga a vizsgélat a héattérben torténhet, valéjaban a sze-
mélyeknek nem is kell feltétleniil a tudatdban lenniiik az ellenérzésnek (termé-
szetesen nem etikus, ha nem hivjuk fel erre a felhasznalok figyelmét). A gépelés
jellemzése a kovetkezs adatokkal lehetséges:

e két billentytileiités kozben eltelt id6 (miutén az egyik billentytit felenged-
tiik és a mésik le lett nyomva);

e billentyt nyomvatartasanak ideje;
e az ujjak elhelyezkedése;

e nyomoerds;

e gépelési sebesség.

Bar ezek a jellemzgk jol begyakorolt szoveg esetén igen jol jellemzik az adott
szemelyt, valtozo koriilmények kozott (pl. jelentGsen eltérd testhelyzet, eltérd
billentytizet geometria) nagy szorast mutathatnak.

A személy felismerése alapvetGen adott széhoz tartozéd tulajdonsigvektora-
nak Osszevetésén alapul. A tapasztalatok szerint hasznalhatunk egyszerd met-
rikdkat is, mint az euklideszi tavolsidg vagy 11 norma.

Mas megkozelitések is léteznek két gépelési minta dsszehasonlitasara, [7] an.
trigrafok idébeli sorrendiségén alapulé modszert ismertet. Kettd egymés utan
lenyomott billentytit bigrafnak, hdrom egymas utin lenyomott billentytit tri-
grafnak neveziink. Egy bigraf vagy trigraf tartama alatt azt az id6t értjiik, ami
az els6 elemének lenyoméasa és utolso elemének felengedése kozott telik el. A tri-
grafokat (bigrafokat) ezek szerint névekvs sorrendbe lehet helyezni. Példanak
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11.2. abra. Egy felhasznalé 10 betiis jelszavanak begépelésének adatai. ElsS sor:
nyomvatartasi id6 (dwell time), masodik sor: két leiités kozti idg (flight time)

vegyiik a "Balaton" jelsorozatot, ennek trigrafjai: bal, ala, lat, ato, ton. Két
mintavétel eltérs adatokkal fog szolgalni, erre mutat példat a 11.3. &bra.
Két begépelt jelsorozat (11, Ts) tavolsagat agy kapjuk meg, hogy 6ssze adjuk

Ttz

lehetséges legnagyobb tavolsaggal (Dmazsum):

(D)  14+1+1+1+2
Dmaa:sum N 12 ’

D(Ty,Ty) = D(T,Th) = (11.2)

Utébbi médszert 154 személlyel és egy valamivel hosszabb, mint 600 karak-
teres szovegen tesztelve a hibas elutasitdsok aranya 4%-nak ("jogosult sikerte-
len belépése"), a hibas elfogadasok aranya ("illetéktelen belépések") 0,01%-nak
adodott. Ezek meglepGen j6 adatok figyelembe véve a technika egyszertiiségét.
Megjegyezziik, hogy 7 betis jelszavak esetén 1:120 az esélye azonos sorrendiség-
nek, azaz ha valakinek a jelszavat tudjuk is, de gépelés ritmusat nem, ennyi az
esélye, hogy sikeriil a jelszavaval visszaélni. A moédszer elényeinek és hatranya-
inak Osszevetését a 11.2. tablazat tartalmazza.
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Bal 222 | p=1 lat 199
lat 334 | 0e1 ———[Bal 228
ala 272 D=1 ato 245
ton | 286 | D=1 % ala__ | 278
ato 310 D=2 ton 298

11.3. abra. A Balaton jelsorozat sorrendbe rakott trigrafjainak idétartama (ms)
és a sorrendiség egyenkénti eltérései

11.2. tablazat. A gépelés alapt biometria elényei és hatranyai

’ Elényok \ Hatranyok
e konnyit felhasznaldi befogadas e magas hibéas elutasitési rata
e természetes modszer szamitogeé- e érzékeny a felhasznélo fizikai kon-
pes, ill. halézati belépéseknél diciojara és a billentytizet geomet-

o riajara
e folyamatos monitoringot tesz le-

hetéve e korlatozott alkalmazhatosag (bil-
lentytzetet igényel), fizikai kon-

e minimalis betanulast igényel taktust igenyel

e nincs sziikség specialis hardver
eszkozokre
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