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1. Torténeti attekintés

A szteganografia

A kriptografia nagyon régi tudomany, melynek alkalmazdsai az dkorba nyulnak vissza. A legrégebbi
id6kben nem a ma megszokott, titkos vagy nyilvanos kulcsokra alapozott kriptografiai mddszerek,
hanem a szteganografia, azaz a titkolni kivant Gizenet elrejtése vagy alcazasa volt haszndlatban. Néhany
klasszikus példa:

e azi.e. 480-ban lezajlott szalamiszi csata, mely a perzsa hajéhad dont6 vereségével végz6dott,
illetve Xerxes egész gorog hadjdrata is masképp végzédhetett volna, ha a hadjarat el6tt egy
Perzsidba szaml(izott gorog nem figyelmezteti honfitarsait a kozelgé tdmadasra egy rejtett
Gzenettel, melyet egy viasszal bevont, Uresnek latszé irétablan, a viaszréteg alatt helyezett el. Az
,ures” irétdbla gond nélkiil eljutott Perzsiabdl a cimzettekhez.

e a diplomdciai levelezésben alkalmaztak a kildonc fejére irt, [abbelijébe rejtett stb. Gzeneteket,
melyekrél maga a kiildonc sem tudott.

e elhalvanyuld, de valamilyen kezelésre megjelend tintaval (pl. tej, citromlé, pitypang-nedv stb.),
vagy nem lathatd helyekre (postabélyeg ald, kemény tojds héja ala stb.) irtak (izeneteket.

A fenti szteganografikus modszerek kdzos jellemzGje, hogy a feladdnak és a cimzettnek el6zetesen és
titokban meg kellett allapodni a rejtés maddjaban, és ha ezt a tdmadd megtudta, akkor a rejtett lizenetet
kénnyen el tudta olvasni, akdr meg is tudta hamisitani. Mivel pedig a titkos mddszerek el6bb-utdbb
kitudédnak, ezért a szteganografia alkalmazdsa altalaban egyedi és erésen korlatozott. Ennek ellenére
még a Il. vildghdboruban is alkalmazta pl. a francia ellendllds. Napjainkban pedig a kiilonféle digitalis
tartalmak, els6sorban kép- és hangfajlok, de akar teljes relacids adatbazisok digitalis vizjelzésére (digital
watermark) is alkalmazzak a szteganografia elvét. A cél lehet a szerz&i jogi informacidk elrejtése vagy a
zajcsokkentés is. A leggyakrabban azonban az lzenet elrejtését nem onmagaban, hanem valamilyen
kriptografiai modszerrel kombinalva alkalmazzak. A szteganografia és a kriptografia kozotti atmenetre
példa az lizenet betliinek 6sszekeverése valamilyen el6re megallapodott séma szerint. Néhany példa:

e A sokszogleti pdlca, melyet mar az dékorban is alkalmaztak. A palcara spiradlisan egy szijat
tekertek, majd az lzenetet a szijra, a pdlca oldalai mentén irtak fel. Letekerés utan a betik
Osszekeveredtek, pl. 6tszog keresztmetszetli pdlca esetén 6tds csoportokban. A cimzettnek
ugyanolyan palcaval kellett rendelkeznie, mint a feladénak, melyre a szijat feltekerve az lizenet
elolvashatéva valt.

e A Cardano-rejtjelez6 egy racs, melyet a négyzetracsos celldkra osztott titkos lzenet folé
helyeztek, és a megjeldlt celldk betdit olvastak 6ssze. A racs 90 fokos elforgatdsaval és ismételt
alkalmazasaval akar hosszabb szévegek betdit is 6ssze lehet keverni.

Az els6 példaban a sokszoglet(i palca, a masodikban a racs tekinthet6 egyfajta titkos kulcsnak, amely
megkonnyiti az (izenetmegfejtését. A betlk 6sszekeverésének, permutalasanak elvét P-doboz néven a
modern kriptografia is alkalmazza.



A Klasszikus Kkriptorendszerek

A torténelem megmutatta, hogy a tamadod altaldban el6bb-utébb megismeri a titkosan kommunikald
felek altal hasznalt mddszert, s6t altaldban a titkos lizenet nyelvét és témajat is. Olyan médszert kellett
tehat taldlni, melynek feltoréséhez ezeken kivill még egy titkos kulcs is szlikséges. EI6Gnyds, ha a kulcsot
nehéz kitaldlni, és ha a felek id6rél id6re Uj kulcsokat alkalmaznak. Néhany klasszikus példa:

e A Caesar-kdd: minden bet(i helyett az utdna kovetkez6 n-edik betlit irjuk. A lehetséges kulcsok
szama igy (26 jegyl ABC-t haszndlva) minddssze 26. A Rémai Birodalomban alkalmaztak.

e Ennek tovabbfejlesztett valtozata minden betl szisztematikus helyettesitése egy masik betdvel.
igy mar 26! kulcs lehetséges, azonban a kulcs egy tablazat, amit nehezebb titkosan kezelni. Ezt a
m(iveletet S-doboz néven ismeri a modern kriptografia.

A fenti mddszert egyszerili monoalfabetikus (betiihelyettesitéses) kddnak nevezziik. Ennek torésére a IX.
szazadig kellett varni, amikor arab tudésok a Koran kéziratainak eredetiségét vizsgalva feltaldltak a
betligyakorisag-statisztikdkra alapozott elemzést. Az Gzenet nyelvének és témajanak ismeretében a
betliparok kdonnylszerrel felderithetGk a természetes nyelvek redundanciajat felhasznalva, feltéve, hogy
elegend8en hosszu lzenet all rendelkezésrel. Ennek ellenére a monoalfabetikus kriptorendszereket,
idénként a virdgnyelvvel kombinalva, Eurdpa-szerte alkalmaztdk (és rutinszerlen torték) a
diplomacidaban. A tdmaddsok megnehezitésére a kovetkez6 javitasokat alkalmaztak:

e egyes jelek betliket, masok szétagokat vagy egész szavakat jelentettek
e mas jelek nem jelentettek semmit (nullitdsok), vagy duplaztak, esetleg torolték az el6ttik allo
jelet

igy mar olyan mértékben el lehetett bonyolitani a rendszert, hogy példaul az 1626 utan XIll. és XIV. Lajos
udvaraban a Rossignolok altal tervezett, diplomdciai titkok lejegyzésére hasznalt ,,Nagy Kéd”-ot csak 200
évvel kés6bb tudtak megfejteni. Azonban nem mindig vizsgadzott a kdd ilyen jol: egy hasonld kddot,
melyet a bortonben |évé Mdria skét kiralyn6 hasznalt az angol kiralyné ellen 6sszeeskiivé katolikus angol
nemesekkel vald kapcsolattartasra, konnyedén feltort Erzsébet angol kirdlyné titoknoka, s6t a levelezést
meghamisitva még a lazadd urak neveit is kicsalta. ValdszinG, hogy a ldzaddk nem irtak volna meg a
neveket, ha nem hisznek vakon a kéd biztonsagaban, tehat a kriptografia alkalmazasa ebben az esetben
kifejezetten karos, s6t végzetes volt a szamukra. Ez a jelenség szdmtalanszor ismétl6dott mar a
torténelem soran, és a , korhadt kilatékorlat jelenség” néven ismeretes. A gyenge kdéd Maria kirdlyng és
az angol nemesek kivégzéséhez vezetett 1586-ban. Aldbb lathaté a titoknok altal Mary leveléhez
hamisitott rész, melyben Mary kéri szovetségeseit, irjdk meg a neviket (felll), alatta pedig a
levelezéshez hasznalt betl- és szdékddok.

113sd http://www.unsecure.co.uk/attackingmonoalphabeticciphers.asp
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A monoalfabetikus kdd legkomolyabb tovabbfejlesztése azonban a homofonikus kod feltaldlasa volt:
ebben a gyakori betlknek tobb jel felelt meg, melyek koziil véletlenszerlen valasztottak. Ez is torheté
statisztikai elemzéssel, azonban az elemzést a betlikapcsolatokra kell kiterjeszteni, tehdt lényegesen
nagyobb er&feszitést és hosszabb titkos Uzenetet igényel a sikeres tdmadas. Sikeres homofonikus
monoalfabetikus kdédra példa a XVII. szdzadi un. Copiale-cipher, melyet modern informatikai
médszerekkel is csak 2011-ben tudtak megfejteni?.

A kriptografia kovetkezd nagy ugrdsa a polialfabetikus kod feltaldldsa volt, ami Vigenére-kdd, vagy
»a feltorhetetlen kéd” néven valt ismertté. A sors irdnidja, hogy publikalasa éppen 1586-ra esik, tehat
megmenthette volna Maria kirdlyné életét. A mddszer lényege, hogy nem egy, hanem t6bb kéd-ABC-t
(betlihelyettesitési tablat) hasznalnak, melyek kozétt betlinként valtanak. Ha példaul 5 tablank van,
akkor az 1., 6., 11. stb. betl helyettesitéséhez hasznaljuk az elsé tablat, a 2., 7., 12. stb. bet(hoz a
masodik tablat és igy tovabb. Az eredeti (legegyszeriibb) esetben a helyettesitési tablak az eredeti ABC

2 |asd http://itcafe.hu/hir/copiale cipher rejtjel titkosiras megfejtes.html
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ciklikus eltoltjai valahany pozicidval, példaul a 2-es szamu tabla a B-t D-re cseréli. Ebben az esetben a
lehetséges tablak szdma: az eredeti ABC betlinek a szdma - 1. A kulcs a felhaszndlt tdbldk sorszama, pl.
21, 2,5, 7, 2 egy 6t hosszu kulcs esetén. A mddszer tovabbfejleszthet tetszéleges betl-6sszerendelést
megengedd tablak hasznalataval, ami a lehetséges tablak szamat jelentésen megnoveli (44 jegyli ABC
esetén 44!). Ekkor viszont a titkos csatornan el6zetesen megosztandd titok is sokkal nagyobb méret(
lesz, hiszen meg kell dllapodni az egyes tablak tartalmdban.

Az egyszerl betligyakorisdg-statisztikak alkalmazasa ennél a mddszernél azért nem mukodik,
mert az egyes betlk pozicidjatol fliggben valtozik a helyettesitési szabaly. 1854-ig kellett varni, mig egy
angol matematikus-filozéfus, Charles Babbage, sikerrel jart. A térés alapgondolata az, hogy el6szor a
kulcs hosszat, tehat az alkalmazott tablak szamat kell megallapitani, utdna az egyes tablak tartalmat a
szokdsos betligyakorisag-statisztikai modszerrel ki lehet deriteni. Példaul ha a kulcs hossza 6, akkor a
masodik tabla felderitéséhez csak a 2., 8., 14. stb. poziciékon all6 betlikbél készitlink statisztikat.
Természetesen a tdmaddnak hosszabb (jelen esetben 6-szor olyan hosszu) rejtett szévegre van sziiksége
a sikerhez, mint az egyszerld monoalfabetikus esetben. A kulcs hossza pedig abbdl hatdrozhatdé meg,
hogy minden nyelvben vannak nagyon gyakori betl-kapcsolatok, példaul az angolban ilyen a th. Ha két
th tavolsaga a nyilt szovegben éppen a kulcs hossza, vagy annak egész szamu tdbbszordse, akkor a
rejtett szovegben is ugyanaz a két betl fog tartozni hozzajuk. Tehdat a rejtett szévegben ismétl6dé
betlicsoportokat keresiink, ezek tavolsadgainak pedig megkeressik a legnagyobb koz6s osztéjat.
Valdszind, hogy ez lesz a kulcs hossza.

A polialfabetikus kriptorendszerek tovabbi fejl6désének az I. és kiilondsen a Il. vildaghaboru adott
nagy lendiletet. A tablazatok valtogatasat irdgép-szerl titkositégépek végezték. Az I. vildghaboru
kimenetét alapvet6en meghatdrozta a kordbban németbarat kilpolitikat folytaté6 USA belépése
Németorszag ellen, ami egy titkositott diplomaciai tdvirat (az Un. Zimmermann-féle tavirat) sikeres
feltorésének volt koszonheté az angol titkosszolgdlat részérél. A Il. vildghabordra a németek
kifejlesztették az Enigmat, egy rotoros titkositogépet, amelynek feltérhetetlenségében a német vezetés
az int6 jelek ellenére vakon hitt. Azonban az angol titkosszolgalatnak A. Turing kdzrem(ikodésével
sikerllt a torés, ezért a szovetségesek a németek tudta nélkil éveken keresztiil meg tudtak fejteni a
német hadvezetés altal kiadott parancsok és egyéb lzenetek nagy részét. Ez akkora el6nyho6z juttatta a
szovetségeseket, amely nélkil a vildghaboru kimenetele egészen masmilyen is lehetett volna, de a
torténészek szerint legalabbis minimum 5-7 évvel tovdbb tartott volna a harc. Talan ez a legnagyobb
torténelmi jelent6ségl példaja a , korhadt kilatdkorlatba kapaszkodas” veszélyeinek.

Az Enigma, Arthur Scherbius taldlmanya, valéban tokélyre fejlesztette a nagyon nagy szamu kod-
ABC kozotti valtogatast. Egymas utan elhelyezett forgd tarcsakon Iévé huzal-darabok (a rotorok) egy
aramkort zartak, amely a billentylzeten lelitott bet(ihdz a tarcsak pillanatnyi allasa szerint meggyujtott
egy lampat valamelyik betlinél. Tehat a nyilt széveg begépelése soran a lampakrdl betlinként le lehetett
olvasni a rejtett szoveg betdit és viszont. A tarcsak minden leltés utan fordultak egyet, ezért a kéd-ABC
gyakorlatilag minden betl esetén mas volt, betligyakorisag-elemzést tehat nem lehetett alkalmazni. A
kulcs a tarcsak induld helyzetébdl, sorrendjébdl és egy betlicseréld tabla (plugboard) beallitasabdl allott,
ezekkel a lehetséges kulcsok szdma tébb, mint 10 volt. Az angolok rendelkeztek az Enigma egy
példanyaval, azonban igy is tobb évi er6feszités és Alan Turing zsenialitdsa kellett hozzda, hogy a német



vezetés dltal naponta cserélt kulcsot néhany dra alatt megtaldljak egy specidlis gép segitségével, amely a

,Turing-bomba” néven valt ismertté. Az alabbi kép egy katonai célu Enigma berendezést mutat.

Rotors

Lampboard\ 'y

%S -—~Keyboard

‘: ~*Plugboard

Még 1918-ban szabadalmaztattak az Egyesiilt Allamokban az un. Vernam-titkositét, amely , one-time

pad” (eldobd kulcsu titkositas) néven is ismert. Ez a mddszer tomeges adatcserére nem alkalmas, de a

diplomaciaban a mai napig alkalmazzak, késGbb részletesen targyaljuk.

Egyedi megoldasok
A fent emlitett alapveté mddszereken kivil még szamtalan egyedi megolddst haszndltak a torténelem
soran, tobb-kevesebb sikerrel. Néhany példa:

a szo6tar-mddszer: mindkét félnél van egy hosszabb szoveg, példaul egy konyv (szétér)
ugyanabban a kiaddsban. Az lGzenet minden bet(ijéhez keresnek a kdnyvben is egy olyan betlit,
az lizenetbe aztdn azt irjdk le, hogy hanyadik oldalon, hanyadik sorban, hanyadik bet(it kell
venni. Ez a mddszer természetesen nem alkalmas tdmeges kommunikacidra, viszont a szotar
nélkul gyakorlatilag megfejthetetlen, ezért gyakran alkalmaztak a vildghdboruikban, sét, még egy
1820 kortl elrejtett, haszmillié dollar értékd kincs rejtekhelyét is egy (feltehetdleg) ilyen mdédon
titkositott irat 6rzi, a modern kriptoanalitikusok nem kis bosszusagara.

a természetes nyelvek: koztudomasu, hogy egy ismeretlen és teljesen idegen nyelvnek még a
szavait, hangjait sem tudjuk elklloniteni egymastdl. Ez adta az oOtletet, hogy az amerikai
hadseregben a Il. vildghdboruban navaho indidnokat alkalmazzanak titkositasi célokra a tavol-
keleti hadszintéren. A navaho kddbeszélGk egyszerlien elmondtdk a parancsot navaho nyelven,
amit csak egy mdsik navaho kddbeszél6 értett meg. Természetesen baj lett volna, ha az ellenség
is szert tesz akar egyetlen navaho katondra, ez azonban nem tortént meg, igy mindmaig ez az
egyetlen olyan, széles korben alkalmazott kriptorendszer, amit soha sem tudtak feltorni.



A kriptografia torténete irant mélyebben érdekl6d6 olvasdknak ajanljuk Simon Singh: Kédkonyv cimd,
élvezetes konyvét [1].

2. A modern kriptografia alapjai

Alapfogalmak

A modern kriptografidban hasznalt, a kordbbi gyakorlati eredményeket, mddszereket rendszerezd
elmélet csak a XX. szazadban sziiletett meg, és jorészt C.E. Shannon érdeme. A kriptografia csak egy
eleme az adatbiztonsdgnak, ami nagyon tag problémakor. Felbleli a védend6 informaciét tartalmazé és
kozvetité berendezések fizikai védelmét, a vallalat szervezeti felépitését és emberi er6forrdsait, és az
alkalmazott szamitdgépes informacids rendszerek, nem utolsé sorban a kriptorendszerek biztonsagat.
Barmelyik terileten is van hidnyossag, az adatbiztonsag veszélybe keriil. Ezen problémakorok kozil itt a
kriptorendszerek mindségi jellemzGivel, lehetséges megolddsaival foglalkozunk. A valésagban hasznalt
kriptorendszerek tervezésének alapelvei:

e arendszer feltérésének a koltsége legyen nagyobb, mint az informacid aktudlis maximalis® piaci
értéke, vagy
o afeltdréshez a jelenlegi eszkozokkel sziikséges id6 alatt a titok éviiljon el (veszitse el az értékét).

Zart rendszerek védelme altaldban megfelel§ fizikai, szervezeti és human tervezéssel megoldhaté. A
kriptografiat érdeklé probléma az, hogy a kilvildggal kommunikald, nyilt rendszert hogyan lehet a
rosszindulatu behatolas ellen megvédeni, illetve még inkabb, hogy az ellenséges (nem védett) csatornan
keresztil hogyan tud két fél, vagy két informacids rendszer biztonsagosan kommunikalni. J6 tervezés
esetén a szervezeti, fizikai és informatikai rendszer-hatar egybeesik. A kriptorendszerek alapsémaja
szerint az Gzenetnek egy feladotdl (A) kell eljutnia a cimzetthez (B):

Uzenet

>
v
w

(nem védett csatornan)

A kriptografiai irodalomban szokas A-t Alice-nek, B-t Bobnak nevezni, a hallgatézé tamaddt pedig Eve-
nek (az angol eavesdropper kifejezés nyomadn). Az lizenetet a csatornan titkositott (rejtett) formaban
tovabbitjuk. Az lzenetet eredeti formdajaban nyilt szovegnek nevezziik (jele X, plaintext), titkositva
rejtett szévegnek (jele Y, ciphertext). A rejtett széveget a nyiltbdl a rejtés (encryption, E) révén kapjuk
meg, melynek a nyilt szévegen kivil altalaban egy K kulcs is a paramétere. A vev6oldalon a fejtés
(decryption, D) &llitja vissza ugyanazon kulcs és a rejtett szdveg alapjan a nyilt széveget. Osszegezve:

Y =E (X)
X =Dy (Y)

Feltehet6, hogy a tdmadod fél ismeri az lzenet nyelvét és a titkositdas modjat (E és D algoritmusat), de
nem ismeri az éppen haszndlt K kulcsot, ezért nem tudja kitaldlni X-et. Az ilyen alapsémaiju

3 ,maximalis” alatt azt értjiik, amennyit az informécié a szamunkra legkellemetlenebb tdmaddénak ér. Haboraban
ez az ellenfél, az tzleti vildgban a konkurencia, mas esetben egy napilap, vagy az adéhatdsag.



kriptorendszereket titkos kulcsi rendszereknek nevezzilk. A kriptorendszert tamadd kilsé fél a
kovetkez6 alapveté mdédszereket haszndlhatja:

e Hallgatdzds, vagy ,rejtett szoveg” tipusu tamadds. A tamadd a csatorna forgalmanak a
figyelésével, az lzenet nyelvének, esetleg témajanak az ismeretében prébdlja megfejteni az
aktualis Gzenetet vagy kitalalni a K kulcsot.

o, Nyilt szoveg” tipusu tdmadas. A tamadd ismeri egy kordbbi izenet nyilt és rejtett formajat is,
ebbdl prébdlja kitalalni a kulcsot, melyet kés6bbi Gizenetek megfejtésére hasznalhat.

e ,Vdlasztott nyilt széveg” tipusu tamadds. C valahogyan rd tudta venni A-t, hogy egy &ltala
valasztott nyilt szoveget rejtsen, és kildjon el B-nek. A nyilt és rejtett Uzenet-parbdl konnyebb
kovetkeztetni a kulcsra.

e Vdlasztott rejtett szoveg” tipusi tdmadas. C valahogyan rd tudta venni A-t (példaul
ideiglenesen hozzafért a fejté berendezéshez), hogy egy altala konstrudlt rejtett szbveghez a
nyilt széveget allitsa el6 K hasznalataval, és ezt a nyilt szoveget is megszerezte. A rejtett szbveg
Ggyes konstrukcidjaval a nyilt és rejtett Gzenet-parbdl konnyebb kovetkeztetni a kulcsra.

Ezek a tdmadasok alapvet6en a kulcs megszerzésére iranyulnak. A tamadd azonban mar akkor is jelentGs
kart tud okozni, ha manipuldlni tudja az A-t B-vel 6sszekotd haldzati elemeket:

o Kozbeékel6dés (,man in the middle” tdmadds). A valéjdban nem B-vel, hanem C-vel van
Osszekottetésben., B valdjdban nem A-tél, hanem C-tél kapja az lzenetet, de ezt A és B nem
veszi észre. Egy hosszU lizenetvaltds-sorozat sordan C hamis identitdssal mindvégig A és B kozé
ékel6dik, minden Uzenetet megfejt, és a megfelel6 pillanatban leadja a szamara el6ny6s
Uzenetet. Hasonlo mesterkedés okozta Mdria kiralyné vesztét 1586-ban.

o Atiras (forging). Az lizenet C-n keresztiil halad, aki elfogja azt, és bar megfejteni nem tudja,
egyes részeit megvaltoztatja. Példaul korabban megfigyelt rejtett-nyilt lizenetparok alapjan egy
kordbbi rejtett Gzenetbdl egy ismert értelm( darabot betesz egy rejtett (zenet megfeleld
darabja helyére (,cut-and-paste” tamadas). Esetleg egy korabban megfigyelt ismert tartalmu
teljes lizenetet kiild el (, replay attack”), ami C-nek el6nyos reakcidt valt ki B-bél.

A kriptografia szempontjabol az alapprobléma a rejtett széveg tipusu tdmadds. Lehet-e, és ha igen,
hogyan, olyan ,tokéletes” kriptorendszert késziteni, amelyben a kulcs ismerete nélkil /ehetetlen a nyilt
szOveg meghatarozasa a rejtett szoveg megfigyelésével?

A tokéletes titkositas
Tokéletesnek nevezziik azt a titkositdsi rendszert, amelyben a rejtett szoveg atlagosan semmi
informaciét nem arul el a nyilt szoveggel kapcsolatban, vagyis amelyre

1(X,Y)=0
Megmutathatd, hogy ez akkor és csak akkor teljesil, ha

H(X|Y)=H(X) és H(Y | X)=H(Y), azaz ha
Pi; = Pi es Pii = P Vi,j—l’e



Itt H(X|Y) a nyilt szovegnek a rejtett szévegre vonatkozé feltételes entrdpidja, pi,; pedig az i-edik nyilt
szoveg valészinlisége, feltéve, hogy a csatornan a j-edik rejtett szoveg lett elkiildve. Eszerint egy adott
rejtett szoveghez ugyanakkora eséllyel kell tartoznia barmelyik nyilt szévegnek (és forditva). Mivel a
kett6ét a kulcs valasztasa rendeli 6ssze, és a lehetséges rejtett sz6vegek szamanak legalabb akkoranak
kell lennie, mint a lehetséges nyilt szovegek szamanak, ezért a kdlcsonds informacié hidnyara vonatkozd
elvarasunkat ugy és csak ugy tudjuk teljesiteni, ha

e | X |HY |H K|, tehat a lehetséges kulcsok, nyilt és rejtett szovegek szama egyenld, és

-

. P(Ki)= , tehdt a kulcsok koziil minden egyes Uizenet rejtésekor véletlenszer(ien

A

valasztunk.

Ezek nehezen teljesithetd elvarasoknak tlinnek, azonban a mar emlitett one-time pad (eldobd kulcsu
titkositas) esetén teljeslinek. E mddszer szerint a nyilt szoveget bitenként egy kétbemenetl XOR kapura
vezetjik, a masik bemenetre pedig egy, a nyilt szoveg hosszdval egyez6 hosszusagu véletlen bitsorozatot
vezetink (ez a kulcs). A rejtett szoveg a kapu kimenete. A vevBoldalon ugyanezt a miveletet hajtjuk
végre a rejtett szoveggel és ugyanazzal a kulccsal, igy visszakapjuk a nyilt szoveget. Lathatd, hogy a fenti
feltételek teljesiilnek a sorozatok egyenl hosszusaga miatt.

Azt, hogy ekkor nincs a nyilt és rejtett szoveg kozott kolcsonds informacid, a fenti tételtdl
flggetlendl is konny( belatni. Annak a valdszinlsége ugyanis, hogy a rejtett szoveg egy bitje példaul ,0”,

P(Y =0) = P(K =0)P(X =0)+ P(K =DP(X =) =2 (P(X =0)+ P(X =1) =2,

flggetlendl a nyilt szovegtdl, tehat az X és Y forrdsok fliggetlenek.

Fontos viszont megjegyezni, hogy mihelyt egy mar hasznalt kulcsot még egyszer hasznalunk egy
masik szoveg rejtésére, tokéletes titkositasunk igen sebezhetévé valik a nyilt szoveg tipusi tdmadassal
szemben, mivel a kulcs meghatdrozdsa egy rejtett-nyilt lzenetpdrbdl trividlis. Tehdt minden egyes
Uzenethez egy, a rejtett széveg méretével egyez6 méretdi, Uj véletlen kulcsot kell generalni, és azt
biztonsagosan eljuttatni a vev6héz a kommunikacio kezdete elStt®. Ez a gyakorlati probléma igen erésen
korlatozza a mddszer hasznalhatdsagat. Ezért csak kiilonleges esetekben és elsGsorban a diplomacidban
alkalmazzdk, mint példaul az amerikai és orosz elnokot 6sszekots telefonvonal, a ,,forrd drét”.

Altaldban véve, a titkos kulcsu kriptorendszerek egyik nagy problémaja a titkos kulcsok
biztonsagos eljuttatasa az Osszes résztvev6hoz, amit kulcskezelési problémanak (key management
problem) neveznek. A gyakorlatban hasznalt kriptorendszerek ezért nem tokéletesek, hanem a fejezet

4 Ha a kulcsokat Ujra felhasznaljak, akkor a one-time pad mar rejtett széveg tipust tdmaddssal is térhetd statisztikai
modszerekkel. A szovjet nagykovetségek is elkovették ezt a hibat a hideghaboru éveiben, ennek kovetkeztében sok
diplomdciai Gzenetet meg tudott fejteni az amerikai titkosszolgdlat. Az eredmény: szamos szovjet Ugyndkot
lepleztek le az USA-ban, a Rosenberg-hazaspart pedig 1953-ban kivégezték az atomtitok szovjet kézre jatszasaért.



elején ismertetett alapelvek szerint tervezik &ket. A kriptografidban az elv alkalmazasat a szamitasi
teljesitményre alapozott biztonsagnak (computational secrecy) nevezik.

A nyers eré moédszere

A titkos kulcsu kriptorendszerek elleni legegyszer(ibb tdmadds az Osszes lehetséges kulcs
végigprobalgatasa, amit a nyers erd (brute force) modszerének is neveznek. Példaul egy 3 szamjegy(
b6rond-szamzar esetén erre akar fél 6ra is elég lehet. A megfelel6 kombindciénal kinyilik a b6rond,
illetve az lzenek nyelvének és témadjanak ismeretében észrevessziik, hogy egy adott K kulcs esetén a
Dk(Y) értelmes lizenetet eredményez. A nyers er6 alkalmazdsa természetesen nem praktikus, ha a
lehetséges kulcsok szama tul nagy, illetve a kulcsok szamatol fliggetlendl értelmetlen, ha a one-time pad
modszert alkalmaztdk. Ekkor ugyanis az | X |HY | K| feltétel miatt a tdmadd az Gsszes lehetséges
kulcs végigprébalgatdsa soran az dsszes lehetséges nyilt széveget allitja el6, melyek mindegyike egyenlé
valészind, és természetesen tobb értelmes lzenet is van kozottik. Tehat ezek kozil a tdmadd nem tud
valasztani. Az alabbi példaban a kulcs1 és a kulcs2 éppen ellentétes értelmi nyilt szévegeket produkal®:

rejtett: PEFOGJ PEFOGJ
kulcsl: PLMOEZ kulcs2: MAAKTG
nyiltl: ATTACK nyilt2: DEFEND (mindketts értelmes!)

Ezért allithatjuk azt, hogy a one-time pad a rendelkezésre allé szamitastechnikai er6forrasoktdl és id6tél
fliggetlendl is feltorhetetlen.

A nyelvi entrépia

Nem tokéletes kriptorendszer alkalmazasa esetén, ha a nyilt és a rejtett széveg, vagy kulcs és a rejtett
szOoveg egyes betl(i kozott kozvetlen kapcsolat van, mint példdul az S-doboz vagy az eltolas esetén, akkor
betligyakorisag-statisztikdk alapjan a tdmadd kénnyen le tudja szlkiteni a valdszin( kulcsok korét. Sét,
nem is kell az 6sszes valdszinl kulcsot végigprobalni, hiszen példaul az egyszer(i monoalfabetikus kéd
esetén a kulcs darabjait kiilon-kilon is ki lehet taldlni. Ha példdul a levél els6 szavdbdl mar megvan
annyi, hogy ,ked*es”, akkor a hidanyzd bet(l valdszinlileg v, ez alapjan pedig a kulcs negyedik betije
probak nélkdl is meghatdrozhaté. Ezekben a tdmaddsokban a természetes nyelvek , beépitett”
redundanciajat lehet kihasznalni.

A természetes nyelvek ugyanis nem tekinthet6k emlékezet nélkili forrasnak, amennyiben egy
forrasszimbdlumnak egy betlit tekintlink, mivel egy-egy bet( (és szd) el6fordulasi valdszinlisége erGsen
flgg a kornyezetétsl, tehat a szoveg tavolrdl sem véletlenszerld betGhalmaz. Ezt a jelenséget
szamszerden a nyelvi entrépiaval, vagyis a végtelen mértékben kiterjesztett forras esetén az egy betlire
jutd atlagos informaciémennyiséggel (entrépiaval) lehet kifejezni:

HL:an(Ai’AnZ"“A“)

N—o0

5 A példdban a rejtett széveg minden betdje a nyilt széveg és a kulcs azonos pozicidn 1évé bet(ijének mod 26
Osszege, a 26 karakteres angol ABC hasznélataval.



ahol H(A, A,,...A ) az n-szeresen kiterjesztett forras, amelyben tehat egy bet(i-n-est tekintiink egy
forrasszimbdlumnak. A természetes nyelvekre a székészlet korlatozottsaga miatt mindig

H(A,A,,...A) <n-H(A). Példaul az angol nyelvre statisztikai vizsgalatokkal megallapitott értékek:

n H(AL A, A)

n
1 4 bit
2 3.56 bit
3 3.30 bit

A tényleges nyelvi entrépiat angolra 1.5 és 1 bit kozé lehet tenni—az egy angol bet( altal ténylegesen
hordozott atlagos informacié tehat lényegesen kevesebb, mint a betlinkénti feldolgozds alapjan
varnank. Ennek az az oka, hogy a természetes nyelv zajos kozegben valé kommunikaciéra késziilt, és
nyelvbe épllt redundanciat folyamatosan haszndljuk a zaj altal okozott hibak javitdsara. A nyelvi
entrépia alapjan definialhatjuk a nyelvi redundanciat:

R —1__Hi
- log | A|’
amely az angol nyelvre 0.75-re adddik, vagyis a sz6veg korilbellil 75%-a redunddns. Ezt a redundanciat
lehet a tdmadds sordn kihasznalni olyan mddon, hogy egyszerre sok lehetséges kulcsot zarunk ki
egyetlen préba soran, egy kulcsrészlettel megfejtett lizenet-részlet képtelensége alapjan. Példaul szinte
biztos, hogy az lGizenet nem kezd6dik harom Q betlivel. Megmutathatd, hogy a nyelvi redundancia miatt
a lehetséges kulcsok szama 0-ra csokken, vagyis a titkositas statisztikai értelemben fel van torve, ha
elegend6en hosszu rejtett szoveget van alkalmunk megfigyelni. A feltéréshez sziikséges betlik szama:

log | K |
R, log| Al
amely az egyszer(i mddszerek esetén meglep&en alacsony érték®. A nyelvi redundancidra alapozott

0

tdmaddasokat természetesen ki lehetne védeni forraskiterjesztéssel, példaul n > 10 esetén mar eléggé
megkozelithet6 a nyelvi entrdpia. A kiterjesztéssel azonban a szimbélumok szdma (a forrds-ABC) és vele
egyutt a kulcs mérete is kezelhetetlenill nagyra n6. Hasonlé okokbdl nem jo megoldds az sem, hogy a
nyelv szavait, esetleg szécsoportjait tekintsik forrasszimbolumoknak.

3. Modern blokkos kriptorendszerek

Shannon javaslata nyoman olyan titkos kulcsu kriptorendszereket terveztek, melyek ugyan nem
tokéletesek, mivel |K|<<|X|, de a rejtett szoveg és a kulcs kozti statisztikai kapcsolat elmosdsanak
koészonhetSen az Ex(X) fliggvény véletlenszer( leképezésnek tekinthet6 a kulcs ismerete nélkiil, és ha
csak egyetlen bit is hibas a kiprdobalt kulcsban, a megfejtett széveg tokéletesen értelmetlen lesz. Ezaltal a
tdmaddénak nem marad mas valasztasa, mint a nyers eré alkalmazasa, ami id6- és energiaigényes
mi(ivelet. Ha pedig a lehetséges kulcsok szamat elegendéen nagyra valasztjuk, akkor a kriptorendszer—

6 angol nyelvre az egyszerli monoalfabetikus bet(ihelyettesitéses kdd esetén no = 25.



bar nem tokéletes—gyakorlatilag nem tdmadhato, biztonsagos. Ez a szamitasi teljesitményre alapozott
biztonsag, a modern kriptografia alapja. Kérdés azonban, hogy mekkora |K|-t valasszunk? Ha a kulcstér
tul nagy, lassu és draga lesz a titkositds, ha tul kicsi, veszélybe keril a biztonsdg. Természetesen mindig
ki lehet indulni a technika mai allasabdl, a jov6t azonban nehéz megjésolni.

A termodinamikai korlat

A modern kriptografia talan legismertebb mddszerét, a DES-t (Data Encryption Standard) 1977-ben
vezették be’. A DES-re nem taldltak érdemi algoritmikus torést, és ugy tlnt, hogy az 56 bites titkos
kulcstér, mely 2% lehetséges kulcsot jelent, 6rok id6kre védelmet jelent majd a nyers erd tipusu
tdmaddssal szemben, legalabbis a polgari életben. A szdmitdstechnika azonban a Moore-szabaly® szerint
fejlédétt, és 1998-ban egy masszivan parhuzamos, 210 ezer dollarbdl épitett szdmitégépen® maximum
186 6ra alatt mar az dsszes kulcsot végig lehetett prébdlni. Ma pedig a DES toréséhez nincs sziikség
szuperszamitégépre. A DES tehat elavult. Ezért a kulcstér nagysagdnak a megitéléséhez a modern
kriptografia mar nem a prébdlgatas iddsziikségletét hasznalja, hiszen ennek jovébeli fejl6dése
ismeretlen, hanem az energiasziikségletbdl indul ki, mivel erre termodinamikai alapon alsé korlatot
tudunk adni. Ha egy kulcs kiprébalasdhoz akar egyetlen 0/1 atmenet elég is egy szuperszamitogépen,
akkor is sziikséges ehhez az 4tmenethez legaldbb egy energia-kvantum?®. Ez alapjan alsé korlatot lehet
adni a nyers er6 alkalmazdsdnak az energiasziikségletére. Ha példaul a kulcs 192 bites (a lehetséges
kulcsok szama 2°?), akkor a feltéréshez sziikséges energia nagyobb, mint a Nap altal egy év alatt
kisugdrzott 6sszes energia, 256 bit esetén nagyobb, mint a Nap teljes élettartama alatt kisugarzott
energia. Nem valészin(, hogy a tdmaddnk ennyi energiaval rendelkezik. A feltérési energia alsé korlatjat
termodinamikai korlatnak nevezzik.

Blokkos kriptorendszerek alapelvei
A feladat tehat az, hogy a tdmadodt rakényszeritsiik a kulcsok prébalgatdsara. A modern kriptorendszerek
Shannon eredeti javaslata alapjan ezt a kovetkez6képpen érik el:

1. A nyilt szoveget egyenlé méret(i blokkokra osztjdk. A blokk mérete a titkos kulcs méretének a
nagysagrendjébe esik.

2. A rejtést a blokkokra kiildén-kiilén végzik el, ugyanazt a titkos kulcsot hasznalva'l. A vevéoldalon
is blokkonként fejtik meg és rakjak Ossze az Ulizenetet. Ezt a mikddési elvet blokkos
kriptorendszernek nevezziik. Altaldban a rejtési és a fejtési algoritmus ugyanazt a kulcsot

7 A kriptografia a katonai és diplomaciai alkalmazdsok miatt kevésbé nyilvanos tudomany, ennek ellenére Iéteznek
széles korben alkalmazott, szabvanyos algoritmusai és protokolljai. Ezek jé része, kdztlik a DES, AES, RSA, SHA stb.
az amerikai National Institute of Standards and Technology (NIST) szabvdnya, azonban egyre erGsebben
jelentkeznek az EU ajanlasai is, lasd www.ecrypt.eu.org

8 http://en.wikipedia.org/wiki/Moore%27s law

9 AWT Deep Crack, egy chipen 24 mag, 64x28 chip (43008 mag) 40 MHz-en, egy kulcsot 16 éraciklus (0.4 ps) alatt
vizsgdlt meg, ezért maximum 186 dra (7.7 nap) alatt taldlta meg a kulcsot. A kulcs-teszt egyszerlien az elsé 3
megfejtett byte-ot ellendrizte: ha mind a 3 alfanumerikus volt, megtaldltuk a kulcsot.

10 legaldbbis akkor, ha a ma ismert és m(ikddd digitalis szamitasi architektlrakat vessziik figyelembe. A kvantum-
szamitogéppel ez természetesen valtozhat.

11 mivel ugyanazt a titkos kulcsot tdbb nyiltszéveg-blokk rejtés soran is felhaszndljdk, ezért a titkositas
természetesen nem tokéletes.
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haszndlja, és a rejtési és fejtési algoritmus is lényegében ugyanaz (tehat a kulcs ismételt
alkalmazasa a fejtés soran mintegy ,megsziinteti” a kulcs hatdsat), ezért a kriptorendszert
szimmetrikusnak? nevezziik. Ennek elénye, hogy a sziikséges hardver illetve kédméret fele a
nem szimmetrikus megolddsénak.

3. A rejtési/fejtési miliveletet tobb iterdcioban végzik el. Egy iteracids lépés bemenete egy
szovegblokk és egy iteracids kulcs, kimenete egy szovegblokk. Az egyes iterdciékhoz hasznalt
kulcsokat az eredeti titkos kulcsbdl allitjak el kiilonféle keverési mliveletekkel. A legelsé iteracio
szOveg-bemenete a nyiltszoveg-blokk, a tovabbi iteracidk bemenete az el6z6 iteracioé kimenete.
A legutolsé iterdcié kimenete pedig a rejtettszoveg-blokk. A kdzbilsé szovegblokkokat gyakran
allapotnak (state) nevezik.

4. Egy iteracio tartalma eltolds és/vagy keverés (P-doboz) és nemlinedris fliggvény alkalmazasa
(ami altalaban helyettesités, S-doboz) a bemeneti szovegblokkra az iteracios kulcstdl
flggetlenil, majd az iteracios kulccsal vald rejtés (altaldban XOR mdvelet). Az ilyen sémaju
kriptorendszert gyakran produkcios rendszernek (product cipher) is nevezik.

A fenti elvl kriptorendszereket a DES alapjdul szolgdlé IBM Lucifer tervezGje, Horst Feistel német
szarmazasu amerikai kriptografus utan Feistel-titkositonak, vagy Feistel-hdldzatnak is nevezik.

A Feistel-titkositéra jellemzd, és a blokkos kriptorendszerekt6l elvart az un. lavinahatds:, tehat
hogy a bemeneti blokk vagy a kulcs-blokk egy bitjének megvaltoztatdsa 50% valdszinlséggel
valtoztasson meg minden bitet a kimeneti blokkban.

Bar jelenleg (2012-ben) még sok helyen alkalmazzdk a DES-t, illetve ennek 2 vagy 3 kulccsal
m(ik6d6, 112 bitesre novelt kulcsu valtozatat, a TDES-t, a titkos kulcsu kriptorendszerek teriiletén az AES
nev(i, 2000-ben bevezetett rendszeré a jové, mivel flexibilisebb és hatékonyabb szoftver/hardver
megvaldsitast tesz lehet6vé. A hatékonysagara jellemz6, hogy x86-ra 457 byte-on is leprogramoztak, és
700 Mbit/s feldolgozasi sebességet értek el 2 GHz-en. Az AES m(ikodését és egyéb részleteit lasd az I.
Mellékletben.

Minden alap-lizemmoddban dolgozé blokkos titkositd tdmadhatd a rejtettszéveg-blokkok
cseréjén alapuld kivagds-beillesztéses (cut-and-paste) tdmadassal. Ennek kivédésére az egyes blokkok
rejtéséhez felhasznaljak a kordbbi rejtettszoveg-blokkokat is a titkositd lancolt Gzemmaddjaban. A
szabvanyos ECB, CBC, OFB, CTR izemmoddok leirdsat lasd a Il. Mellékletben.

A véletlen Kulcs

A titkos kulcsu kriptorendszerek alapkérdése a jé mindség(i, tehat valéban véletlenszer(d titkos kulcs
készitése. Hidba elegend6en nagy a kulcstér és hidba véletlenszer(i a tdmadd szemszogébdl az Ex(X)
leképezés, ha a kulcstérben egyes kulcsok valdszinlibbek masoknal, vagy egyenesen kizarhatdk a tdmadé
szdmara. A titkos kulcs tehat egy véletlen bitsorozat. ,lgazi” véletlen sorozathoz azonban csak
valamilyen természeti folyamat mérése révén lehet hozzajutni, mint példaul a radioaktiv sugdarzas, az
ellenallason keletkezd termikus zaj, a kozmikus hattérsugarzas, a gerjedd oszcillator, a turbulens aramlas

12 a szakirodalomban gyakran szimmetrikusnak neveznek minden titkos kulcsi kriptorendszert, és

aszimmetrikusnak minden nyilvanos kulcsu rendszert.



stb. Ha gyakran és nagy mennyiségben van sziikség Uj kulcsokra, akkor az ilyen mérések koltsége tul
nagy lehet (ldsd a szovjet titkosszolgalat esetét a one-time paddel). Gyakran felhasznaljak a felhasznaldi
interakciét (példaul a lelitések kozti sziineteket vagy az egérmozgast) és a kiilonféle szamitdstechnikai
rendszerparaméterek (példaul a nyitott fajlok szama stb.) kombinacidjat is, bar ezek mar kevésbé
véletlenszerlek. A leggyakrabban alkalmazott megoldas azonban a kiilonféle véletlenszam-generatorok
alkalmazasa. A generalt sorozat min&ségének megitéléséhez lényeges, hogy a sorozatrdl el tudjuk
donteni, ,mennyire véletlen”. Erre a kriptografidban gyakran alkalmazzdk a Samuel W. Golomb-tél
szarmazo koévetkez6 harom kritériumot:

1. Asorozatban az egyesek és nullak szama legyen kozel egyenlé.

A homogén szakaszok relativ gyakorisdaga exponencialisan csokkenjen a sorozat hosszaval.
Homogén szakasznak a csupa azonos szimbdélumbdl allé sorozatot nevezziik, példaul a ‘011110’
egy 4 hosszu 1-es sorozat, az 10001’ pedig egy 3 hosszu 0-as sorozat. A kritérium azt irja el6,
hogy az n hosszu homogén szakaszok szama az egész alvéletlen bitsorozatban korilbelil a fele
legyen az n-1 hosszu szakaszok szamanak.

3. A sorozat autokorrelacio-fliggvénye minden pontban kozel legyen a nulldhoz. Az autokorrelacié-
fliggvényt az x pontban ugy képezziik, hogy a sorozatot x pozicidval ciklikusan eltoljuk, majd az
eredeti és eltolt sorozat bitenkénti XOR fliggvényét képezzilk. A XOR-olt sorozat egy adott
poziciéjan pontosan akkor lesz 1, ha az ezen a pozicién Iévé bitek kilonboznek az eredeti és az
eltolt sorozatban. Az autokorrelacié-figgvény x-beli értéke a XOR-olt sorozatban Iévé 1-esek és
0-k szamanak a kiildnbsége, osztva a sorozat hosszaval. Ez a kritérium azt biztositja, hogy az
alvéletlen sorozat egy részletébdl ne lehessen kdvetkeztetni a hidnyzé részekre.

Ha sikerilt egy titkos kulcsot minden résztvev6hoz eljuttatni, akkor azt csak korlatozott ideig lehet
biztonsagosan haszndlni. Szoftver és hardver hibdak, virusok és egyéb tamadasok vagy emberi korrupcié
mindenhol el6fordul, ezért a titkos kulcsot le kell cserélni. A gyors kulcs-cserélgetés nagyobb
biztonsagot, és ugyanakkor lassabb mikodést eredményez. Az ’igazi’ titkos kulcsot nem lehet dranként
fizikailag védett csatornan (pancélautéval) eljuttatni a felekhez, viszont egy titkos kulcsbol sok kulcsot
tud késziteni minden résztvevd:

e a titkos kulcsot egy alvéletlen generdtor magjaként (seed) alkalmazva a generator kimenete
kulcsok gyakorlatilag végtelen sorat adja. Alvéletlen generatorként hasznalhaté minden folyam-
és blokktitkositd is, utdbbiak az OFB lizemmddban (lasd a Il. Mellékletben).

e 3 titkos kulcsot lehet Ugy is alkalmazni, hogy nem a valddi kommunikaciéra haszndljak, hanem
csak arra, hogy az egyik fél altal generalt rovid élet(, véletlen kulcsot (session key) atvigyék. Az
ilyen modon hasznalt titkos kulcsot kulcsrejté kulcsnak (key encrypting key, KEK) nevezik.

4. Modern folyam-elvii kriptorendszerek

A folyam-titkositék elénye a blokkos titkositokkal szemben a nagyobb mikodési sebesség, alacsonyabb
ar és félvezetG-feliilet, ugyanakkor a mas mdkodési elv miatt masmilyen jellegli tdamadasokra
érzékenyek. A folyam-titkositd |ényegében egy alvéletlen generdtor, melyet a titkos kulccsal, mint



maggal egyszer inicializdlnak®®, utdna pedig a kimeneti alvéletlen bitfolyamot gy hasznéljak fel, mint egy
gyakorlatilag végtelen hosszu one-time pad kulcsot, tehat az adénal bitenként vagy byte-onként XOR-
oljak a nyilt szoveggel, a vevénél pedig a kapott rejtett szoveggel. A ,blokkméret” tehat itt 1 bit (vagy 1
byte), és a véletlenszam-generatornak van egy belsé allapota (state) is, amely a kovetkez6 kimeneti bitet
(byte-ot) és a kdvetkezd allapotot is meghatarozza.

| Titkos kulcs, 1V ‘ | Titkos kulcs, 1V ‘
Alvéletlep genfa'rétor Alvéletien generator
(.state” alapjan) (.state” alapjan)

tizenet H. ‘ — Ulzenet
Rejtett széveg

A folyamtitkositdkkal szemben tdmasztott 3 f6 kbvetelmény:

1. Nyilt szoveg tipusu tamaddssal az alvéletlen bitfolyamot ne lehessen visszafejteni a state-re
(vagy csak a kimerit6 keresésnél tobb mdvelettel). Ha a state ismert, akkor a tdmado is tudja
generdlni az alvéletlen bitfolyamot.

2. Astate ismeretében a titkos kulcsot ne lehessen visszafejteni
A kimenetet ne lehessen megkilonboztetni egy valddi véletlen sorozattdl (a Golomb-
kritériumok szerint)

Az 1. kovetelmény kielégitése és a state méretezése szempontjabdl fontos az un. Babbage-Golic
tdmadas.

A Babbage-Golic taimadas
A Babbage-Golic tdmadas a Hellman-féle altalanos id6-tarhely ekvivalencia tdmadas!* tovabbfejlesztett
valtozata. A tdmadas alapfeltevése az, hogy egy adott state utan kovetkezé kimeneti bitfolyam a state
nem invertalhatd véletlenszer( fliggvénye. Legyen N a lehetséges state-ek szama. A tdmadas |épései
(d6lt betlivel a paraméterek):

1. a folyam-titkosité moddszer ismeretében elbfeldolgozds: egy tablazatba feljegyzik M darab
véletleniil valasztott state-b4l inditott kimeneti bitfolyam elsé b bitjét (b = log N).

2. nyilt szOveg tipusu tamadas, vagyis a rejtett és a nyilt sz6veghdl meghatdrozzak az alvéletlen
bitfolyam egy darabjat, ez alapjan prébalnak kovetkeztetni a state-re. Legyen a megfigyelt
bitfolyam hossza D+b-1, ekkor ugyanis ez tartalmaz D darab b hosszUsagu rész-sorozatot, melyek
mindegyike egy masik state-bdl indult el. A torés sikeres, ha ezen D state kozil valamelyiket ki

13 az inicializéldshoz a titkos kulcson kivill dltaldban felhasznalnak egy Ggynevezett inicializaciés vektort (IV) is. Ez a
tdmadod szamara is ismert lehet, gyakran egy véletlen érték, vagy példdul a rendszerparaméterek, rendszeridd
flggvénye. A célja az, hogy ugyanazzal a titkos kulccsal inicializalva ne kapjuk kétszer ugyanazt a state-et.

14 Ezt az elvet alkalmazzdk az (izenetpecsétek elleni szivarvanytablas tdmaddas soran is, ldsd késébb.



tudjuk taldlni. Ezért minden rész-sorozatot megnéziink az el6feldolgozas soran készitett
tablazatban.

Kérdés, hogy M és D milyen értékei mellett taldlunk meg legaldbb 0.5 valdszinlséggel egy sorozatot a
tdblazatban? A sziiletésnap-paradoxon szerint egy N elem{ halmazbél kivett A és B eleml
részhalmazoknak varhatdan lesz kdz0s eleme, ha AB > N. N a lehetséges state-ek szama, tehat példaul
128 bites state esetén N = 2%, 3 részhalmazok pedig legyenek a state-ekhez tartozd b hosszisagu
bitsorozatok. Varhatdan sikeres a tdmadas, ha DM 2 N. Jel6lje T a probalkozasok szamat, tehat a nyilt
szoveg tipusl tdmadas idGszikségletét, és tegylik fel, hogy ugyanakkora energiat forditunk az 1. és a 2.
|épésre is, vagyis T = M. Mivel a prébalkozasok szama megegyezik D-vel, ezért végiil is azt kapjuk, hogy
T2 > N. Tehédt a fenti eléfeldolgozas esetén példaul a 128 bites state-tel rendelkezd folyamtitkosité 264
|épésben torhetd. Ha ugyanennek a folyamtitkositénak az inicializalas soran felhasznalt titkos kulcsa is
128 bites lenne, akkor a nyilt szoveg tipusi tdmadds esetén a titkos kulcs teljes keresésénél (ami 2128
|épés) lényegesen egyszer(ibb a state tdmadasa, tehat a state mérete a titkos kulcshoz képest tul kicsi.
Konkluzidképpen elmondhatd, hogy a folyamtitkositok esetén a state méretét legalabb a titkos kulcs
méretének kétszeresére célszer( valasztani.

Néhany elterjedt folyam-elvii kriptorendszer
Az aldbbiakban attekintjik néhany széles korben hasznalt folyamtitkosito jellemzéit.

e Az RC4 (1987) 1 byte-os blokkokkal dolgozik, tizszer gyorsabb a DES-nél, az SSL egyik alap-
algoritmusa. A titkos kulcs a 0..255 sorozat egy permutacidja, tehat |K| = 256!, ami egy 1680
bites titkos kulcsnak felel meg, a periddus nagyon hosszu. Minden adatbyte-nal véltozik a 0..255
szamokat tartalmazd kulcs-tomb elemeinek a sorrendje, majd kivalasztjak belSle az aktualis
kulcsbyte-ot. A kulcsbyte-ot XOR-oljak a nyiltszoveg byte-tal. Nem talaltak érdemi torést hozza.
Nem publikus, de az RC4-gyel gyakorlatilag ekvivalens algoritmus hozzaférheté.

e A GSM rendszerek a beszélgetések titkositdsara visszacsatolt léptet6regiszterekre (LFSR)
alapozott folyamtitkositdkat alkalmaztak A5/1, késGbb a tul kdnnyi (gyakorlatilag real time egy
PC-n) térhet8ség miatt tovabbfejlesztve A5/2 néven®. A 128 bites titkos kulcs a SIM kértyén van
tarolva, az ebbdl challenge-response alapon generdlt 64 bites viszonykulcsot az LFSR-ek
inicializaldsara haszndljak®. Aldbb az A5/1 blokkvazlata a 19, 22 és 23 bites l|éptetd
regiszterekkel. Ezekbe toltik inditaskor a 64 bites titkos kulcsot. A kimeneti dlvéletlen bitfolyam a
3 regiszterbdl kilépd 3 bit XOR-fliggvénye. A regiszterek kdzépsd bitjeinek (sargan arnyékolva) az
Orajelek kapuzdsaban van szerepe.

15 Ettél flggetlentl még ma (2012-ben) is nagyon sok telefon alkalmazza a rendkiviil gyenge A5/1-et. Az erésebb
algoritmusok bevezetését elsGsorban politikai okok miatt gatoljak, elsésorban az USA-ban.
16 £z 3 fajta megoldas a “key encrypting key” (KEK) koncepcidja.
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e A jovl igéretes folyamtitkositd algoritmusai az EU ECRYPT altal ajanlott Rabbit és Grain.
Rendkivil alacsony hardver koltség és energiafelhaszndlds, magas mikodési sebesség, konnyd
szoftver implementalhatdsag és paraméterezhetdség, ugyanakkor megfelel6 biztonsag jellemzi
Gket. Ezek implementacids részleteit l1asd az V. Mellékletben.

5. Nyilvanos kulcsu kriptorendszerek és alkalmazasaik

Az internet térhdditasaval sziikségessé valt olyan médszerek kifejlesztése, melyek nem igénylik titkos
kulcsok védett leosztasat, mivel a kommunikacidban résztvevék kore el6re nem ismert (példaul
internetes boltok, szolgaltatasok), vagy mas ok miatt egyetlen egyszer sem lehet védett csatornat
|étesiteni koztiik. A nyilvanos kulcsu rendszerek olyan mdédon kerilik meg a kulcskezelési problémiat,
hogy a kulcs egy részét olyan formaban (Ugynevezett egyirdnyli miivelet, trap function alkalmazasaval)
hozzak nyilvanossagra, hogy abbdl a kulcsra a jelenleg ismert mddszerekkel csak nagyon nagy szamitasi
teljesitmény felhasznaldsdaval lehet visszakdvetkeztetni. Megmutathatd, hogy barmilyen nyilvanos kulcsu
kriptorendszerhez sziikség van ilyen egyirdnyd mvelet alkalmazasara. Tobbféle egyiranyd mdlveletet
haszndlnak, melyek hatasukban mind olyanok, mint Hamupip&ke prébatétele az 6sszekevert hamuval és
liszttel: O0sszekeverni nagyon konny(, szétvalasztani szinte lehetetlen. Néhany nevezetes egyiranyu
mvelet:

e A diszkrét logaritmus (DLP). Ha a, x, és p ismert, akkor y = a* mod p nagyon gyorsan szamithato,
de a, y, és p ismeretében x szamitdsa nagy szamok esetén nagyon komplex, id6- és
energiaigényes feladat. A Diffie-Hellman kulcsmegosztasi algoritmus és az Elgamal algoritmus
alapja.

e Nagy primszamok szorzatanak faktorizaldsa (PFP). Ha p és g nagy primszamok, akkor n = pg
szamitdasa konnyen elvégezhetS, de n-b6l p és g meghatarozasa nagyon komplex, id6- és
energiaigényes feladat. Az RSA algoritmus alapja.

e Véges testek felett definialt elliptikus gérbék pontjainak szorzasa természetes szammal (ECDLP),
bévebben lasd A kriptografia jov6je alfejezetben.

Fontos megjegyezni, hogy az egyirdnyl mdiveletek inverzének szdmitdsa a matematika aktiv kutatdsi
teriilete, és elvileg barmikor szllethet olyan médszer, amely gyors invertalast tesz lehetévé, mialtal az



erre épilé kriptografiai algoritmusok értelmetlenné vagy legaldbbis sebezhet6vé valnak. A titkos kulcsu
kriptorendszerek esetén sokkal kevésbé fenyeget ilyen veszély. A nyilvanos kulcsu kriptorendszerek
masik hatranya a relativ lassusaguk és nagy er&forrds-igénylk. Ezen két probléma miatt a nyilvanos
kulcsu rendszereket dltalaban nem dnmagukban, hanem titkos kulcsu rendszerekkel és lizenetpecsét-
algoritmusokkal kombindlva, kilonféle protokollokba dgyazottan alkalmazzak. Az ilyen kriptorendszert
hibrid kriptorendszernek nevezik. A hibrid rendszerben a nyilvanos kulcsd kriptorendszer tipikus
feladata az autentikdcid és a véletlen viszonykulcs megosztasa a résztvevék kozott. A sikeres
kulcsmegosztds utdn a felek a kommunikaciéo érdemi részét mar egy titkos kulcsu kriptorendszer
haszndlataval folytatjak.

Hibrid kriptorendszer a HTTPS mogott allo SSL (Secure Socket Layer) protokoll, melyben a felek a
session elején allapodnak meg abban, hogy melyik nyilvdnos és titkos kulcsu kriptorendszereket, milyen
paraméterekkel fogjak hasznalni a tovabbiakban. Szintén TDES-RSA alapu hibrid rendszer a mobilbank-
szolgaltatasok alapja.

A Diffie-Hellman kulcsmegosztasi protokoll

Az elsé nyilvdnos csatornan mdkodé nyilvanos kulcsd kulcsmegosztdsi protokoll, a Diffie-Hellman
protokoll 1976-bdél szarmazik. A két kommunikald fél célja a kés6bbi kommunikacié sordn hasznalandd
titkos viszonykulcs biztonsagos megosztasa. A protokoll [épései:

1. Alice és Bob nyilvanosan megallapodnak egy nagy (t6bb ezer bites) p primszamban és egy kis g
szamban, amely a p alapu véges test elemeibdl allé ciklikus csoport generdtora, tehat

Vx € GF[p] —re3 k: g¥ = x mod p

2. Alice viélaszt egy véletlen a < p részkulcsot, és elkildi Bobnak a k, = g®mod p szamot.
Hasonléképpen Bob is vdlaszt egy véletlen b < p részkulcsot, és elkildi Alice-nak a kj; =
gPmod p szdmot a nyilvanos csatornan. A tdmaddnak az a és b meghatarozasahoz meg kell
oldania a diszkrét logaritmus problémat.

3. Mindkét fél kiszamitia a K = k,*modp = kab modp = g** modp szamot. Ezt a
tovabbiakban egy titkos kulcsu rendszer kulcsaként hasznaljak.

A Diffie-Helmann protokoll kis médositassal alkalmas lizenet-titkositasra is. Ez a megoldas a feltalaldja
utan EIGamal kriptorendszer'’ néven viélt ismertté (1984).

Az RSA kriptorendszer

Az RSA a legelterjedtebben hasznalt nyilvanos kulcsu, aszimmetrikus kriptorendszer. Az aszimmetrikus
jelleg azt jelenti, hogy Alice és Bob tevékenysége és az altaluk hasznalt kulcs is kiilonbozik egy lzenet
rejtésekor, illetve fejtésekor. A tdmadd szamdra rendelkezésre allo kulcs-részbdl, az un. nyilvdnos
kulcsbodl a rejtett szoveg megfejtéséhez szlikséges kulcs-rész, az un. privat kulcs csak a PFP probléma
megoldasaval lehetséges. A nyilvanos kulcs birtokaban lzenetet rejteni barki tud, fejteni azonban csak a
publikus kulcshoz tartozé privat kulccsal lehet, melyet a cimzett soha nem tesz k6zzé. Az RSA részletes

17 Az EIGamal pedig a DSA amerikai digitalis aldiras-szabvény alapja.



leirdsa megtalalhato a IV. Mellékletben, egy demo alkalmazas pedig a http://vassanyi.ginf.hu/info/rsa/
lapon.

Az RSA mar 1977 o6ta haszndlatban van, ezért szdmos tamadast dolgoztak ki ellene.
Biztonsagosan alkalmazni csak az ajanlasok szigoru betartdsaval, és kell6képpen nagy kulcsmérettel
lehet. Az ismert tdmadasok:

e alapvet6 aritmetikai alkalmazasi hiba kihasznaldsa (n vagy x tul kicsi)

e egyéb rosszul valasztott paraméterekbdl adédé algoritmikus gyengeségek kihasznaldsa

e valasztott rejtett széveg tipusu tamadas (1998): megfigyelt Y alapjan konstrudlt Y’ és az ehhez
tartozé X' alapjan X. A cimzettet (illetve annak szamitdgépéti) egy RSA-t hasznald protokoll
hibajat kihaszndlva vették rd arra, hogy a konstrualt Y’-t dekddolja és az eredményt visszakiildje.
A kriptografidban az ilyen rejtett, el6re tervezett, kikényszeritett miveletet oracle service-nek
hivjak.

e idGzitéses tdmadas: a fejtési muivelet idGszikséglete 6sszefligg a privat kulccsal, és a fejtés
id&szikségletét egy protokoll gyengeségét kihaszndlva meg lehetett hatdrozni. Ezaltal a tamado
(az Gzenet kuldGje) jelent&sen le tudta szlikiteni a lehetséges privat kulcsok korét.

Beékelddéses tamadas nyilvanos Kulcsu kriptorendszerek ellen

Nemcsak az RSA, hanem minden nyilvanos kulcsu kriptorendszer alapproblémaja, hogy éppen mivel a
felek sohasem talalkoznak, ezért nehéz megbizonyosodniuk egymas kilétérdl. A beékelGdéses (man in
the middle) tdmadas jellemz6 Iépései az RSA esetén, ha B kivan titkos Gzenetet kildeni A-nak, és a
tdmaddnak (E-nek) mddjaban all manipulalni az tizeneteket:

B elkéri A-tdl A nyilvanos kulcsat
E elfogja ezt a kérést, elkéri A nyilvanos kulcsat, de nem ezt, hanem a sajat nyilvanos kulcsat
kildi vissza B-nek

3. Ezutan E minden B altal irt Gzenetet megfejt a sajat titkos kulcsaval, majd Ujra elrejti A nyilvdnos
kulcsaval és elkiildi A-nak.

E-nek azon tul, hogy minden {izenetet el tud olvasni, mddja van az lizenetek atirdsara, illetve B nevében
irt hamis (zenet konstrudlasara is. A és B mindebbdl nem vesz észre semmit, s6t éppen a sikeresen
megfejtett lizenetek gydzik meg Sket arrdl, hogy a kommunikacié titokban folyt le. Ez a tdmaddas csak
akkor védhet6 ki, ha A és B valamilyen kiils6 segitséggel meg tud gy6z6dni egymas kilétérél, ugy ahogy a
személyi igazolvany is igazolja az ismeretlen tulajdonos bizonyos adatait. llyen igazolast a
kriptografidban a kiilsé hatdsdg vagy cég altal digitalisan alairt digitalis tanusitvanyok (certificate, lasd
aldbb) tudnak nydujtani.

A digitalis alairas az RSA segitségével

Az RSA, és mas nyilvanos kulcsu kriptorendszerek is, hasznalhatdk az lizenet-titkositasos algoritmus
megforditasaval is. Ekkor A, a privat kulcs birtokosa a privat kulcs haszndalataval elGszor rejti az lizenetet,
melyet aztan kozzétesz, és amelyet a nyilvanos kulcs hasznalatdval barki meg tud fejteni. Ennek
gyakorlati értelme akkor van, ha nem az lzenet titkossagat, hanem annak letagadhatatlansagat és
sérthetetlenségét (Non-repudiation and integrity) szeretnénk a nyilvanos kulcsu rendszerrel biztositani:


http://vassanyi.ginf.hu/info/rsa/

e ha a rejtett Uzenetet valaki megviéltoztatja, utdna mar nem lesz A nyilvdnos kulcsaval
(értelmesen) megfejthets , tehat ha a fejtés sikeres, az Gizenet nem sériilt

e mivel a nyilvanos és a privat kulcs egyedi part alkot, ezért ha a fejtés sikeres, akkor azt biztosan
A rejtette el vagy legaldbbis az 6 privat kulcsat hasznaltak a rejtéshez

Hatékonysagi megfontoldsokbdl nem az egész lizenetet, hanem csak egy abbdl készitett kis méretd un.
lizenetpecsétet (hash) rejtenek el egy dokumentum digitdlis aldirdsa sordn. A hash algoritmus biztositja,
hogy ha a dokumentum valtozik, akkor a belGle készitett hash érték (a pecsét) is valtozzon. A digitdlis
aldirds gyakorlati alkalmazasanak |épései:

1. A elkésziti (vagy masoktdl elfogadja) az aldirandd dokumentumot, valaszt egy hash algoritmust,
és ezzel kiszamitja a dokumentum hash értékét

2. a hash értéket és az algoritmus nevét, paramétereit a privat kulcsaval rejti egy dllomanyba, amit
digitalis aldirasnak hivnak

3. adokumentumot és az aldirast publikalja a sajat nyilvanos kulcsaval egyiitt

4. ha valaki meg akar gy6z6dni a dokumentum hitelérdl, akkor a nyilvanos kulccsal el@szor is
megfejti a dokumentumhoz tartozé aldirast, majd

5. azaldirasban talalhaté algoritmussal és paraméterekkel kiszamitja a dokumentum hash értékét

6. ha a kiszamitott érték egyezik az alairasban lévé hash értékkel, akkor a dokumentum nem sérlt
(eredeti) és azt A privat kulcsaval irtak ala.

Magyarorszagon 2001. 6ta a digitalis alairas egyenérték( a papir-alapu alairdssal (2001. évi XXXV.
torvény).

Digitalis tanusitvanyok és tanusitasi rendszerek

A digitalis aldirds technoldgiajat fel lehet hasznalni a beékel6déses tamadas kivédésére. Ehhez egy olyan
dokumentumot az un. digitalis tanusitvanyt szerkesztenek, mely A személyazonossagat és A nyilvanos
kulcsat egyutt tartalmazza, majd ezt egy olyan szervezet, az Un. certificate authority (CA) latja el digitalis
aldirdssal a sajat privat kulcsa hasznalataval. A CA nyilvdnos kulcsa mindenki szamara elérhet6 kell, hogy
legyen. Ezutan, ha barki meg akar gy6z4dni arrél, hogy A-nak tényleg az-e a nyilvanos kulcsa, ami a
tanusitvanyon all, akkor a CA nyilvanos kulcsaval megfejti az aldirast, és ellenérzi a dokumentum
sértetlenségét. A digitdlis tanusitvany kotelezd részei az X509 szabvany szerint:

e atanusitvany sorszdma és verzidja

a kibocsatd CA neve és egyéb adatai

e atanusitvany id6beli érvényessége (a lejart tanusitvany érvénytelen)
e atulajdonos neve és egyéb adatai

e atulajdonos nyilvanos kulcs algoritmusa és a nyilvanos kulcs értéke

e azalairashoz hasznalt algoritmus

e afentiekhez, mint dokumentumhoz a CA altal készitett digitalis alairas



A tanusitvany hasznalataval elkeriilheté a beékel6déses tamadas, mert a tdmadd hidba irja at a
tanusitvany dokumentum részében a nyilvanos kulcsot, a CA privat kulcsa nélkil az aldirdst nem tudja
atirni, ezért B észreveszi a modositast.

Természetesen felmeril a kérdés, hogy egy interneten kapott tanusitvany ellenérzésekor hogyan
szerezziik be a CA nyilvanos kulcsat. A beékel6déses tamadas elkertilésére ezt a CA sajdat tanusitvanyabdl
kell kiolvasnunk, melyet egy CA feletti hatdsag vagy szervezet irt ald, és igy tovdbb. Az egymasra
hivatkozd tanusitvanyok sorozatat hierarchikus tanusitasi lancnak (chain of trust) nevezzik. A lanc
végén egy olyan szervezetnek kell allnia, melynek nyilvanos kulcsa minden résztvevs (web-bdngészé
program, operacids rendszer) szamara eleve ismert, beégetett. Az ilyen nyilvanos kulcs neve bizalmi
horgony (trust anchor). A tanusitvanyokkal biztositott kommunikacié, példaul egy https protokollal
elérheté weblap bongészése el6tt a magat igazolni kivand fél (jelen esetben a webszerver) a teljes,
horgonyig vezetd tanusitasi lanc 6sszes tanusitvanyat elkiildheti a masik félnek. Ha a lancot nem sikerdl
egy horgonyig kovetni, akkor a felhasznalénak kell megitélnie, hogy elfogadja-e a tanusitvanyt, tehat
belép-e a weblapra, vagy telepiti-e a bizonytalan eredet( szoftvert. Aldabb egy bongészd altal adott ilyen
témadju figyelmeztetés.
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A tanusitvanyokkal is vissza lehet éIni. Ahogy a személyi igazolvanyt, vagy a bankkartyat, a privat kulcsot
is el lehet lopni, illetve a hatdsag is bevonhatja példaul az eljaras ald vont cég tanusitvanyat. Ezért a
bevont vagy a tulajdonos kérésére érvénytelenitett tanusitvanyokrdl erre szakosodott szolgaltatok
bevonasi listakat (certificate revocation list, CRL) vezetnek, melyeket a tanusitvany végleges elfogadasa
el6tt célszer( ellendriznit®,

18 példdul a Mozilla Firefox bdngészében a CRL-szerverek listdja telepitéskor ires, a felhasznalénak kell
konfiguralni.



A fenti tanusitasi rendszerhez sziikség van egy CA szervezetre, és kilonGsen a magasabb
biztonsagi fokozatu tanusitvanyok esetén egyszeri és éves koltségek merilnek fel. Ez nem okoz
problémat az lzleti és hivatalos vildgban, azonban a civil vildgnak nincs erre sziiksége. A hierarchikus
tanusitasi rendszer helyett elterjedt a haldzatos tanusitas vagy bizalmi halé (web of trust), amely a
személyes ismeretségre és bizalomra épdl. llyen rendszerben mikodik a PGP (Pretty Good Privacy). Ki-ki
elkésziti a sajat privat-nyilvanos kulcspdrjat, aztan az ismerdseivel alairjdk egymas tanusitvanyait. Egy
tanusitvanyt tobben is aldirhatnak, és minél tébben irjak ald, anndl nagyobb a hitele egy Uj ismerés
szamadra. A tanusitvanyokat nyilvanos szerverekre toltik fel, mint amilyen a pgp.mit.edu.

A tanusitvanyok taroldsdhoz, kezeléséhez, terjesztéséhez, ellenérzéséhez haszndlt hardver lés
szoftver elemeket, bedllitdsokat, hazirendeket és eljarasokat Osszefoglald néven nyilvanos kulcsu
infrastrukturanak (public key infrastructure, PKI) nevezziik. A jelenleg biztonsagosnak tekinthetd PKI
megoldas a kulcstarold/titkositd célhardver alkalmazasa, melybdl a privat kulcs sohasem 1ép ki. Mar egy
olcsd, USB-key formaju eszkdz funkcionalitdsa tartalmazza a kulcsgeneralast (fizikai véletlenszam-
generdlds) és kulcstarolast, X509 tanusitvanyok tarolasat, és az elterjedt titkositasi és aldirasi
algoritmusok végrehajtasat.

6. Uzenetpecsétek

Uzenetpecsét (hash) algoritmusokon alapul a kriptografiai adatintegritds-védelem. A hash fiiggvény
bemenete egy gyakorlatilag tetsz6legesen nagy méret(i adatblokk, a kimenete pedig egy kis méretd,
tipikusan néhany szaz bites hash érték. A szamitas gyorsasaga nagyon fontos (lasd az aldbbi tablazatot).

Modszer Relativ sebesség Ertékelés
Hash fuggvény 3 Leggyorsabb
(Uzenetpecsét)

Folyamtitkositd 2 Gyorsabb
Blokk-titkositd 1 Gyors

Nyilt kulcsu titkositéd 0.02 Nagyon lassu

A hash fuggvényekt6l elvart tulajdonsagok:

e Barmekkora X bemenetre alkalmazhatd legyen a fliggvény.

e A pecsét kicsi, fix méretd legyen.

e A pecsét szamoldsa hatékonyan és konnyen megvaldsithaté legyen.

e Lavinahatds: a bemenet egy bitjének megvaltoztatasa 50% valdszinlséggel valtoztasson meg
minden bitet a pecsétben.

e Alljon ellen a tdmadasoknak:
o egy adott pecsétbél egy ilyen pecsétet add lzenetet nehéz meghatarozni (az erre
irdnyuld kisérlet a preimage tamadas)
o egy adott lizenethez nehéz egy ugyanolyan pecsétet addé masik Gizenetet taldlni (second
preimage tdmadas)



o nehéz két, ugyanolyan pecsétet add lizenetet taldlni (Utkdzés, collision tamadas)

A jelenleg széles korben hasznalt algoritmusok az MD5, az SHA-1 és az SHA-2. Az MD5 gyakorlatilag
tortnek tekinthets, alkalmazdsa nem javasolt. Az SHA-1 algoritmus részletes leirasat lasd a Ill.
Mellékletben. Mivel az SHA-1-ben 2005-ben sebezhet6ségeket talaltak, ezért SHA-2 néven
tovabbfejlesztették. Ennek jellemzéi:

e 224,256,384 vagy 512 bites hash méret

e 3 256 bites valtozatban 64 iteracié a bemenet 512 bites blokkjain, melyeket 8 db. 32 bites state
regiszterben tdrolnak

o eddig nem talaltak ra érdemi torést.
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A fenti dbran az SHA-2 szerkezete lathatd. A kék hatter( dobozok AND, XOR, OR, rotalas és shiftelés
m(iveleteket tartalmaznak, W: a bemenetbdl az adott iteraciéra kiterjesztett darab, K; az iterdcidhoz
tartozo konstans.

A sziiletésnap-tamadas

Minden lzenetpecsétre alapuld modszer tamadhatd az Un. sziletésnap-tamadassal, ami lényegében egy
Utkozéses tamadas. A digitdlis alairas elleni tdmaddas alapgondolata az, hogy bar egy konkrét
Gzenetpecsétet add dokumentumot nagyon nehéz taladlni, ennél a szlletésnap-paradoxonnak
koészonhetbéen lényegesen konnyebb két azonos lizenetpecsétet add dokumentumot taldlni. A
szliletésnap-paradoxon matematikai hatterét lasd a IV. Mellékletben. Tehat a tdmadd az aldirandd
dokumentumnak, példaul egy szerz6désnek eleve két példanyat késziti el: az egyik tartalma a szamara
kedvezébb. Ezutan mindkét dokumentum-valtozaton Iényegtelen valtoztatdsokat hajt végre, mint



példaul a sz6k6z0k beszurasa lires sorokba stb., és kézben mindig kiszamolja a két valtozat hash értékét.

Ha a két hash egyezik, alairatja a dokumentumot, majd lecseréli a szamara kedvez6bb valtozatra. A hash

egyezése (az Utkozés) biztositja az alairasok egyezését a két valtozatra. A szliletésnap-tdmadas kivédhetd
az elegendéen nagy lizenetpecsét-mérettel (ami 2012-ben 256 bit vagy annal tébb). De a fenti példaban
van egy egyszerlbb megoldds is: nyomjunk még egy szokozt aldirds el6tt a dokumentum egy lres
soraba...

A szivarvanytablas tamadas

A szivarvanytablas tdmadas az altalanos id6-tarhely ekvivalencia tdmadds hash fliggvényekre, kiilondsen
jelszé-hash visszafejtésre kifejlesztett valtozata. A tdmadds alapfeltevése, hogy a hash érték a jelszé-
string nem invertalhaté random fliggvénye. A tamadas Iépései:

1.

2.

el6feldolgozds, a szivarvanytablak feltoltése. A tdmadod feltételez egy jelszéhosszat és egy
karakterkészletet, melyet a feltorni kivant hash-hoz tartozé jelszdé hasznalt. Ezutan készit egy
olyan un. redukcids fliggvényt, mely egy hash értékb6l a megfelel6 hosszisagu és
karakterkészletl stringet allit el6. Ezutan egy véletlen jelszobdl indulva kiszdmitja az ehhez
tartozé hash értéket, majd a hash-re alkalmazza a redukciés fliggvényt, ennek eredményére
ismét a hash értéket szamit és igy tovabb. A lanc hossza a tdbla paramétere. A szivarvanytabla
egy rekordjaba csak a lanc elsé és utolso elemét menti el.

iy H i RU peeeecionsy H i R2 poiionnny Ho il RS i,

a szivarvanytablak keresése. A tdmadd most betolti a tdblat a memodridba, és a feltorni kivant
hash értékre alkalmazza a redukcids fliggvényt, majd megnézi, szerepel-e az igy kapott string a
tabla valamelyik rekordjaban, mint utolso érték. Ha nem, alkalmazza a stringre a hash fliggvényt,
majd a redukcios fliggvényt, Ujra keres a tablaban és igy tovabb. Ha megtaldlja stringet, akkor az
illet6 rekord feljegyzett els6 elemétdl indulva megtaldlhatd az a jelszd, amely a kérdéses hash
értéket adja.
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Mivel a sikeres tamadashoz sziikséges tabldk mérete a jelszo hosszdval és a karakterkészlet
szamossagaval gyors (itemben nG, ezért a szivarvanytablas tdmadas ellen hatékonyan lehet védekezni a
jelszd6 méretének megnovelésével. A jelszéhoz a hash szdmitdsa el6tt hozzafliznek egy felhasznald-
specifikus stringet, mialtal az el6re elkészitett tdblak hasznalhatatlanna valnak. A m(iveletet sézasnak
(salting) nevezik.

7. A Kkriptografia jovoje
A tomeges alkalmazasu kriptografia gerincét jelenleg (2012-ben) az aldbbi elemek alkotjak:

e titkos kulcsi kommunikacio: AES (128 bites)
e kulcsmegosztas és autentikacio: RSA
e dokumentum-integritds: SHA-2

Ezen algoritmusok, moddszerek részletes leirdasa megtaldlhaté a Mellékletekben. A kriptografia
jelent6sége azonban az exponencidlis Gtemben gy(lé informaciotomeggel egyre nd, és a jov6ben (]
megoldasok elterjedése varhatd. Ebben a fejezetben néhany ilyen igéretes mddszert mutatunk be.

Az elliptikus gorbékre alapulé kriptografia (ECC)

Mint emlitettik, a nyilt kulcsu kriptorendszerek biztonsaga erdsen fligg egyrészt az egyiranyu fliggvény
invertdlasara irdnyuld gyors matematikai moddszerek fejl6désétél, masrészt a tamadd szdmdra
rendelkezésre 3ll6, egyre nagyobb szamitdstechnikai kapacitastél. Ennek gyakorlati kovetkezménye,
hogy a példaul a leginkabb elterjedt kulcsmegosztasi és autentikacids protokoll, az RSA évrdl évre egyre
nagyobb kulcsmérettel (izemeltethet6 csak, ha egy adott biztonsagi szintet meg kivanunk tartani. Az
aldbbi tablazat az ECRYPT 2010-es kulcsméret-ajanlasait tartalmazza.

Blokkos Biztonsagi szint RSA ECC
kriptorendszer kulcsméret | kulcsméret
kulcsmérete
72 Rovid id6 alatt, egyszerti modszerekkel torhetd | 1008 144
80 “elméletileg” megfeleld 1248 160




96 Az ajanlhat6 “abszoliit minimum” 1776 192

112 Az ajanlhat6 “megfelelé minimum” 2432 224

128 Megfeleld, kivéve a szigortian titkos 3248 256
dokumentumokat

256 A szigortan titkos dokumentumok szamara is 15424 512
megfelel6

Lathatd, hogy az RSA szdmara ajanlott ,megfelel6 minimum” a tdébb ezer bites kulcsméret. Ennek
tdmogatdsa természetesen nem jelent gondot egy asztali szamitdgépnek, azonban egyre inkdbb
terjednek azok a smart card (chipkartya) alapu alkalmazasok, melyek rendkivil korlatozott energia-
felhasznalassal és memdriaval kénytelenek mikodni. Ezeken a névekvS kulcsméret tdmogatdsa egyre
nagyobb nehézségekbe Utkozik. Az RSA algoritmikus sebezhetfségei mellett ezért is Iényeges a kisebb
kulccsal dolgozd, gyengébb hardvert igénylS alternativak kutatdsa. Mint a fenti tablazatbdl latszik, az
ECC ugyanazt a biztonsagi szintet Iényegesen kisebb kulcsmérettel tudja garantalni, ezért a jov6ben
valdszinlileg le fogja valtani az RSA-t.

Az elliptikus gorbe azon pontok halmaza, melyek kielégitik az y* = x* + ax + b egyenletet, ahol a
tébbszords gyokok kizarasa érdekében feltessziik, hogy 4a® + 27b # 0. Az alabbi dbra két elliptikus gorbét
mutat.
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Az ellitikus gorbe két pontjanak ,6sszegét” ugy definialjuk, hogy megkeressiik azt a pontot a gorbén,
ahol a két pontot 6sszekotd egyenes metszi a gorbét, majd ezt tiikrozzik az x tengelyre. A tikorkép is a
gbrbe pontja (1), hiszen a gorbe szimmetrikus az x tengelyre. Természetesen igaz, hogy P + Q = Q + P,
tehat a muivelet kommutativ (2). Bebizonyithatd, hogy az 6sszeadasi mlivelet asszociativ, tehat P + (Q +
R) = (P + Q) + R fennall (3). Jeldljik 0-val a gérbe azon pontjat, melyre y = e=. Barmely ponthoz ezt a 0-t
adva, az 6sszeadasi szabaly szerint P-be jutunk vissza, tehat P +0 = 0 + P fennall (4). Tovabba, aP +-P=0
feltételt kielégité —P pont létezik: ez a P x tengelyre vett tiikorképe, P additiv inverze (5), mivel a két
pontot 6sszekotd egyenes parhuzamos az y tengellyel. A fenti (1)-(5) 6t tulajdonsag megléte biztositja,
hogy a gorbe pontjai az 6sszeadds mdlvelettel Abel-csoportot alkotnak. Ha pedig a P pontot sajat
magaval adjuk 6ssze, akkor az egyenes a P pontban huzott érinté. Egy pont tobbszordseit tehat kénnyen
kiszamithatjuk ismételt 6sszeadasokkal, igy értelmezhetjik kP-t, ahol k természetes szam.



A kriptografiai alkalmazashoz az ellitpikus gorbét diszkretizaljuk olyan mddon, hogy a pontok
koordinadtdi a valds szamok helyett egy p primszdm alapu F, véges test elemei (a p-nél kisebb
természetes szamok) legyenek, az aritmetikai szamitasok megfelel6 (modulo p) mdédositasaval. A véges
test feletti E gorbét E(F,)-vel jeldljik. E(F,) pontjainak szdmara ismeretes Hasse eredménye (1933):

p+1-2/q<card(E(F)) Sp+1+2Jq

Az E(Fp) pontjai altal alkotottt csoport ciklikus. Egy P pontot generdtornak neveziink, ha annak
tobbszorosei (P, 2P, 3P, ...) a gorbe Osszes pontjat el6allitjak.

Az elliptikus gorbe feletti diszkrét logaritmus problémat ekkor (ECDLP) tgy definidlhatjuk, mint a
k szorzotényez6 meghatdrozasat a P és a Q = kP pontokbdl, egy adott diszkretizalt E(F,) gorbére. Ha p
nagy, legalabb 200 bites primszam, akkor a feladat a diszkrét logaritmushoz hasonléan nagyon komplex,
id6- és energiaigényes. A Diffie-Hellman kulcsmegosztasi algoritmust kénnyl Ugy mddositani, hogy az
ECDLP-t hasznalja:

1. A felek nyilvdnosan megegyeznek egy E(F,) diszkretizalt gorbében, és a gorbe egy P
pontjaban (ezekre példaul a NIST ajanlasokat tesz kozzé).

2. Alice valaszt egy véletlen k. részkulcsot (1 < ka < p-1), és elkildi Bobnak a k,-P pont
koordinatait. Hasonldképpen Bob is valaszt egy véletlen ky részkulcsot (1 < ky < p-1), és
elkaldi Alice-nak a ky-P pont koordinatait.

3. Mindketten kiszamitjak a kp-ka'P = kaky'P pont koordinatait. A titkos visznykulcs ezen
pont x koordinatdja lesz.

Példaul a p = 61 feletti y? = x> + 2x + 4 gorbe kiszemelt pontja legyen a P = (7, 19). Ha k, = 14, akkor az
Alice altal kiildott pont a (47, 22), a Bob altal kildott pont pedig ky, = 50 esetén a (8, 31). A kdzdsen
kiszamitott ky-ka'P = ka-ky'P pont a (23, 54), tehat a 23 lesz a titkos viszonykulcs.

Kvantum-Kkriptografia

A kvantum-kriptografia” kifejezést altaldban olyan mddszerre értik, mellyel a csatornat a
kulcsmegosztds idejére kvantumfizikai térvényeket kihaszndlva biztositjak, ezaltal elérik, hogy ne kelljen
nyilvanos kulcsu kulcsmegosztast alkalmazni (Quantum Key Distribution Networks, QKDN).

A makroszkopikus vilagban, ha egy folyamatot elinditunk - példdul leejtiink egy kovet -, akkor a
klasszikus fizika torvényei segitségével kiszamithatjuk, hogy melyik idépillanatban mi torténik (milyen
gyorsan zuhan a k&, hol tart éppen), és ami nagyon fontos: a zuhand ké helyét anélkil megallapithatjuk,
hogy megzavarnank az esésben.

Mi torténik az atomok szintjén? Képzeljink el egy részecskét, amirdl tudjuk, hogy észak-dél irdanyban
rezeg. Ha meg akarjuk mérni, hogy a részecske kelet-nyugati vagy észak-dél irdnyban rezeg-e, akkor a
mérés eredménye az, hogy észak-dél iranyban. Mi van azonban, ha azt mérjik meg, hogy északkelet-
délnyugat, vagy északnyugat-délkelet iranyban rezeg-e? Azt varnank, hogy a mérés eredménye az, hogy
egyik irdnyban sem. Valdjdban, ha egymas utani, kezdetben észak-dél iranyban rezg6 részecskéken



végeznénk el ezt a mérést, akkor az esetek felében azt kapjuk, hogy északkelet-délnyugat, maskor meg,
hogy a masik irdanyban, méghozza teljesen véletlenszerlien. S6t, a mérés utan a részecske valéban a mért
iranyban fog tovabb rezegni! A kvantummechanika kimondja, hogy nem lehet megmérni egy fizikai
mennyiséget anélkiil, hogy hatassal ne lennénk a mérendé mennyiségre. A makroszkopikus mérésnél is
tapasztalunk hasonld jelenséget (példaul aramer&sség mérésekor a mérémliszer beleavatkozik az dram
folyasaba), am ez azért van, mert a miszereink nem idedlisak. A kvantummechanika szerint viszont, még
akkor is beleavatkoznank a fenti részecske rezgésébe, ha idedlis m(szeriink lenne: a részecske
,észreveszi”, hogy 6t most mérik, ezért gyorsan bedllitja a rezgését egyik, vagy a masik irdnyba. A
kvantumkriptografia ezt a furcsa viselkedést felhasznalva elméletileg is feltérhetetlen titkositasi
maddszert ad a kezlinkbe.

1984-ben Charles Bennett és Gilles Brassard kidolgoztdk a BB84 protokollt, amely a
kvantummechanikan alapulva megoldast nyujt a fenti problémara, vagyis hogy hogyan cseréljen egymas
kozott két személy, Alice és Bob titkos kulcsot anélkiil, hogy az illetéktelen — Eve — kezébe jutna. A
modszer mikroszkopikus részecskéket haszndl, a gyakorlatban a fotonok a legkdnnyebben
alkalmazhatdak. Képzeljiink el egy 3 dimenzids, derékszogl koordinata rendszert. A fotonok a Z tengely
mentén haladnak, am van egy, a haladas irdnydra merdleges rezgésik az XY sikban, amit
polarizaltsagnak hivnak. A hagyomanyos izzé6 mindenféle polarizdltsdgu fotont bocsat ki magdbdl.
Poldrsz(rd segitségével azonban ki tudjuk valasztani, példaul az Y irdnyban polarizalt fotonokat, hogy
csak azokat kuldjik tovabb.

Alice és Bob két fajta szlir6készlettel rendelkezik: Az egyik a rektilinedris, a masik a diagondlis. A
rektilinearis készlet egy X és Y irdnyu sz(ir6bél all: < és J. A diagondlis készlet sz(irGi ehhez képest 45

fokkal el vannak forgatva: " és . A rektilinearis szlirékészlet jele +, mig a diagonalisé 2. A binris 1-

es a kovetkez6képpen polarizalt fotonoknak felel meg: <> vagy v A0 pedig: T vagy ™. Alice
véletlenszerlen kiildi az 1l-eseket és 0-kat jelképezé fotonokat ugy, hogy a szlrékészleteit is
véletlenszerlen valtogatja. A masik oldalon Bob fogadja Alice fotonjait, és megprdbalja detektdlni azok
polarizaltsagat: 6 is véletlenszerlien haszndlja a szlrékészletet. Akkor allapitja meg helyesen az érkezé
fotonok polarizaltsdgat, ha az adott fotont ugyanazzal a szlir6készlettel méri meg, mint amit Alice
hasznalt arra a fotonra. Ha rosszat valaszt, akkor % a valdszinlsége annak, hogy ugyanazt a bitet kapja,
mint amit Alice kiild6tt. Bob gondosan feljegyzi, hogy mikor milyen sz(irét alkalmazott, és milyen biteket
kapott. Miutan Alice elkiildte a biteket, egy nyilvdnos csatornan (amit barki lehallgathat) kozli Bobbal,
hogy mikor milyen szlir6t haszndlt. Bob megnézi a feljegyzéseit, és ekkor mar tudja, hogy azokat a
biteket detektdlta helyesen, ahol 6 is azt a sz(ir6t hasznalta, amit Alice. A tobbi bitet eldobja. Ekkor Bob
kozli Alice-al szintén egy nyilvdnos csatorndn, hogy mely sorszamu biteket taldlta el. Ennél a pontnal
Alice tudja, hogy Bob mely biteket tartotta meg, és ezt a bitsorozatot hasznaljak a titkos kulcsként (lasd
az alabbi abrat).



Alice Bob

Alice szUr6i: 24 < 00 ol Bl < = &
A

Kuldstt bitek: 0 01101011

Bob szlir6i: va cacas ol el
RV P R PR
mérthitek 011101111

akules: 0 1 01 1

Nézziik meg, mi torténik, ha Eve beiktat egy sajat szlir6készlet Alice és Bob kozé. O is ugyanugy tudja
csak detektalni Alice fotonjait, ahogy Bob. Az esetek egy részében § is rossz sz(irét hasznal. Viszont, hogy
ne keltsen gyanut, a fotonokat tovabbkiildi Bob felé. Azonban, ha nem megfelel6 szlirét alkalmaz,

példaul Alice J-t kild, ami 0, és Eve a H szirét hasznalja, akkor véletlenszerten e, vagy St mér,
azaz 1-est vagy O-t. Sajnos nem tudja az eredeti, detektalds el6tti fotont tovdbbkildeni, hanem a
tévesen detektdltat tovabbitja Bobnak. Tehat a tdmadd az esetek %-ében elrontja az elkildott bitet.
Ekkor, ha Bob ugyanazt a szlrét hasznalja, mint amit Alice, akkor nem jél allapitia meg a foton
polarizaltsagat, vagyis a kildott bit értékét, hiszen Eve csavart egyet a fotonon. Miutdn az adas végén
Alice és Bob a nyilvdnos csatornan egyeztetik a hasznalt szlir6ket, és a Bob altal elvileg jol detektalt bitek
sorszamat, a kapott kulcs egy részét elkiildik egymasnak szintén a nyilt csatornan. Ha azt latjak, hogy ez a
kis részlet nem egyezik, akkor tudjak, hogy Eve hallgatdzott (és ezzel elrontotta a kulcsot). Ekkor
atkapcsolnak egy masik csatorndra. Ha az 6sszehasonlitas utan azt latjdk hogy nem volt hallgatdzas,
akkor a kulcs maradék részét fogjak alkalmazni. Ebbél adédik a mddszer hatranya is: Ha nagy tavolsagra
akarunk kulcsot kiildeni, akkor nem alkalmazhatunk jeler8sit6ket, hiszen az olyan, mint mikor Eve
hallgatdzik. Az egyes eseteket az aldbbi tablazat foglalja 6ssze.

Alice véletlen bitsorozata 0 1 1 0 1 0 0 1

Alice véletlen sz(irGi

Az Alice 4ltal kiildott polarizacidk

+ | =] +
|
"4

+ | =] +
'
h"
h"
|

Eve véletlen szlr6i

1%tehét a fotont nem lehet méasolni (“no cloning theorem”)
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Eve &ltal mért és tovabbkiildott polarizaciok T A2l = T NT—=I A —

Bob véletlen sz(ir6i + w8 » » + ¢ + +
A Bob altal mért polarizaciok T2 21N = 7 T | =

A sz(ir6k nyilvdnos egyeztetése

A megosztott titkos kulcs 0 0 0 1

Hibdk a kulcsban v X v v

. - - e 3\
Ha a felek n bitet egyeztetnek, akkor a hallgatdzds felfedezésének a valdszinlisége P =1 — (Z) ,

tetsz6legesen kozelitheté 1-hez. Arra az esetre, ha a felek a felfedezett hallgatézas ellenére ezt a
csatornat hasznaljak tovabb, kidolgoztak olyan protokollokat, mellyel bit-blokkonként paritast szamolva
nyilvdnos csatornan tetsz6legesen kis mértékig csokkenthetik a két oldal titkos kulcsa kozti kiilonbséget
(information reconciliation).

A QKDN elleni lehetséges tdmadasok:

e Hallgatdzas (észrevehetd, lasd fent)

o Beékel6dés. A megbizhatd, tanusitvany alapu autentikdciét nem poétolja a kvantumkriptografia
sem.

e Fotonhasitds. Ha a fotonforrds nem idealis, csak dtlagosan 1 fotont ad ki, idénként kettét is,
akkor a dupla foton egyik felét a tdmadé kvantum-memadaridban tarolhatja.

e Hacking a véletlenszam-generator és a protokoll hibdi ellen

e DoS: elvagjak a biztonsagos optikai kabelt

Szamos helyen, tobb éve stabilan m(ikodnek QKDN rendszerek. 2008-t6l Ausztridban Bécsben és Sankt
Poltenben mar sikerilt |étrehozni egy hat helyszint 0sszek6té haldzatot, 200 kilométernyi optikai
kabellel és 69 km fizikai atmérdvel, ami ezt a protokollt haszndlja. A szikséges hardver azonban jelenleg
(2012-ben) még rendkiviil drdga?®. Amennyiben ez a mddszer barki szdmara elérhetd lesz, Ggy biztosak
lehetilink abban, hogy a két végpont kdzott senki nem tudja majd lehallgatni a kommunikacidt.

Dkvantumkritografiai eszkézdkkel foglalkozik példdul a MagiQ és id Quantique: www.magigtech.com,
www.idguantigue.com.
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I.MELLEKLET:
AZ AES KRIPTOGRAFIAI ALGORITMUS

Bevezetés

Korabban a DES (Data Encryption Standard) egy szabvanyos, 56 bites blokk kédold algoritmus volt,
amelyet az IBM-nél fejlesztettek ki. Az algoritmust és valtozatait évtizedeken at alkalmaztdk, am szamos
kritika érte a kis kulcsméret miatt, valamint sokan bizalmatlanok is voltak vele szemben. Az amerikai
kormdnyzati szervek nem szerették volna, ha olyan titkositdsi mddszer jut a lakossdg — és igy a blindz6k
— kezébe, amelyet a hatésagok nem képesek megfejteni. Am nyilvan a civil szféranak sziiksége volt egy
biztonsagos kddold eljardsra, elsésorban az (izleti életben. A kormanyzat Ugy dontott, hogy a DES 56
bites kulcsokat hasznalhat, ugyanis az akkori vélekedés szerint a civilek, bin6z6k nem rendelkeztek
olyan szamitdsi kapacitassal, amellyel egy ilyen kulccsal kédolt Gzenetet meg lehetett fejteni, viszont a
hatdsdgok igen. Ez természetesen az Osszeeskiivés-elmélet gyartdk szamara remek taptalajt adott.
Tovabba a DES tobb s-dobozt is alkalmazott, amelyeket az IBM szerint véletlenszerlen generaltak. Sokan
feltételezték, hogy valdjaban valamilyen hatsé ajté van elrejtve ezekben az s-dobozokban, igy aki
megfelel6en hasznalja Gket, az konnyen feltérhet barmilyen lizenetet. Eddig azonban még nem sikeriilt
igazolni ezt a sejtést.

A 90-es évek végére nyilvanvaléva valt, hogy a DES elavult, igy sziikség van egy Uj titkositasi szabvanyra.
Szerették volna azt is elkerilni, hogy a kozvélemény bizalmatlan legyen a szabvannyal. 1997-ben az NIST
(National Institute of Standards and Technology) kiirt egy kriptografiai versenyt, amelyben 6t
szempontnak megfeleld algoritmusokat vartak. A szempontok az alabbiak voltak:

o Szimmetrikus blokk-kddold legyen

e Az algoritmus minden részlete nyilvanos

e Tamogassa a 128, 192 és 256 bites kulcsokat

e Hardveresen és szoftveresen nagy hatékonysaggal implementalhaté legyen
e Szabadon felhasznalhato legyen

A versenyre szamos palyazat érkezett, a nyertes a belga szerz6k altal megalkotott Rijndael algoritmus
lett. A mddszer neve a szerz6k nevébdl szarmazik: Joan Daemen és Vincent Rijmen. Az algoritmus
mindegyik kovetelménynek kivaléan eleget tesz, a harmadikon még tul is tett: Amellett, hogy
alkalmazhaté 128, 160, 192, 224 és 256 bites kulcsokkal, a kédolhaté blokk mérete szintén 128, 160,
192, 225 és 256 bit lehetett. A hivatalos szabvanyba viszont csak a 128 bites blokkméret, és a verseny
kovetelményeinek megfeleld 128, 192 és 256 bites kulcsok keriltek be. Az Uj szabvany neve AES lett,
azaz Advanced Encryption Standard. Ett6l fogva bizonyos forrdsok a DES roviditést mar Data Encryption
System-nek tiintetik fel.

Az alabbiakban el8szor ismertetjik az algoritmushoz szlikséges matematikai alapmdiveleteket, majd
bemutatjuk a kodolas, illetve dekddolas részleteit.



Matematikai alapok

Mint a legtobb modern kriptografiai algoritmus, az AES is nagyban tdmaszkodik a bitenkénti kizaré vagy,
azaz XOR moliveletre. A muveletnek eredménye akkor 1, ha a két operandus értéke eltér egymastol,
egyébként az eredmény 0, ahogy az 1. tablazat is mutatja.

1. tablazat Az XOR miivelet igazsagtablaja

A B AXORB
0 0 0
0 1 1
1 0 1
1 1 0

A mikodésébsl addodik egy fontos tulajdonsaga, amely miatt a kriptografidban elGszeretettel
alkalmazzak:

(A XOR B) XOR B = A

Ennek igazolasa lathatd a 2. tdblazatban. Ezt a tulajdonsagot arra hasznaljak, hogy egy kulcs bitsorozat és
egy kddolandd lizenetet-et az XOR mlivelettel adjanak 6ssze. A dekddolaskor pedig elég annyit tenni,
hogy a kordbban kapott kddolt Gzenethez Ujra hozzdadjuk a kulcsot az XOR segitségével, igy el6all az
eredeti Gizenet. Ennek alkalmazasdra a legegyszer(ibb példa a korabban mar bemutatott OTP algoritmus,
de az AES egyes iteracidiban is elvégezziik ezt a mUveletet.

A B AXORB=C | CXORB=A
0 0 0 0
0 1 1 0
1 0 1 1
1 1 0 1

Az XOR mdvelet hardveresen rendkivil egyszerlien megvaldsithatd, akar két tranzisztor is elég hozza.
Tovabba szinte minden mai altalanos célu processzor tamogatja.

Az AES fGbb lépései polinomokkal valé Gsszeaddsra és szorzasra épllnek. ElGszor ismertetjik az
Osszeadast, majd arra alapozva bemutatjuk a szorzast.

Osszeadas

Két polinomot a GF(28) algebra szerint adunk &ssze, valamint az 6ésszeaddst az @ -al jeléljik. A
polinomok egyitthatéi a {0,1} halmazbdl keriilnek ki. Amennyiben a két polinom i. tagjanak
egyltthatdja 1, az eredmény egyiitthatdja 0 lesz, és ez nincsen hatdssal az i +1. egyiitthatdra, ahogy ezt
az alabbi példaban lathatjuk:

O+ +x+D D (X + X+ X +x+D) =X + X+ x° +x* +x°



Mivel a polinomok egyitthatéi a {0,1} halmazba tartoznak, ezért a polinomokat egyszer(ien

abrazolhatjuk bitsorozatokkal. Az X® + x* + X +1 polinomot a 01010011 bitsorozat reprezentalja: Az i
. bit megegyezik az i. egyltthatd értékével. Ez alapjan lathatd, hogy a @ milivelet kénnyen
megvaldsithatd az XOR segitségével. A fenti példa tehat a kovetkez6képpen néz ki bitsorozatokkal:

01010011 X6+X4+X+1
10101011 X +xX°+x3+x+1
11111000 X+ X+ X%+ x*+x°

Ennek koszonhetben az 6sszeadast egyetlen processzorutasitdssal is elvégezhetjiik. Megjegyezziik, hogy
az AES esetében a kivonas mUivelet azonos az 6sszeadassal, erre a szorzdsnal lesz szlikséglink.

Szorzas

A szorzast szintén olyan polinomok kozott értelmezziik, mint az 6sszeadasnal, a m(ivelet jele pedig: °.
Az eredmény polinomban tovdbbra is a 0, illetve 1 egyitthatdk szerepelhetnek. Fontos, hogy a
m(iveletet modulo aritmetikdval végezziik el, amelyhez a kbvetkezd polinomot hasznaljuk:

EHxt+x3+x+1

Ennek kovetkeztében az eredménye az, hogy az eredmény polinom legfeljebb 7-ed foku lehet, igy az
elfér egy byte-ban. A szorzads két f6 |épésbdl all: El6szor Osszeszorozzuk a két polinomot, majd
elvégezzik a maradékos osztast. A szorzas hasonléan mikddik, mint ahogy azt kordbban megtanultuk:
Az elsé polinom minden tagjat szorozzuk a masodik minden tagjaval, igy rész polinomokat kapunk.
Ezeket a rész polinomokat a @ moiivelettel 6sszeadjuk, ahogy az aldbbi példaban is lathatjuk:

O+ X+ x+Do(X + X+ X+ Xx+D) = [P+ X+ X3+ X ) D (X + X° +x° +x°)]

SO+ X +x +xX) DX + X+ X+ X)]D (X + X +x+1) =
4+ x99 2+ X X+ D+ X+ X X+ X+ XD (X + X+ x+1) =
O+ X X+ X+ X+ X)X+ X +x+1) =
XPx®+x x4+ x2+1
A kapott polinomot maradékosan osztani kell a X+ xt + 3+ x+1 polinommal, vagyis az osztds az
P+ X+ x+D)°(X" +X° + X2+ x+)mod(x® + x* + X* +x+1) =
XE 4+ X"+ + x5 +1mod(x® + x* + X* + x+1)
mivelet elvégzését jelenti. A maradékos osztds ugyanazon az elven mikodik, mint szamok esetében,

visszavezethetd a kivonasra: Addig vonjuk ki az osztanddbdl az osztét, amig ez utédbbi nem kisebb, mint
az osztandd. Ehhez az oszté polinomot meg kell szorozni x olyan hatvanyaval, hogy a szorzat



legmagasabb foku tagja megegyezzen az osztandd legmagasabb foku tagjaval. A kapott szorzatot és az
osztandot pedig az @ milvelettel 6sszeadjuk. Ezt addig ismételjiik, amig van az eredmény polinomban
7-nél magasabb foku tag. Az algoritmust a fenti példan a kdvetkezé modon hajtjuk végre:

Az osztandd polinom: X= +x® + X’ +x3 +x? +1
Az oszt6 polinom: X2 +x* +x% + x+1

Az osztandd polinom legmagasabb foku tagjanak foka 13, ezért Xx°-el beszorozzuk az osztét, majd
hozzdadjuk az osztanddéhoz:

A +X + X+ X +D) D+ X+ + X+ X)) =X+ X+ X+ X+ X+ X2 +1

Az eredmény legmagasabb foku tagjanak foka 9, tehat még nem végeztiink, legyen ez az osztandd. Az
osztét most X -el kell szoroznunk, majd a szorzatot hozzaadjuk az osztandéhoz:

X +X X+ X+ DD+ X+ X+ X+ X) =X + X+ X X+ x+1

A kapott eredményben mar nincs olyan tag, amely foka nagyobb 7-nél, tehat megkaptuk a
végeredményt.

Ahogy az 6sszeaddst, Ugy a szorzast is bitsorozatokon végzett mUiveletek segitségével implementaljak.

Vegyiik észre, hogy ha egy polinomot megszorzunk X' -vel, akkor az azt reprezentdld bitsorozatot balra
toljuk 1 bittel, az Uj bitek pedig a 0 értéket veszik fel. Ezen fellil még az XOR-ra lesz sziikségiink. Jel6ljiik
a polinomokat reprezentdlé bitsorozatokat A-val és B-vel. A polinomoknal elsé lépésként az egyik
polinom minden tagjaval megszoroztuk a masik polinomot, és igy rész polinomokat kaptunk. Ezt bitekkel
ugy végezzik el, hogy feljegyezziik, hogy B-ben mely 0 <i <7 pozicidiban van 1. Legyen ezen 1-es bitek
szama N . El&éllitunk N darab Uj bitsorozatot Ggy, hogy A-t rendre eltoljuk a feljegyzett | értékekkel. A
kapott N sorozatot pedig XOR segitségével 6sszeadjuk, ahogy az alabbi példan lathatjuk:

Szamitsuk ki a 01010011 - 10101011 mod 100011011 értékét. Legyen A = 01010011, valamint B =
10101011. B-ben a kovetkez6 pozicidkon van 1: 7, 5, 3, 1 és 0. Tehat ezen értékekkel kell A-t eltolnunk:

01 0100110O0O0O0O0O0O0 Eltolva 7 bittel
01 01 0011O0O0O0O0O0 Eltolva 5 bittel
01010011000 Eltolva 3 bittel
010100110 Eltolva 1 bittel
01010011 Eltolva O bittel

01 0000110001101
A kovetkez6 |épés pedig a maradékos osztas elvégzése, mivel a kapott eredményben a 13. pozicién 1-es
bit talalhaté. Az osztd bitsorozatot rendre eltoljuk annyira, hogy annak legmagasabb helyi értéken lévé
1-es bitje fedje az osztandd bitsorozat legmagasabb helyi értékd 1-es bitjét. A két sorozatot XOR-al



Osszeadjuk. Amennyiben az 6sszegben van olyan 1-es bit, amely 7-nél magasabb pozicién talalhato, ugy
a fenti [épést megismételjik.

01 00001100011 O01 Osztando bitsorozat
1 0001101100000 Oszto bitsorozat eltolva 5 bittel
XOR - — - ————— =
1011101101 Legmagasabb 1-es bit: 9, folytatjuk
1000110110 Oszté bitsorozat eltolva 1 bittel
XOR - — - ————— =
11011011 Legmagasabb 1-es bit: 7, vége

A kapott 11011011 bitsorozat pedig az X’ + x° + X* + X% + X +1 polinomot reprezentalja.

Multiplikativ inverz

Az AES-ben multiplikativ egység elemnek tekintjik a 00000001 bitsorozat altal reprezentalt polinomot.
Egy A polinom multiplikativ inverze az az A™ polinom, amivel megszorozva az egység elemet kapjuk:
AA=1mod M , ahol M =x® + x* + x> + x+1. Az S-doboz megalkotaséhoz sziikségiink lesz minden
lehetséges polinom multiplikativ inverzére. Mivel 6sszesen 256 polinomot hasznalunk, akar brute force
madszerrel is megkereshetliink minden multiplikativ inverzet, majd azokat egy tablazatban eltarolhatjuk,
de haszndlhatjuk akar a kiterjesztett euklideszi algoritmust (lasd az RSA-nal). Vegyik észre, hogy a
00000000 bitsorozatnak a fenti definiciéd szerint nem létezik a multiplikativ inverze, ezért ebben az
esetben a 00000000-t valasztjuk invernek.

2. tablazat Byte-ok multiplikativ inverzei az AES-ben

Y
0 1 2 3 4 5 6 7 8 9 a b c d e f

00 | 01 | 8D | F6 | CB | 52 | 7B | D1 | E8 | 4F | 29 | CO | BO | E1 | E5 | C7
74 | B4 | AA| 4B | 99 | 2B | 60 | 5F | 58 | 3F | FD | CC | FF | 40 | EE | B2
3A | 6E | 5A | F1 | 55 | 4D | A8 | C9 | C1 | OA | 98 | 15 | 30 | 44 | A2 | C2
2C | 45 | 92 | 6C | F3 | 39 | 66 | 42 | F2 | 35 | 20 | 6F | 77 | BB | 59 | 19
1D | FE | 37 | 67 | 2D | 31 | F5 | 69 | A7 | 64 | AB | 13 | 54 | 25 | E9 | 09
ED | 5C | 05 | CA | 4C | 24 | 87 | BF | 18 | 3E | 22 | FO | 51 | EC | 61 | 17
16 | SE | AF | D3 | 49 | A6 | 36 | 43 | F4 | 47 | 91 | DF | 33 | 93 | 21 | 3B
79 | B7 | 97 | 8 | 10 | B5 | BA | 3C | B6 | 70 | DO | 06 | A1 | FA | 81 | 82
83 | 7JE | 7F | 80 | 96 | 73 | BE | 56 | 9B | 9E | 95 | D9 | F7 | 02 | B9 | A4
DE | 6A | 32 | 6D | D8 | BA | 84 | 72 | 2A | 14 | 9F | 88 | F9 | DC| 89 | 9A
FB | 7C | 2E | C3 | 8F | B8 | 65 | 48 | 26 | C8 | 12 | 4A | CE | E7 | D2 | 62
OC | EO | 1IF | EF | 12 | 75 | 78 | 71 | A5 | 8E | 76 | 3D | BD | BC | 86 | 57
OB | 28 | 2F | A3 | DA | D4 | E4 | OF | A9 | 27 | 53 | 04 | 1B | FC | AC | E6
7A | 07 | AE | 63 | C5 | DB | E2 | EA | 94 | 8B | C4 |D5|9D | F8 | 90 | 6B
Bl |OD | D6 | EB|C6 | OE | CF | AD| 08 | 4E | D7 | E3 | 5D | 50 | 1E | B3
5B | 23 | 38 | 34 | 68 | 46 | 03 | 8C | DD | 9C | 7D | AO |CD | 1A | 41 | 1C

= |0 (|0 ([T (O NOOUHHAIWINIFL|O




A Kulcs Kkiterjesztése

Az aldbbiakban az AES 128 bites kulcsos valtozatat ismertetjiik. Az algoritmus a kdédolandd blokkot
el6szor egy 4*4-es méretl allapot tablaba masolja, majd tobb iteracion keresztil transzformalja ezt, az
allapotot. Egy transzformacié egyik |épése az, hogy a kezdeti kulcsbdl elSallitott byte-okat XOR
mivelettel hozzdadja az allapothoz. Ennek érdekében a 128 bites kulcsot ki kell terjeszteni, hogy minden
transzformacids [épésben mast adhassunk hozzd az allapothoz. A kulcs kiterjesztést elég akkor elvégezni,
ha a kédolénknak, illetve dekddoldnknak Uj kulcsot adunk meg, azaz nem sziikséges ezt minden blokk
kddolasanal végrehajtani.

Jeloljuk a kules i. (0<i<15) byte-jat ki -vel. Ez alapjan a kulcs byte-okat egy 4*4-es tablazatba

rendezziik az alabbi mdédon:

w[0] | wi1] | w[2] | w[3]
K, K, Ky Ky,
K, Ks Kq Kis
K, Ks Kio Ky,

K, K, Ky Kis

A tablazat oszlopait a w témbben taroljuk, a tomb legkisebb indexe a 0. Ezt a tablazatot kell kiterjeszteni

44 oszlopra az elsé 4 alapjan. Az Uj oszlopokat egymast kovetGen szamitjuk ki az aldbbi algoritmussal:
Ciklus i = 4-t6l 43-ig

1. Legyentemp=wl[i—1]
2. Haioszthato 4-el, akkor
i. temp byte-jait forgatjuk: temp = [W,, W, W,, W, ] — [W,, W,, W,, W, ]
ii. temp minden byte-jat kicseréljiik az S-doboz alapjan
ii. temp Uj elsd byte-jdhoz hozzdadjuk az X" mod(x®+x* +x*+x+1)
polinomot reprezentdald byte-ot

3. elagazas vége
4. wl[i] =wl[i—4] XOR temp

Ciklus vége
Kédolas
A bemenet 16 byte-jat els6é lépésként egy 4*4-es dllapot tablazatba masoljuk, majd ezt az allapotot

transzformaljuk 10 iteracion keresztil. Jeléljik a bemenet i. (0 <i<15) byte-jat &, -vel. Ez alapjan a

bemenet byte-okat egy 4*4-es tablazatba rendezziik az alabbi mddon:

8 a, A a,
ai a5 a9 a13




& a 8y a,
a & ay a5

Az dllapot tabldzaton 4 kiilonb6z6 transzformaciét hajthatunk végre:

Kulcs hozzdadas
Byte helyettesités
Sorforgatas

P wNPR

Oszlopkeverés

Az aldbbiakban sorra ismertetjiik ezeket a |épéseket, majd bemutatjuk, hogy ezek segitségével hogyan
torténik a kddolas.

Kulcs hozzaadas

Ebben a Iépésben az allapot tablazat minden byte-jahoz XOR miivelettel hozzaadunk egy masik byte-ot a
kiterjesztett kulcs tdblazatbdl. Az elsé kulcs hozzdadaskor a tdblazat elsé 4 oszlopat haszndljuk, a
kovetkez6 alkalommal pedig a kovetkez6 4 oszlopot. Az AES iteracidos |épései el6tt elGkészitésként
elvégezziik ezt a miveletet, igy az i . iterdciéban a kulcs tablazat [4*i, (i+1) * 4 — 1] oszlopait hasznaljuk
fel, ahol 1<i <10. A miiveletet az aldbbi dbran mutatjuk be:

S0 0 S0 1 S0,2 SO 3 WO,i W0,i+1 WO,i+2 WO,i+3
Sl 0 S11 S1,2 S1 3 ® Wl,i Wl,i+1 Wl,i+2 Wl,i+3 _
SZ 0 SZ 1 SZ 2 SZ 3 WZ,i W2 i+1 W2 i+2 WZ i+3
SB 0 S3 1 S3,2 SS 3 W3,i WS,i+l W3,i+2 W3,i+3
S0,0 ® WO,i S0,1 ® W0,i+1 SO,Z D WO,i+2 SO,3 ® WO,i+3
S1,0 ® Wl,i S1,1 ® Wl,i+l S1,2 ® Wl,i+2 S1,3 ® Wl,i+3
SZ,O ® W2,i SZ,l ® W2,i+1 S2,2 ® W2,i+2 S2,3 ® W2,i+3
83,0 ® W3,i SS,l ® W3,i+l S3,2 ® W3,i+2 S3,3 ® W3,i+3

Byte behelyettesités

Az AES-ben kettd S-dobozt haszndlunk, az egyiket a kédolasnal, a mdsikat a dekddolasnal, ez utdbbi az
elsd inverze. A kédolasnal alkalmazottra csak, mint S-dobozra hivatkozunk, a masikat inverz S-doboznak
nevezzik. Egy xy alakud, hexadecimalisan leirhaté byte-ot az S-doboz x. sordban 1évé y. celldban talalhaté
értékre cseréliink ki. Ahogy a bevezet6ben emlitettiik, az S-doboz nem egy véletlenszerlen generalt
tablazat. Egy tetsz6leges a byte helyettesit6 eleme a kévetkezé mddon szamolhato ki:

1. Legyen b =az a byte multiplikativ inverze, amennyiben a=0, ugy b=0.
2. Jelélje b byte i. bitjét b, .



Legyen b =1 @by, 4 mess DBy symods D Pii.symods @ Biivrymoss @€, ahol ¢ = 01100011. Ezt a

|épést matrixos alakban is felirhatjuk:

?O 10 0 0 1 1 1 1][by]| 17
brl 111000 1 1 1||b]| |1
b| |1 11000 1 1|lb| |0
bs| |111100 0 1fb| |0
ba| [1 11110 0 0fb,| |0
5| |01 111 10 0fbs| |2
- 001111 10|bg| [2
be

_ 0001111 1fb| |O
_b7__ T

A 2. |épésre a szakirodalomban mint affin-transzformacidra is hivatkoznak. A 3. tablazatban
megjelenitettlk az igy generalhaté helyettesité byte-okat hexadecimalis formaban.

3. tablazat Az AES-ben hasznalt S-doboz

Y
o|1|2|3|4|5|6|7]8 ]9 | A|B|C|D|E]F

63 |7C| 77 |7B | F2 |6B|6F |C5 |30 |01 |67 |2B | FE | D7 |AB | 76
CA|82|CO|7D|FA |59 |47 |FO|AD | D4 | A2 | AF|9C | A4 | 72| CO
B7 | FD |93 |26 |36 |3F |F7 |CC |34 |A5 | E5 | F1 |71 | D8 |31 |15
04 | C7|23 |C3|18|9 |05|9A |07 |12 |80 |E2|EB| 27 |B2]|75
098 |2C|1A|1B|6E | 5A| A0 |52 | 3B |D6|B3 |29 | E3 | 2F | 84
53/ D1|00 |ED|20 | FC|B1|5B|6A | CB | BE |39 |4A | 4C |58 | CF
DO | EF |AA | FB |43 |4D |33 |85 |45 | F9 | 02| 7F | 50| 3C | 9F | A8
51 A3 |40 |8F |92 |9D |38 |F5|BC|B6 |DA|21|10| FF | F3 | D2
CD|OC|13 |EC|5F |97 |44 |17 | C4 | A7 |7E|3D|64|5D |19 |73
60 | 81 | 4F |DC| 22 |2A |90 | 88 |46 | EE | B8 | 14 | DE | 5E | OB | DB
EO |32 |3A|0A |49 |06 |24 |5C|C2|D3|AC|62 |91 |95 |E4 |79
E7 | C8 |37 |6D | 8D |D5|4E | A9 | 6C |56 | F4 | EA| 65| 7A | AE | 08
BA |78 |25 | 2E|1C| A6 | B4 |C6 | E8 |DD| 74 | 1F | 4B | BD | 8B | 8A
70 | 3E | B5 |66 |48 |03 |F6 |OE |61 |35 |57 B9 |8 |Cl|1D| SE
E1 | F8 |98 |11 |69 |DS|8E |94 |9B | 1E | 87 | E9 | CE | 55 | 28 | DF
8C|A1 |8 |[OD|BF | E6 |42 |68 |41 |99 | 2D | OF | BO| 54 | BB | 16

MM OO m™>DOlo|N|looUD|W[N|FL|O




Sorforgatas

A sorforgatast és az azt kovet6 oszlopkeverést egylittesen difflzids rétegnek is nevezik. Céljuk az, hogy e
két lépés segitségével a bemenet minden byte-ja hatdssal legyen a kimenet minden byte-jara. A forgatas
soran az 1. sor elemeit (0<i<3) i-vel balra forgatjuk, ahogy azt az 1. dbra Sorforgatds a
kddolasnaldabran lathatjuk:

1. dbra Sorforgatas a kédolasnal

SO,O S0,1 SO,Z S0,3 SO,O SO,l SO,Z S0,3
S1,0 Sl,l S1,2 Sl,3 Sl,l Sl,Z Sl,3 S1,0
-
S2 0 SZ 1 SZ 2 SZ,B SZ 2 SZ 3 S2 0 S2 1
SS 0 s3 1 s3 2 S3,3 S3 3 S3 0 SB 1 s3 3

Oszlopkeverés
Ez a transzformaciod az allapot tabla oszlopain belil keveri meg a byte-okat. Az oszlopok kdz6tt nincsen
kapcsolat, minden oszlopra ugyanazt a miveletsort végezziik el, a tobbitél fliggetlenil: Kivalasztunk egy
oszlopot, ennek indexe legyen C, majd az oszlopon belili celldkat a kovetkez6 képletek alapjan
valtoztatjuk meg:

o 5. =(0x02°s,,)®(0x03°s, ) Ps, Ps,,

e 5. =58, ®(0x02°, )®(0x03°,,)Ds,,

e 5, =5, @s  @®(0x02°, )®(0x03%s,)

e 5, =(0x03°s,,)®s, Ds, D(0x02°s,.)

A kiszamolt byte-okat pedig visszairjuk az allapot tablazatba:

SO 0 SO 1 S0,2 SO 3 §0,0 _0,1 §0,2 §0,3
sl 0 Sll Sl,Z Sl 3 §iI.,O §:l.,l §2I.,2 §iI.,3
H —_ —_— —_— —_—
SZ 0 SZ 1 SZ,Z SZ 3 S2,0 SZ,l S2,2 S2,3
S3,0 83,1 S3,2 S3,3 §3,0 §3,1 §3,2 §3,3

Az oszlopon bellli keverést a sorok eltoldsa utan hajtjuk végre. A sor eltoldst és oszlopkeverést
haromszor egymds utan elvégezve elérhetjik, hogy minden bemeneti byte hatdssal legyen a kimenet
minden byte-jara. Az AES esetében ez okozza a lavinahatast: A bemenet egy bitjének megvaltoztatasa
50% valdszinliséggel valtoztat meg minden bitet a kimenetben.



Kédolé iteraciok
Feltételezziik, hogy a bemenetrdl beolvastuk a kédolandd Ulzenetet az allapot tdblazatba. Innentdl a
kddolas menete a kévetkezd:

Az dllapothoz hozzdadjuk a kulcs tablazat [0,3] intervallumba esé oszlopait.
Ciklus i := 1-t6l 9-ig:
a. Byte csere
b. Sorok forgatasa
c. Oszlopok keverése
d. Az allapothoz hozzaadjuk a kulcs tablazat [i*4, (i+1)*4-1] oszlopait
3. Byte csere
4. Sorok forgatdsa
5. Az allapothoz hozzaadjuk a kulcs tablazat [40, 43] oszlopait

Az utolsd iterdcidban tehat elhagyjuk az oszlopok keverését. Az eljaras kimenete pedig az allapot
tabldzat tartalma, ahol a byte-okat oszlop folytonosan kell kiolvasni.

Dekodolas

A dekddolasi folyamat a kddolds ismeretében roppant egyszerd, csupan ,visszafele” kell csinalni minden
lépést, amelyet a kodolds sordn végrehajtottunk. A dekddolandd lzenetet beolvassuk az allapot
tablazatba, hasonldéan, mint a kddolaskor. Tudjuk, hogy a kédolds utolsd |épése az volt, hogy az
allapothoz hozzaadtuk a kulcs tabla [40-43]-as oszlopait. Ezt a |épést semlegesithetjik ennek a Iépésnek
a megismétlésével, hiszen tudjuk, hogy ha XOR-al kétszer adunk hozza egy kulcsot valamilyen értékhez,
akkor visszakapjuk az eredeti értéket. A kddolas tobbi Iépését is visszavonhatjuk, ha az egyes miveletek
inverzeit alkalmazzuk, igy az eljaras végén megkaphatjuk az eredeti lizenetet. Az aldbbiakban
bemutatjuk az egyes inverz m(iveleteket.

Inverz byte helyettesités

Ebben a |épésben az eredeti S-doboz inverzét hasznaljuk. A 4. tdbldzatban megfigyelhetd, hogy az inverz
S-doboz x. sordban és y. oszlopaban olyan ij érték szerepel, hogy az S-doboz i. sordban és y. oszlopaban
xy talalhaté. Az inverz S-dobozt elGre eltarolhatjuk, vagy menet kdzben is kiszamithatjuk az egyes byte-
ok helyettesit6 értékeit az aldbbi mddon:

1. Az S-doboz el6allitasanal hasznalt affin-transzformacio inverzét alkalmazzuk. A B byte bitjeit a
kovetkezé mddon transzformaljuk:



5| = b(i+2)mod8 ® b(i+5)m0d8 ® b(i+7)mod8 + di
?O 0 0 1 00 1 0 1by] 17
i) 11 00100 1 0[b| |0
b2 |01 001 0 0 1(b,| |1
bs| |10 10010 0b| 0
ba| |01 01 00 1 0fb,| |0
bs| [0 0 1 01 00 1fb| |O
- | |1 001010 0|h] |0
be
- | o1 oo01010fp| o0
_7_ S

2. A kapott B értéknek megkeressuk a multiplikativ inverzét, az eredmény lesz a B helyettesitd
értéke.

4. tablazat Az AES-ben hasznalt inverz S-doboz

y

521 09 |6A|D5|30 |36 | A5 |38 | BF|40 | A3 |9E |81 |F3 |D7|FB
7C| E3 39|82 | 9B | 2F | FF | 87 |34 | 8E |43 |44 | C4 |DE | EQ | CB
54 1 7B |94 |32 | A6|C2 |23 |3D|EE|4C |95 |0B |42 | FA | C3 | 4E
08| 2E |A1 |66 |28 | D9 |24 | B2 |76 |5B|A2 |49 |6D| 8B |D1| 25
72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C | CC|5D | 65 |B6 |92
6C| 70 | 48 | 50 | FD | ED | BO | DA | 5E | 15 |46 |57 | A7 | 8D |9D | 84
90 | D8 |AB| 00 | 8 |BC | D3 | OA|F7 | E4 |58 |05|B8|B3|45|06
DO| 2C | 1E | 8F |CA | 3F |OF |02 |C1 | AF |BD| 03|01 |13 |8A | 6B
3A |91 (11|41 | 4F | 67 |DC| EA |97 | F2 |CF |CE| FO | B4 | E6 | 73
96 | AC| 74|22 | E7|AD |35 |85 |E2|F9 |37 |E8|1C| 75| DF | 6E
47 | F1 |1A |71 1D | 29 | C5 | 89 | 6F | B7 | 62 | OE | AA| 18 | BE | 1B
FC| 56 |3E|4B | C6 | D2 |79 |20 |9A | DB | CO|FE| 78 |CD|5A | F4
1F |DD | A8 |33 |8 |07 |C7|31|B1|12|10|59| 27|80 |EC]|5F
60 | 51 | 7F | A9 | 19 | B5 |4A |OD | 2D | E5 | 7A | 9F | 93 | C9 | 9C | EF
AO | EO | 3B | 4D | AE|2A | F5 | BO | C8 | EB | BB |3C |83 |53 |99 |61
17| 2B |04 | 7E |BA| 77 | D6 | 26 | E1 | 69| 14 |63 | 55|21 |0C| 7D

| M O|O|m| >l N[lajunnblw(N|lRL|O




Inverz sorforgatas

A kddolasnal balra forgattuk a sorokat, ennek az inverze pedig a jobbra forgatds, ahogy azt a 2. abra
lathatjuk. Minden sorban annyi poziciéval kell forgatni, amennyivel a kédolasnal is, csupan az irdny
valtozik.

2. abra Sorforgatas a dekodolasnal

SO 0 SO 1 SO 2 SO,S S0 0 S0 1 SO 2 SO 3
Sl 0 Sl 1 Sl 2 S1,3 sl 3 S1 0 S1 1 Sl 2
-
52 0 SZ 1 SZ 2 S2,3 S2 2 SZ 3 SZ 0 SZ 1
SS 0 S3,1 SS 2 s3 3 S3,1 SS 2 S3 3 S3 0

Ebben a lépésben mi szlopra elvégziink egy transzformdciét. Az eljaras mdikodési elve
hasonlé a kddolas oszlopkeveréséhez, csupdn az egyes szorzatok szorzéi kiilonboznek:

Syc = (OXOE®s, ) ® (0x0B°s, .) @ (0X0D°s, ) ® (0x09°s, )

S, . = (0x09°s, .) @ (OXOE®°s, ) ® (0x0B°s, ) @ (0x0D°s, )

S, =(0x0D°s, ) ® (0x09°s, ) ® (OXOE®s, .) © (0X0B°s, )

S, = (0X0B°s,, . ) ® (0x0D°s, ) © (0x09°s, . ) © (OXOE"®s, )

S00 SOl S02 S0,3 0,0 01 SOZ 0,3
S10 S11 SlZ S1,3 _10 _ll _12 _13
= = — | = —
SZO S21 S22 SZ,3 2,0 2,1 2,2 S23
S30 S31 S32 S33 §3,0 §31 §32 §33

Dekoddold iteraciok
Feltételezziik, hogy a bemenetrdl beolvastuk a dekédolandé lizenetet az allapot tdblazatba. Innentdl a
dekoddolds menete a kovetkezd:

1. Az allapothoz hozzadadjuk a kulcs tablazat [40,43] intervallumba esé oszlopait.
2. Ciklusi:=9-t6l 1-ig:
a. Inverz sorforgatas
b. Inverz byte-csere
c. Az allapothoz hozzaadjuk a kulcs tablazat [i*4, (i+1)*4-1] oszlopait
d. Inverz oszlopkeverés
3. Inverz sorforgatas
4. Inverz byte-csere



5. Az allapothoz hozzdadjuk a kulcs tablazat [0, 3] oszlopait

Az utolso iteracidban tehat elhagyjuk az oszlopok inverz keverését. Az eljards kimenete pedig az allapot
tablazat tartalma, ahol a byte-okat oszlop folytonosan kell kiolvasni.



II. MELLEKLET
BLOKK KODOLOK UZEMMOD]JAI

Elektronikus kodkoényv (ECB)

Az elektronikus kodkonyv Gzemméd (Electronic Code Book, azaz ECB) a blokk kédolék legegyszeribb
felhasznalasi médja. A kdvetkezd jeldléseket fogjuk haszndlni:

e X :Kbdolatlan szoveg

Y : Kdédolt szoveg

K : Kulcs

Y =E,(X), azaz E, fiiggvény végzi el a kédolast a K kulcs alapjan.

X =D (Y) , azaz D, figgvény végzi el a dekddolast a K kulcs alapjan.

A kédolandd bemenetet azonos bithosszusagu blokkokra bontjuk, majd azokat egyenként kédoljuk. A
kddolt blokkokat elkildjik a fogadd oldalra, ahol azokat dekddoljak, és a beérkezett, majd megfejtett
blokkokbdl 6sszerakjdk a teljes lzenetet. A lényeg tehat az, hogy a blokkokat egymastdl fliggetlendl
kddoljuk, illetve dekddoljuk, ahogy azt a 3. abra is mutatja.

— X 3l Kédolé6 —Y | Dekodols —ZXm

3. abra Elektronikus kddkonyv izemmaéd miikodése

Ennek az lzemmddnak tobb el6nye is van. Egyrészt ez a legegyszerlibb. Amennyiben nagy
adatmennyiséget szeretnénk kddolni, ugy egyszerlien parhuzamosithatunk. Végil, ha az lizenet atvitele
soran egy blokk sériil, akkor a dekddolaskor szintén csak egy blokkot kapunk vissza hibdsan, a tobbi
helyes marad. Itt azonban ki is meriilnek az el6nyok, lassuk, milyen problémak adddnak.

Tegyik fel, hogy Alice-nak és Bobnak van 1-1 sajat bankjuk. A két bank idénként pénzt utal at
egymasnak, méghozzad valamilyen szamitogépes haldzaton keresztil. Egy atutaldst a kovetkezd
szerkezet( adatcsomag atkildésével bonyolitanak le:



1 2 3 4 5

Kild6 bank Kildé Fogado bank Fogado _—
ye o . . s ; , Pénzosszeg
azonositdja bankszamlaszam azonositdja bankszamlaszam

Természetesen ezt az adatcsomagot valamilyen blokk kodold segitségével titkositjak, és ugy kildik el a
haldzaton. Tegylk fel, hogy az adatcsomag egyes szeletei akkorak, amekkorak az altalunk hasznalt blokk
kédold altal igényelt blokkméret. Tovabba a Alice és Bob bankjai csupan hetente valtoztatjak meg a
felhasznalt kulcsot. Eve pedig ezt kihasznalva ugy dont, hogy megprdbal a rendszer gyengeségeit
kihaszndlva gyorsan meggazdagodni. Az lizeneteket nem képes visszafejteni, viszont mas maddja is van
célja elérésének. Eve a kovetkez6t fogja tenni: EIGszor nyit magdnak 1-1 bankszdmlat Alice-nal és Bobnal.
A kovetkez6 lépésben csekély osszegeket utal maganak Alice bankjabdl Bob bankjaba. Ekdzben figyeli,
hogy a bankok kozott milyen adatcsomagok mozognak. Eszreveszi, hogy van 5 blokk, amelyek
ismétlédnek az utaldsokndl. Lementi az 1. 3. és 4. blokkot, hogy ezeket késébb majd felhasznalja. Sejti,
hogy az 1. blokk jeldli a bank azonositéjat, a 3. tartalmazza azt a bankot, ahovd a pénz megy, és végiil a
4. blokk tarolja azt a szamlaszamot, ahol a pénzt el kell helyezni. Ezek utan figyeli, hogy a gyanutlan
lgyfelek utaldsai hatdsara milyen adatcsomagok indulnak meg a hdlézaton. Eve szdmara azok a
csomagok érdekesek, amelyek arrél szélnak, hogy Alice-ébdl Bob bankjaba kell pénzt kiildeni. Ezeket Eve
kénnyen kiszlrheti, ugyanis rendelkezik olyan kddolt blokkokkal, amely biztosan Alice, illetve Bob
bankjanak azonositdjat jeloli. Tehat amelyik elfogott csomag 1. és 3. blokkjaban a megfelel§ értéket
latja, abban kicseréli a 4. blokkot arra, amit 6 kordbban elmentett. Ugyanis a behelyettesitett blokk Eve
szamlaszamanak azonositdjat tartalmazza. A csere utan Eve tovabb kildi az Gzenetet, amely hatdsara
Bob bankjaban Eve szamlajara irédik valamekkora pénzosszeg. Mivel a bankok kozott rendkivil gyakran
utaznak ilyen adatcsomagok, Eve szamldjan hamar igen nagymennyiség(i pénzdsszeg halmozodik fel.

Egy masik példaban fogtunk egy 32 bites szinmélységl tomoritetlen bitképet, és a fejléc kivételével egy
128 bites kulcsot hasznalé AES-el tikositottuk a tartalmat. Az eredeti képet a 4. dbra, a kodolt valtozatot
pedig az 5. dbra dbrazolja. Lathatd, hogy a titkositott képen még mindig jél felismerhet6 az eredeti dbra.
A probléman az se segit, ha erdsebb kulcsot hasznalunk.

A bemutatott két probléma oka az, hogy az ECB Gzemmad determinisztikus. Azaz ha egy adott blokkot
tobbszér egymas utan kddolva ugyanazt az eredményt kapjuk. Azaz Iényegében egy behelyettesitd
kédolast kapunk, amelyrél kdzismert, hogy rendkiviil egyszerlen feltdrhets. Az lizemmdd innen is kapta
a nevét: elektronikus kodkoényv. Régen gyakran hasznaltak un. kdédkdnyveket, ahol minden
szimbdlumhoz leirtak 1-1 helyettesité szimbdlumot. A kés6bb ismertetésre kerllé Gzemmoddok ezt a
gyengeséget védik ki mas-mas megkozelitéssel.




4. abra Az eredeti, kédolatlan kép
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5. abra 128 bites AES kulccsal, ECB mddban titkositott kép

Titkositott blokkok lancolasa (CBC)

Az ECB gyengeségének kijavitasara alkalmazhatjuk azt a médszert, hogy a kédolas kimenetére nem csak
a kddolandd blokk van hatdssal, hanem az el6z6leg kédolt blokk is. Mivel az els6 kddolando blokk el6tt



nem volt semmi, ezért sziikséglink van egy IV-vel jel6lt inicializalo vektorra. Az lzemmod mikodését a 6.
abra lathatjuk.
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6. abra A CBC méd miikodése

Az els6 blokk kddolasa el6tt bitenkénti XOR mivelettel hozzdadjuk az IV-t, majd az igy mddositott
blokkot kddoljuk. Az eredményt tovabb kiildjik a fogadd oldalra, valamint a kddolas helyén betoltjiik egy
regiszterbe. A kovetkez6 blokkhoz mar az ebbe a regiszterbe betoltétt adatsort adjuk hozza. A fogadd
oldalon az els6 blokk fogadasakor elvégezziik a dekddolast, majd az eredményhez Ujra hozzaadjuk az IV-
t. Az XOR tulajdonsdgainak kdszonhet6en ekkor visszakapjuk az eredeti blokkot. A fogadé oldalon a
dekddolas el6tt elmentjik a beérkezett titkositott blokkot egy regiszterbe, hogy azt felhasznalhassuk a
kovetkez6 blokk dekddolasahoz. Tehat az egyes blokkokat egymadsra lancoljuk, innen jon az zemmdéd
neve is: Cipher Block Chaining, azaz CBC. Fontos, hogy az inicializalé vektor azonos legyen mindkét
oldalon. Formalisan a kbvetkez6képpen néz ki a folyamat:

e Elsé blokk kédolasa: Y, = E, (IV @ X))

e Elsé blokk dekédoldsa: X; =D, (Y,)® IV

o Kévetkezd (i.) blokkok kédolasa: Y, = E, (Y, , @ X;)

o Kovetkezs (i.) blokkok dekddolasa: X; =D, (Y;) @Y,

Gondoljuk végig, hogy az ECB-nél ismertetett bankos problémat megoldja-e a CBC. Amennyiben
Gzenetenként mas IV vektort hasznalnak, Eve nem képes mintdkat felfedezni az (izenetekben. Tovabba,
ha az egymas utdni Uzeneteket folyamatosan egymads utan lancoljak, akkor szintén megoldddik a
probléma. Tegylik fel azonban, hogy lUzenetenként Ujra inicializaljuk a fogadd és kiildé oldalt, azaz
minden Uzenet elején Ujra el6vessziik ugyanazt az IV vektort. Ekkor Eve Ujra elfogja az egyes lizeneteket,
majd kicseréli a 4. blokkot és az lizenetet tovabb kildi. A vevd fogadja az lizenetet és visszafejti azt. Eve
pechére a fogadd bank rosszul dekddolja a 4. és 5. blokkot. Ugyanis a 4. blokkra hatdssal van az els6
harom is, ahol a 2. blokk Gzenetenként mas és mds. Mivel a fogadd oldalon tévesen dekddoljdk a 4. és 5.



blokkot, ezért a pénz nem fog megérkezni Eve szaml3jara. A beavatkozas észlelése egy masik probléma,
ezzel részletesebben foglalkozunk majd a digitalis alairas témakaorén beldl.

Nézzik, hogy ha a kordbban bemutatott képet CBC mdédban kddoljuk, akkor milyen abrat kapunk. Az
eredményt a 7. abra lathatjuk. Ezen mar felismerhetetlen az eredeti kép, ugy tlnik, mintha egy

véletlenszerlen generalt dbrat latnank.

7. abra 128 bites AES-el kodolt kép CBC lizemmddban

Lathatd tehat, hogy a CBC megszlinteti az ECB determinisztikussagat, igy kivédi annak a gyengeségét. Az
IV vektorban valamilyen mdédon meg kell egyezniik a kommunikalé feleknek, ezt akar szimmetrikus
kddoldval is megtehetik. Az (izemmddnak van azonban egy komoly hatranya: Amennyiben nem
garantdlhatd, hogy minden blokk hibamentesen atjut a hadldézaton, akkor ha csak egy blokknak egyetlen
bitje hibas lesz, akkor a lavina hatas miatt az 6sszes ezt kovetd blokk hibasan lesz dekddolva. A
kovetkez8 izemmad ezt kiiszoboli ki.

Kimenet visszacsatolasa (OFB)

Ennél az izemmddnal szintén sziikséglink van egy IV vektorra. Itt a kddoléd nem kapja meg magat az X
blokkot. Az elsé blokk elkildésekor a kddold egy K kulccsal titkositja az IV vektort. Az eredményt
egyrészt elmenti egy S regiszterbe, masrészt XOR-al hozzdadja a titkositandé X blokkhoz. Az
eredményt pedig elkiildi a fogadd oldalra, ahol szintén egy kddoldval és az IV vektorral elGallitunk egy
bitsorozatot, azt XOR-al hozzdadjuk a beérkezé lizenethez, és megkapjuk az eredetit. A kbvetkez6 blokk
elkiildése el6tt mar nem az IV-t, hanem az S regiszter tartalmat kell kédolni. A kiildé és fogadd oldalon

tehat pontosan ugyanzt kell végrehajtani. Mivel itt a kdédoldé kimenetét csatoljuk vissza annak a



bemenetére, az lzemmaddot Output Feedback-nek, azaz OFB-nek nevezzilk. A mddszer m(ikédésének
vazlatat a 8. adbra lathatjuk.
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8. dbra Az OFB méd miikodése

Formalisan a kdvetkez6 mdédon irhatjuk fel a médszer miikodését:

e Elsé blokk kédoldsa: S, =E, (IV), Y, =X, @,

e Elsé blokk dekédolasa: S, =E, (IV), X, =Y, @S,

o Kovetkezé (i.) blokkok kédolasa: S; =E, (S, ,), Y, =X, ®S,

e Kévetkezd (i.) blokkok dekddolasa: S, =E, (S, ), X, =Y, @S,
A kddold kimenete tehat teljesen fliggetlen a titkositandd szévegtdl. A kddold kimenetét kulcsfolyamnak
is nevezhetjuk, ezt akar el6re is kiszamolhatjuk. Az atviteli hibdkra ez a mddszer a legkevésbé érzékeny,

ugyanis ha a haldzaton atvitt Gzenetben 1 bit séril meg, akkor az eredményben is csak 1 bit hiba
keletkezik. Fontos, hogy a vevé oldalon is kddolot kell alklamazni a kulcsfolyam elGallitasara!

Azonban oda kell figyelntink arra, hogy a kulcs folyamot ne ismételjik meg. Tegyiik fel, hogy a P, és P,

szoveget ugyanazzal a K kulcsfolyammal titkositjuk. Ekkor a keletkezett kodolt Gizenetek:
C,=P®K & C,=P,®K.
Eve elfogja C, -et és C, -t, majd XOR-al 6sszeadja ket:

C,®C,=(POK)®(P,®K)=P®P2



Amennyiben Eve ismeri Pl—et, vagy F’2 -t, Ugy a masik egy XOR segitségével konnyen meghatarozhaté.

Ellenkezd esetben pedig P, @ P, gyakorisdgelemzéssel térhetd, ugyanis az egyes szimbdlumparoknak

megfeleltethet6 egy helyettesité szimbdlum.

Kodolt iizenet visszacsatolasa (CFB)

Az aldbbi Gzemmoddban szintén kdédolét haszndlunk a kildé és fogadd oldalon. A mddszer annyiban
kilonbozik az OFB-t6l, hogy a kddoléra nem annak kimenetét, hanem magat a kddolt Gizenetet csatoljuk
vissza, ezért ennek a neve Cipher Feedback, azaz CFB.

Yi-1 < — > Yi-1

vV -— — Vv

K—»  Kodol6 Kodold |e—K

i I. @ i»

9. abra A CFB mdéd miikodése

Formalisan a kdvetkezGképpen néz ki az algoritmus:

e Elsé blokk kédoldsa: Y, = X, @ E, (IV)

e Elsé blokk kédolasa: X, =Y, @ E, (IV)

o Kovetkezé (i.) blokkok kédolasa: Y, = X; @ E, (Y, ;)

o Kévetkezd (i.) blokkok dekédolasa: X; =Y; @ E, (Y )

Eddig latszdlag ez a mddszer nem nagy el6relépés az el6z6ekhez képest. Tegylik fel azonban, hogy olyan
Gzeneteket kell kddolni, amelyek joval révidebbek, mint a blokk kédoldnk altal igényelt blokk méret.
Példaul ha a felhasznald gépel, akkor lehet, hogy a szoftvernek nincs ideje megvarni, mig osszegydilik a
megfelel6 mennyiségl karakter, hogy azokat majd egyben kédolva elkiildje. Az egyik megoldas az lehet,
hogy az egyes karaktereket kiegészitjik a megfelel6 blokk méretre, majd elvégezziik a kédolast. Kénnyen
lathatd, hogy ekkor azonban pazarléan banunk a halézat savszélességével. A megoldas a CFB mad
megfelel6 hasznalataban rejlik.



Tegyik fel, hogy a kddoldok bemenetére egy shift-regisztert kotiink. A regiszterbe betdlthetiink egy Uj
byte-ot, ennek hatdsdra a regiszterben |évé legrégebbi byte kiesik. A regiszter kezdetben az IV byte-jait
tartalmazza. Az Uj Gzenet kiildésekor a shift-regisztert kddoljuk. Az elkiildendd byte-ot XOR-al 6sszeadjuk
a kédold kimenetének meghatdrozott index(i byte-jdval, majd az eredmény byte-ot visszatoltjiik a shift-
regiszterbe, valamint elkildjik a halézaton keresztiil a fogadénak. A fogadd oldalon a kildéhoz
hasonldan elGallitanak egy kulcsot, amelynek a megfelel6 byte-javal XOR kapcsolatba hozzak a beérkez6
byte-ot, és megkapjak a dekédolt byte-ot. Tovabba, a hdldzaton érkezd kddolt byte-ot betoltik a shift-
regiszterbe. A 10. dbra és 11. abra lathatd, ahogy az Ujabb elkildott, illetve fogadott byte-ok hatasara a
shift-regiszterek tartalma valtozik. A mddszer hatranya is ebbdl fakad: Amennyiben az egyik byte atvitele
soran hiba lép fel, akkor amig a hibas byte a fogadé oldal shift-regiszterében van, addig a beérkezé byte-
okat hibasan dekddoljak.
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10. abra A shift-regiszterek tartalma a 8. byte kiildésekor
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11. abra A shift-regiszterek tartalma a 9. byte kiildésekor



Szamlalé mod (CTR)

A CBC, OFB és CFB lizemmoddok nagy hatranya az, hogy ha rendelkeziink egy nagy mennyiségl kddolt
adathalmazzal, példaul egy merevilemez tartalmdval, és szeretnénk ezen adathalmaz egy adott
szakaszdhoz hozzaférni, akkor az el6tte |év6 kddolt adatokat is fel kell dolgozni. Tehat mivel az egymas
utani blokkok szoros kapcsolatban dlinak egymadssal, a direkt hozzaférés meglehetGsen problémas lehet.
Ennek a megoldasdra dolgoztdk ki a szamlaldé moddot (Counter mode, azaz CTR). Itt is kédoldt
alkalmaznak a kildé és fogadd oldalon. A kédolék bemenetét Ugy kapjuk meg, hogy 6sszefliziink egy
inicializald vektort és egy szamlaldt. A szamlalé értéke kezdetben nulla. Az elsé blokk elkiildésekor az IV-t
és a szamldlét osszeflizve kddoljuk, majd az eredményt XOR-al hozzaadjuk a kiildendé blokkhoz. A
fogadd oldalon hasonldképpen cseleksziink a kddoldval, majd annak kimenetével megfejtjiik a halézaton
beérkezett titkositott lizenetet. Az lizenet elkildése illetve fogaddsa utan mindkét oldalon 1-el noveljik
a szamlalot. Lényegében Ujfent egy kulcsfolyamot allitunk el6, amelyre nincsenek hatdssal sem a
multban elkiildott blokkok, sem a multban generalt kulcsfolyam-szeletek.
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12. dbra A CTR mod miikodése

Formdlisan a kévetkez6 médon mikédik a CTR méd, ha CTR, jeldli a kilds, CTR, a fogadd
szamlalojat:

e Kezdetben CTR, =CTR,.

e Azi.blokkkédoldsa: Y; = X, @ E, (IV|CTR,), majd CTR,-t 1-el megnéveljiik.

e Az i.blokkdekédolasa: X; =Y; ®E, (IV|CTR;), majd CTR, -t 1-el megnéveljiik.

Ez az Uzemmodd kifejezetten hasznos tobbek kozott merevlemezek titkositasakor. Ekkor a szamlalo
jelolheti az aktudlis merevlemez szektor sorszamat.



III. MELLEKLET
AZ RSA ALGORITMUS

Az RSA sz6 a fejlezt6inek neveibél szarmazik: Ron Rivest, Adi Shamir és Len Adleman. Az algoritmust
1976-ban publikaltak. 1997-ben nyilvanossagra hoztak, hogy Clifford Cocks 1973-ban mar kidolgozta az
eljarast, a brit GCHQ (Government Communications Headquarters) nev(i szervezetnél, am tébb mint két
évtizedig nem engedélyezték, hogy ezt publikalja.

Matematikai alapok

Az RSA szamelméleti eredményeken alapul, ezért elGszor ezeket ismertetjik. A bemutatasra kerilé
szamelméleti tételek helyességének bizonyitasatdl eltekintiink.

Legnagyobb koz6s oszto
Definicio: Egy A és B egész szam legnagyobb kozds osztdjanak nevezziik azt a legnagyobb egész szamot,
amely A-nak és B-nek is osztdja.

A jegyzetben A és B legnagyobb kozos osztéjat Inko(A, B)-vel jeldljik. Kiszamitasara tobb mddszer is van,
probaljuk meghatarozni Inko(84, 30)-at. Bontsuk a két szamot primtényezG6kre:

o 84=2*2*3*7és
e 30=2*3*5

A két szam osztdi koziil a 2 és 3 a koz0s, tehat Inko(84, 30) = 2 * 3 = 6. Kis szamoknak nem okoz
nehézséget az el6bbi mddszer, dm nagy szdmoknal ez az algoritmus hasznalhatatlannd valik. Szerencsére
|étezik ennél joval gyorsabb mddszer is, mégpedig az euklideszi algoritmus. A bemenet az A és B egész
szamok, tegyuk fel, hogy A > B.

1. R:=AmodB

2. Ha R =0 akkor végeztiink, a legnagyobb kdz6s oszté := B
3. A:=B

4. B:=R

5. Vissza az 1. pontra

A fenti algoritmusban a mod a maradékos osztast jeloli. Az Inko(84, 30) a kdvetkezé mddon szamolhato
ezzel az algoritmussal:

Lépés A B R
1 84 30 24
2 30 24 6
3 24 6 0

Multiplikativ inverz

Az RSA-ban modularis aritmetikat hasznalunk, ezért definidljuk a multiplikativ inverzet:




Definicio: Egy A egész szam multiplikativ inverze az a B szdm modulo M-ben, amire igaz, hogy:
AB =1(mod M)
Példaul legyen A = 23, M = 120. Ekkor, ha B-t 47-nek valasztjuk, akkor
AB =1081
1081 mod 120=1

Tehat 23 multiplikativ inverze modulo 120 esetén 47. Mivel az RSA kulcsvalasztasi lépésében
multiplikativ inverzet is kell szamolni, ezért szikségiink van egy hatékony algoritmusra ennek a
meghatarozasahoz. Erre alkalmas a kiterjesztett euklideszi algoritmus.

A kiterjesztett euklideszi algoritmus a kovetkez6 egyenlet megoldasat teszi lehet6vé:
ax +by =Inko(a,b),

ahol a és b egészek adottak, x és y egészeket kell meghatarozni. Tegylk fel, hogy x az a multiplikativ
inverze modulo m-ben:

ax=1( mod m)
Tehat m osztdja ax — 1-nek, az osztas eredményét jeldljiuk g-val:
ax—1=qgm
Ezt atrendezve azt kapjuk, hogy
ax—gm=1

Amennyiben Inko(a, m) = 1, és a kiterjesztett euklideszi algoritmussal meghatarozzuk x-et és g-t, akkor x
lesz a keresett multiplikativ inverz. Az Inko(a, m) = 1 feltétel az RSA-hoz elegendd, hiszen ott erre az
esetre lesz csak sziikségiink.

Ahogy a neve is utal r3, az algoritmus hasonléan m(kodik, mint az euklideszi algoritmus, csupan azt kell
kiegésziteni néhany utasitassal. A konnyebb targyalhatdsag kedvéért hatdrozzuk meg az Inko(a = 120, b
= 23)-at:

Osztando Oszté Hanyados (q) | Maradék (r)
120 23 5 5
23 5 4 3
5 3 1 2
3 2 1 1
2 1 2 0

A maradékokat jel6ljik I;-vel. Az algoritmust az ax + by = Inko(a, b) egyenlet megolddsara hasznaljuk,

tehat az ismeretleneket x-el és y-al jeloljik. Fejezzik ki az r-t a és b alapjan:



I =ax +hby,

A tablazat alapjan kénnyen latszik, hogy a tablazat egy sordban Iévé maradék értéke 1 sorral lejjebb
szintén megjelenik, mint osztd, 2 sorral lejjebb, pedig mint osztandd. Tehat ha i > 2 akkor:

=T =l
Az el6z6 kett6 Osszefliggésbdl a kovetkezét kapjuk:
L= (@x_, +by; ,) -0 (ax_, +by, ;)
Emeljuk ki a-tés b -t:
L=aX_, — 0% 1) +b(Y, , —aVi4)
Az algoritmus soran az ismeretlen x és y értékét fokozatosan megkdozelitjik. Tegyiik fel, hogy

e X =1,y,=0¢s
e X%=0,y,=1

Valamint, ha i > 2, akkor

o X=X, X,

* Yi=Yi,—0VYia

Definidljuk tovabba I -et és I, -t:

o I =ax-+hy =a
e I,=ax,+by,=b

A fentiek alapjan az algoritmus a kovetkez§:

2. x=1,y%=0,%=0,y,=
3. 1=3

4. O =r, /1,

5. r:=r_, modr,

6. Ha I, =1 akkor vége

7. % =%, 0%,

8 Yi=Yio~UYia



9. i=i+1
10. Ugras a 4. pontra

A fenti algoritmusban az euklideszi algoritmussal ellentétben akkor allunk meg, ha a maradék 1. Mivel
nekilink az RSA miatt van szlikségiink erre az algoritmusra, a fenti megkozelités elegendd lesz.

Az alabbi példdban megkeressiik x és y értékét, ha a = 120 és b = 23. Kordbban meghataroztuk, hogy
Inko(120, 23) = 1.

i ! r X Yi L =ax +by,

1 120 1 120=120*1+23%0
2 23 0 1 23=120*0+23*1
3 5 5 1 5 5=120*1+23*(-5)
4 4 3 -4 21 3=120*(-4)+23*21
5 1 2 5 -26 2=120*5+23*(-26)
6 1 1 -9 47 1=120*(-9) +23*47

Tehat 1 = 120 * (-9) + 23 * 47, azaz x = -9 és y = 47. A kordbbi megadllapitasok alapjan az alabbi
egyenleteket irhatjuk fel:

47*23=1( mod 120)
120*(—9) =26*38=1 ( mod 47)
120*(-9)=14*5=1( mod 23)

Azaz 47 és 23 egymas multiplikativ inverzei modulo 120, vagy 26 és 38 egymds modulo inverzei modulo
47, tovabba ugyanez igaz 14-re és 5-re modulo 23-ban.

Euler-fiiggvény
Az Euler-fliggvény definicidjahoz el6szor sziikséglink van a relativ primek fogalmara:

Definicio: A és B egész szamok relativ primek, ha Inko(A, B) = 1.
Ez alapjan az Euler-fliggvény definicidja:
o(m) 5{a:Inko(m,a) =1 és a <m}|

Azaz az Euler-fuggvény egy adott m pozitiv egész szam esetén megadja, hogy hany darab m-nél kisebb és
m-el relativ prim létezik.

Szamoljuk ki ¢(6) értékét!

e Inko(6,1)=1V



e Inko(6, 2) =

e Inko(6, 3) =
e Inko(6, 4) =
e Inko(6, 5) =

Tehat @(6) =2. Bar egy szampdrra az euklideszi algoritmussal hatékonyan tudjuk ellendrizni a relativ

prim definicidjanak valé megfelelést, egy nagy M szamra m-—1 ellendrzésre van szikség, ami
elfogadhatatlan mennyiségl szdmitast tesz szlikségessé.

Amennyiben ismerjik m primtényez&s felbontdsat, ugy ¢@(m) értékét hatékonyan meghatdrozhatjuk.
Legyen

el .e2

m=p;p; ...p;,

ahol P; primszamok. Ez alapjan az Euler-fliggvény értékét igy hatarozhatjuk meg:

p(m) = H(p. -p )
Hatarozzuk meg ¢(240) értékét a fenti képlet alapjan!
m=16*15=2"*3"*5"= p* p;*p;*, n=
@(240) = (2" - 2°)(3'-3)(5' -5°) =8*2*4 =64

Ennek a moddszernek el6nye a hatékonysdg, hatranya viszont az, hogy ismerni kell hozzd m
primtényez8s felbontasat. Nagy szamoknal ehhez rengeteg szamitdsra van sziikség, viszont az RSA-nal
ezt a tulajdonsdagot hasznaljuk ki.

Vegylk észre, hogy ha M két primszam, nevezetesen p és ( szorzata, akkor

p(m)=(p-1(q-1)

A kis Fermat-tétel

A kovetkez6 6sszefliggés Pierre de Fermat-tdl szarmazik, bar 6 ezt csupdn sejtésként fogalmazta meg. A
kis jelz6t azért kapta, hogy megkiilonboztessiik a nagy Fermat-tételtGl, amely hosszu évszazadokig,
egészen 1994-ig csupan sejtés volt. A kis Fermat-sejtést Fermat 1636-ban fogalmazta meg, és Leibniz
viszonylag hamar, 1683-ban k6zolte, hogy 6 mar ismert egy bizonyitast ra.

A tétel a kovetkez6t mondja ki: Legyen P primszam, tovabba a barmely egész szam, ekkor igaz az,

hogy

a” =a (mod p)



Az RSA megértéséhez a fenti dsszefliggésnek egy masik vdltozatdra lesz sziikséglink. Legyen p tovabbra

is primszam, am a olyan egész, amely P -hez relativ prim. Ekkor igaz a kdvetkez6:
aP* =1 (mod p)
Legyen a = 34, p = 37. Ekkor

34% = 462082935536608083712617840903502214718703588813721042944

4620829355366080-218672808090350221471870-706153575042944 mod 37 =34
A tétel igaz akkoris, hap<a,legyena=34ésp=7.
34" =52523350144

52523350144 = 6 =34 (mod 7)

Az RSA algoritmusa

Az RSA azt hasznilja ki, hogy két nagy primszdmot kdnnyen 6sszeszorozhatunk, viszont pusztan a szorzat
ismeretében jelenlegi tudasunk szerint nem tudjuk elfogadhatd idén belil visszafejteni a primszamokat.

Az algoritmus el6készit6 1épésében mindenki general maganak privat és publikus kulcsokat, majd a
publikus kulcsokat nyilvdnossagra hozzak. A kulcsgeneralas lépései a kovetkez6k:

1. Legyen p és Q elegendSen nagy primszamok, és p#(

2. N=pq

3. p(N)=(p-1)(a-D)

4. Legyen € olyan szam, amelyre igaz, hogy Inko(e,(N))=1ése>3
5. Legye d olyan szdm, amelyre igaz, hogy ed =1 (mod ¢(N))

6. A nyilvanos kulcs legyen: (N, €), a privat kulcs pedig d

A nyilvdnos kulcsbdl € -t az euklideszi algoritmussal keressiik meg. Ez a szam lehet kicsi is, igy az is
megfelel6, ha 3-tdl kezdve egyesével teszteljiik az egész szamokat, hogy megfelel6ek-e. Rendszerint 11-
nél tovabb ritkan kell elmenni. A d meghatdrozasahoz pedig a kiterjesztett euklideszi algoritmusra van
szikség. Jeldljik X-el a kddolandd Uzenetet, Y -al pedig a kédolt valtozatdt. Ekkor a kdédolds a

kovetkezé mddon zajlik:
y=x° (mod N)
A dekddolds menete pedig a kovetkez6:

x=y° (mod N)



A tamaddnak sziiksége van d értékére ahhoz, hogy az Gizenetet meg tudja fejteni. Ehhez a nyilvanos €
mellett sziiksége van @(N) értékére is, amit elvileg a szintén nyilvanos N -nél meg lehet hatarozni.

Korabban viszont lattuk, hogy egy megfelel6en nagy szam esetén annak primtényezGs felbontasa tul
szamitasigényes, gyakorlatilag kivitelezhetetlen, igy a tdmad6 N alapjan nem képes @(N)-t, ésigy d -t

meghatarozni.
Az aldbbiakban bemutatjuk az RSA mUikodését egy egyszerd példan.

1. Legyen p=73 és =151

2. N =pq=11023

3. @(N)=(p-1)(q-1)=10800

4. € legyen 11, mert Inko(10800,11) =1

5. d értéke 5891, mert ed =1 (mod 10800)

6. A nyilvanos kulcs tehat: (11023, 11), mig a privat kulcs 5891
7. Titkositsuk az X =17 Ulzenetet!

8

9

17" (mod11023) =1782
Dekédolas: 1782%% (mod 11023) =17

Az ajanldsokban altaldban minimum 1024 bites kulcsméret szerepel, de katonai alkalmazasokndl 2048,
vagy ennél nagyobb kulcsméretek is el6fordulnak. A tapasztalatok azt mutatjak, hogy az RSA, hasonldan
a tobbi nyilvanos kulcsu kédold eljarashoz, nagysagrendekkel lassabb, mint a blokk-kddoldk. Emiatt az
RSA-t az lizenetvaltasnak csupan bizonyos Iépéseinél, példaul a kulcs megosztasnal alkalmazzak.

Az aldbbiakban megmutatjuk, hogy az RSA helyesen m(ikodik, azaz bizonyitsuk az alabbi allitast:
(x)* =x (mod N)

Tudjuk, hogy d az €-nek mod ¢@(N) -ben multiplikativ inverze, azaz
ed =1 (mod ¢@(N))

Tehat ez azt jelenti, hogy ed egy olyan egész szam, amit @(N)-el elosztva 1-et kapunk maradékul, az

osztas egész részét pedig jeloljik V-vel:
ed =vp(N)+1
Az eredeti dllitast a kovetkezé mddon irhatjuk at:

x?MN* = x (mod N)

Az dllitas igazolasahoz el6szor egy segédallitast kell belatnunk. Bizonyitsuk be, hogy tetsz6leges X és S
értékek, és tetszGleges U primszam esetén igaz a kdvetkez6:



XU =x (mod u)

Két esetet kell megvizsgdlnunk, az els6 az, mikor X-et nem osztja U, ekkor a kis Fermat-tétel
segitségével az allitas beldthato:

X" =1 (mod u) = (x")* =1 (mod u) = x(x"*)* =x (mod u)

A masik eset viszont az, mikor X -et osztja U. Ekkor U és X nyilvdn nem relativ primek, tehat ekkor a kis
Fermat-tételt nem alkalmazhatjuk, tehat az el6z6 eset bizonyitdsa ide nem jo. Mivel X-et osztja U,
ezért az osztas maradéka 0, azaz:

s(u-1)+1

x=0=x =X (modu)

Tehat a segédallitdsunk igaz. Ezek utdan mar minden adott az eredeti allitds bizonyitdsahoz. Ezt
szeretnénk belatni:

x"“M* = x (mod N)

Tudjuk, hogy

x*“ P =x (mod u),

ha U prim. Valamint

ed =vp(N)+1=v(p-1(q-1)+1.
Legyen S, =V(P—1), és S, =Vv(q—1). Ezek alapjan igazak a kévetkezdk:
X" = x (mod q)

X2 = x (mod p)

s;(p-1)+1 vo(N)+1

Vagyis Q osztja x>V _x-et és p osztja X —X-et, tehdt pg=N osztja X X -et.

vo(N)+1

Ebbs| kdvetkezik, hogy X =X (mod N), ami pedig az eredeti allitassal ekvivalens. O

ioo . . dye _
Ez alapjdn igaz az s, hogy (X")" =X (mod N) , erre majd az lizenethitelesitésnél lesz szlikséglink.

Az RSA alkalmazasa digitalis alairasra
Tegyik fel, hogy Bob az X Uzenetet szeretné elkiildeni Alice-nak. Bob privat kulcsa legyen |(pr =d,
nyilvanos kulcsa pedig K, =(Nn,€). Bob eljuttatja (n,e)-t Alice-nak. Az tizenet elkiildése el6tt Bob

kiszamolja X-re a digitdlis aldirdst: s=x" mod n. Bob elkiildi Alice-nak (x,S) -t. Alice fogadja az



lizenetet, és ellenérzi a kapott aladirdst, mégpedig Ugy, hogy dekddolja S-t: X=s° mod n.
Amennyiben Alice azt tapasztalja, hogy X=X, akkor biztos lehet vele, hogy az alairast Bob privat
kulcsaval készitették, tehat az alairas helyes. Mivel csak Bob ismeri d értékét, ezért mas nem képes a
megfelel6 S -t elGallitani, tehat biztos, hogy Bob kiildte az (izenetet. Abban az esetben, ha Eve elfogja az
(X,S) parost, megvéltoztatja X-et, a megfelel6 S-t is ki kellene szdmolnia, de erre nem képes, hiszen

nem rendelkezik Bob privat kulcsaval. Lassunk erre egy konkrét szam példat!

Legyen az elkiildend8 lzenet X=4. Generaljunk megfelel§ RSA privat és publikus kulcsot, ahol a
lépések a kovetkezbk:

Legyen p=3 és q=11
n=pg =33
p(n)=B-D(11-1)=20
Legyen €=3

d=e'=7 mod 20

A A

Bob elkildi Alice-nak a sajat nyilvanos kulcsat, mégpedig a (33,3) -at. Az lzenet elkildésekkor pedig

kiszdmolja az X =4 uzenet digitélis aldirdsat:
s=x"=4"=16 mod 33

Bob ezek utan elkildi (X,S) = (4,16) -ot Alice-nak. Alice ellendrzi az Gizenet hitelességét, kiszamolja X -

et:
X =5°=16°=4 mod 33.
Mivel X =X, ezért biztos, hogy az alairas helyes.

Ez a mddszer egyszer(i, am van egy hdatranya: RSA esetében konnyen lathatd, hogy az X nem lehet
nagyobb, mint N. Sajnos hasonlé korlatozds érvényes mas nyilvanos kulcsi kédoldra is, ezért
bonyolultabb alairasi médszert kell alkalmazni.

Bontsuk az X Uzenetet N darab szeletre, ahol minden X; (1< 1 <n) szeletre igaz, hogy X, <N . A fenti

mddszerrel dllitsuk el6 a privat kulcs segitségével minden X; szelet aldirasat:
d
s;=X modn.

A kapott S; -et pedig 6sszeflizve megkapjuk a teljes X lizenet digitalis alairasat.
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13. abra Naiv mddszer a digitalis alairas elGallitasara

Az alairast tovabba sem képes mas reprodukalni. A mddszer azonban egyrészt nem hatékony, mdsrészt
nem is biztonsagos. A nyilvdnos kulcsu kédolék kdzismerten lassuak, tehat nagy Gzenet esetén rendkivil
sokdig tartana elGdllitani az egyes lizenetpecsét szeleteket. A masik hatrany, hogy a kapott aldiras
mérete nagysagrendileg akkora, mint az eredeti Uzenet, tehat az elkildendd adatmennyiség kozel
megkétszerez6dik, ez pedig elfogadhatatlan tarolds, illetve haldzati atvitel szempontjabdl. A
legsulyosabb ellenérv pedig a mddszer tdmadhatdsaga: Eve a nélkil atrendezheti a tovabbitandd

(Xi , Si) parokat, hogy arrdl Alice vagy Bob tudomast szerezne.

A gyakorlatban ténylegesen alkalmazott megoldas az, hogy elGszor szamoljunk ki egy rovid hash-t a
teljes lizenetre, ezt késGbb h-val jeldljik, majd csupan ez utébbit kddoljuk nyilvanos kulcsu kédoldval.

X1 XZ I X3 e Xn

— _

K —»sigh—»{ s

14. dbra A helyes alairas generalas

Ez a moddszer kijavitja az el6z6 hibdit. A hash fliggvényt Ugy kell megadni, hogy annak kimenetére
alkalmazhatd legyen az nyilvanos kulcsi kédold. Mivel csak egy rovid bitsorozatra alkalmazzuk a
kodolast, ezért a kapott aldirds mérete kicsi lesz, valamint az gyorsan is szdmolhatd. Tovabba a tdamado
nem tud mit dtrendezni az elktldott (X,S)-ben anélkil, hogy ez a fogadonak fel ne tlnne. Lassuk



formalisan, hogyan néz ki a fenti médszer. Az elkiildendé lizenet tovabbra is X . Bob nyilt kulcsa: kpub, a

privat pedig K, .

1. Bob elGszor kiszdmolja az X -re a hash-t: z =h(X)

2. Bob z-bél kiszamolja a digitalis aldirast: S =sigkpr (2)

3. Bob elkiildi (X, S) -t Alice-nak, aki elvégzi az ellenérzést. O is kiszdmolja a hash fliggvény értékét:
Z =h(x). Vvégul ellenérzi, hogy ha dekddolja S -t, akkor ugyanazt a hash értéket kapja-e, mint
amit 6 kiszdmolt. Tehat, ha Z =K, (S), akkor a digitalis aldirds helyes, egyébként pedig
helytelen. Most lassuk, hogy Eve hogyan tdmadhatja a digitalis aladirast. Nyilvan Eve, ahogy barki
mads, Bobnak csak a nyilvdnos kulcsat ismeri, a privatat nem. Eve elfogja Bob lzenetét, és
megvaltoztatjia az X Uzenetet X -re. Ekkor nyilvan Uj digitalis aldirdst kell mellékelni a
megvaltoztatott Uzenethez, ha ez sikeriilne, akkor Alice nem venné észre, hogy atverés aldozata
lett. Eve X hash értékét nyilvan ki tudja szamolni: Z =h(X). A kovetkez6 Iépés pedig az, hogy
Bob privat kulcsaval kdédolja Z -t, &m erre nem képes, hiszen nem rendelkezik a megfelel6
kulccsal.



IV. MELLEKLET
A SZULETESNAP-TAMADAS MATEMATIKAI HATTERE

Az alabbi feladat a sziiletésnap paradoxon nevet viseli. A kérdés az, hogy hany embernek kell lennie egy
szobdban ahhoz, hogy legaldbb 0.5 legyen annak a valdszinlisége, hogy van két ember, akiknek azonos
napon van a szlletésnapjuk? Tegylk fel, hogy nincsenek a szobaban ikrek és szok&év sincsen.
Jellemzd8en az elsé vélasz, ami az esetek tobbségében elhangzik, az, hogy 365 / 2 emberre van szikség,
holott valéjaban elég csupdn 23. A feladat maga tehat nem paradoxon, csupdn azért alkalmazzak ra ezt a
megjelolést, mert elsé hallasra talan furcsanak hangzik a helyes megfejtés.

Ahhoz, hogy megértsiik, miért elég 23 ember, vegylik észre, hogy a feladat nem azt kérdezi, hogy egy
kivalasztott személyhez talalunk-e olyan part, akinek ugyanazon a napon van a sziiletésnapja. Itt

23*22
2

23
tetsz6leges parokat keresiink. 23 személy esetén pedig [ 2) =253 pér alkothatd. Annak a

valdszinlsége, hogy mindenki masik napon sziiletett:

364 363 365—-n+1

P(mindenki mésik napon sziiletett) =
365 365 365

Ennek ellenkez6jének valdszinlisége pedig:

364 363 365-n+1

P(legalabb két embernek azonos napon van a sziletésnapja) =1— )
365 365 365

Ez utdbbi valdszinliség N=23 esetben pedig 0.507. Ezt a gondolatmenetet alkalmazhatjuk az
lizenetpecsétekre is. Hatarozzuk meg, hogy ha A =0.5 valdszinlséggel lehet taldlni két olyan hash
figgvény bemenetet, amelyekre a kimenet azonos, akkor egy N bites kimenettel rendelkezd hash
figgvénynél mennyi prébdlkozasra van sziikség?

A fenti valdszinliség képletet az alabbi mddon irhatjuk at:

. o, 1 2 t-1 = i
P(nincs utkozes)=£1—§j(1—§j...(1— 5 J:I;[[l—z—nj

Itt a t jeloli azt, hogy mennyiszer érdemes prdbalkozni, mig megfelel§6 bemeneteket taldlunk. A

folytatdshoz sziikségiink lesz egye kdzelitd képletre. Az 15. dbra lathatjuk pirossal az 1— X, kékkel pedig

az e " fliggvényt. Lathatd, hogy amennyiben X nagyon kézel van az 1-hez, akkor
e ~1-X.

Mivel i/e™ rendkivil koézel van 0-hoz, ezért a fenti kozelitést alkalmazhatjuk a valdszinlség
kiszdmitasara:



t—1 i 14243+, 4t-1

P(nincs itkozés) ~ [ [e ' e 7
i=1

+3
+2
1
! ] k"
T 1 T
-2 -1 1 2
+-1
+-z

15. abra Az € * ésaz 1— X fiiggvények

A képlet jobb oldalan Iathatd szamlaldt helyettesithetjik az alabbi médon:

1+2+3+...+t—1=H

Ezt felhaszndlva a valdszin(liség képletét a kdvetkez6 mddon kozelithetjiik:

_t(t-1) t(t-1)
P(nincs (itkozés) ~e 22" ~e 2

Ahogy kordbban is irtuk, A jeldli annak a valdszin(iségét, hogy legalabb egy (itkdz8 bemenetpart
taldlunk:

t(t-D)

/I zl—e 2n+1

Mivel arra vagyunk kivancsiak, hogy mennyi t prébélkozésra van sziikség ahhoz, hogy A valdszin(iséggel
Utkozést talaljunk, rendezzik a fenti egyenletet t-re:

t(t—1)

In(l-2) ===

1
t(t-1) ~2"%n| ——
(t-1) (Hj

Mivel t egy elegendBen nagy szam, ezért a fenti egyenlet bal oldalat igy kozelithetjik:

tt-1) ~t°



Ezek utdn az egyenlet a kovetkez6képpen rendezhetd:

tz 2n+1|n(i)z2(n+l)/2 |n ij
1-4 1-4

A fenti képlet ismeretében hatarozzuk meg, hogy n = 80 bites hash fliggvény kimenetnél mennyire
érdemes t-t, valasztani, azaz mennyi proébalkozdsra van sziikség ahhoz, hogy 0.5 valdszinliséggel
taldljunk Utkozést:

t — 281/2 In(l ]&)5] ~ 240.2

A fenti eredmény ismerete nélkiil azt gondolnank, hogy ha egy hash algoritmus kimenete 80 bites, akkor
a tdmaddnak 2" tzenetet kell 4tnéznie, mire megfelel6t taldl. Am valdjaban elég 2% darabot atnéznie,
ez pedig a ma hasznalatos szamitdgépek teljesitményét figyelembe véve rendkiviil kicsi mennyiség, akar
egy egyszer( laptop segitségével is taldlhatunk egyez6 kimenettel rendelkezé bemeneteket.



V.MELLEKLET
AZ SHA-1 UZENETPECSET

Alapmiiveletek

Miel6Stt belemerlilnénk az SHA-1 algoritmus részleteibe, bemutatjuk a felhasznalt alapm{(iveleteket.

Bitenkénti XOR

A m(ivelet megegyezik az AES kddoldnal ismertetettel, azaz a mlvelet két operandusa 1-1 bitsorozat, az
eredmény bitsorozatban azon a helyiértéken van 1, ahol a két operandusban a bitek kilonboztek
egymastdl, formalisan, ha A és B bitsorozatok:

A®B=C, ahol C, =1 akkor és csak akkor, ha A # B,.

Példa: 01101 @© 01010 = 00111.

Bitenkénti AND
A bitenkénti AND, vagy ES m(iveletben a kimenet i . bitje akkor és csak akkor 1, ha a bemenetek i . bitjei
szintén 1-ek:

AAB=C, ahol C, =1 akkor és csak akkor, ha A =B, =1.

Példa: 01101 A 01010 = 01000.

Bitenkénti OR
A bitenkénti AND, vagy ES miiveletben a kimenet i. bitje akkor és csak akkor 1, ha a bemenetek i . bitjei
kozil legalabb az egyik 1.

AvB=C, ahol C, =1 akkor és csak akkor, ha A =1 vagy B, =1.

Példa: 01101 v 01010 = 01111.

Balra_forgatas

Adott egy X bitsorozat, ezt balra forgatjuk N pozicidval, és feltételezziik, hogy N kisebb, mint X
hossza. A forgatas soran N-el balra toljuk a biteket, és az eredeti sorozat N darab legmagasabb
helyiértéken |évé bitet a sorozat végéhez illesztjik.

Példa: balra_forgatas(110010, 2) = 001011.

Osszeadas mod 232-ben
Adottak A és B 32 bites el6jel nélkiili egész valtozok. Az 6sszeadast az aldbbi mddon végezziik el:

A+B=C mod 2%

Példa: adjunk Gssze két szamot, amelyeket hexadecimalis formaban irunk fel:



0xCA62C1D6 + 0x8F1BBCDC = 0x597EEB2 mod 0x100000000

Megjegyezzik, hogy ezt a m(iveletet C/C++-ban rendkivil egyszer(ien implementalhatjuk, ugyanis ezen
nyelvekben a 32 bites el6jel nélkili tipusok 6sszeadas m(ivelete pontosan igy miikodik.

Az SHA-1 miikodése

A legtobb hash flggvény ugy miikédik, hogy valamilyen el6készit6 |épés utdn azonos hosszusagu
blokkokra bontja a bemenetet. Ezen blokkokon egyenként végrehajt valamilyen tomorité eljarast, azaz
az | bit hosszu blokkot leképezi egy révidebb, M bites blokkra. A tdméritének ketté bemenete van, az
egyik az el6z6leg leképezett M bites blokk, a masik pedig a kdvetkezé blokk. Miutén elfogytak az | bites
blokkok, a tomorit6é legutolsé kimenete lesz a hash fliggvény kimenete is, ezt a mUkddési folyamatot
reprezentdlja a 16. dbra. Az SHA-1 flggvény kimenete 160 bites, és a bemenetet 512 bit hosszisagu
blokkokra bontja.

A 512
I |
I Ho |
| \? |
: 4 I
| tomorits |
| fuggveny |
| |
I H I
| |
| |
S R |

160

16. abra Az SHA-1 miikodése

A fent vazolt algoritmus el6tt azonban ki kell egésziteni a bemenetet, ugyanis nem biztos, hogy a
bemenet hossza oszthatd 512-vel. Elsé Iépésként a bemenetet ki kell egésziteni egy 64 bites
informacidval, amely leirja, hogy az eredeti bemenet hany bit hosszi. Amennyiben sziikséges, kiegészit
0 biteket flizlink a 64 bites informacid elé, hogy kijojjenek az 512 bit hosszi blokkok. A Iépések a
kovetkezbk:

1. Az X bitsorozat utan egy darab 1-es bitet fliz(ink.
2. Kiszamoljuk, hogy hany darab 0-val kell kibGviteni a sorozatot:

k=512—-64—1—1=448—(1+1) mod 512



Az 1-es bit utan fliziink k darab 0-t az x bitsorozatban.

Végliil az x-hez hozzaflizzik a 64 bites el6jel nélkiili egész értéket, mégpedig gy, hogy ez I-t, azaz
x eredeti bithosszat tarolja. Fontos, hogy ez a 64 bites érték big endian kddolasban keriljon a
sorozat végére!

Ebbél latszik, hogy az SHA-1 algoritmus legfeljebb 254-1 bit hosszusagu adathalmazt képes feldolgozni.

Lassunk egy példat a bemenet kiegészitésére: Legyen a bemenet a kévetkez6 string: x = ,,abc”.

01100001 01100010 01100011

a b c

Az izenet utdn egy 1-es bitet flzlink, ekkor a kdvetkezd sorozatot kapjuk:

01100001 01100010 01100011 1

Tudjuk, hogy | = 24, ezért k = 448-(24+1) mod 512 = 423 darab 0-t is a sorozat végére kell fliznlink:

01100001 01100010 01100011 1 0000...000
423db0

Végiil az | = 24-et egy 64 bites szamként a sorozat végéhez illesztjlik:

01100001 01100010 01100011 1 0000...000 0000...11000
423db 0 64 bites egész

A blokkok feldolgozasa
Az aldbbiakban bemutatjuk, hogy milyen transzformacidkat végez a tomorit6 fliggvény egy blokkon. Az

egyszerliség kedvéért ezek utan jeloljuk X-el magat a blokkot. Az SHA-1 rendelkezik 5 darab 32 bites

belsd valtozéval, amelyek végiil a kimenetet taroljak majd, dm ezeknek a legelsé6 blokk feldolgozasa el6tt

bedllitunk bizonyos kezd&értékeket (a tobbi blokk el6tt mar nem):

H, = 0x67452301
H, = OXEFCDABS9
H, = 0X98BADCFE
H, = 0x10325476
H, = 0XC3D2E1F0

A blokk feldolgozasa két f6bb 1épésbdl all. EIGszor fel kell téltenilink egy 80 elem(, w nevi tdmbot, amely

32 bites egészeket tarol. A témbot 0-tdl kezdjiik indexelni. Az X -et, vagyis a blokkot pedig 16 darab 32

bites szora bontjuk: x = Xy, X;,..., X;5. A w tdmbot a kdvetkez8 modon téltjik ki:

Ha 0<i <15, akkor wli] = X
Egyébként wli] = balra_forgatas(w[i-3] @ w[i-8] @ w[i-14] @ wli-16], 1).



A blokk feldolgozasahoz sziikségilink lesz 5 darab 32 bites ideiglenes valtozdra is, ezeket jeldljik A, B, C,
D, E-vel. A blokk feldolgozasa el6tt inicializaljuk ezeket a valtozdkat:

1. A=H,
2. B=H,
3. c=H,
4. D= H,
5. E=H

4

A tomorit6 eljaras 4*20 iterdcidt hajt végre ezeken az ideiglenes vdltozdékon, majd ezen iteracidk utdn
elvégezziik az alabbi miveleteket:

1. H,=A+H, (mod 2%)

2. H,=B+H, (mod 2%)

3. H,=C+H, (mod 2%)

4. H,=D+H, (mod 2%)

5. H,=E+H, (mod 2%)

A kévetkezd blokk feldolgozasakor pedig ezen H; értékekbdl indulunk ki. Végil lassuk, mibél all a 80
iteracio, amit az A, B, C, D és E valtozdkon végre kell hajtani:

1. Ciklusi:= 0-tol 79-ig
a. TEMP = balra_forgatas(A, 5) + f(B, C, D) + E + K + w[i]

b. E=D

c. b=C

d. C=balra_forgatas(B, 30)
e. B=A

f. A=TEMP

2. Ciklus vége

Az aldbbi dbra a fenti blokk-feldolgozas |épéseit mutatja, az F-doboz a fenti f mUiveletet jeldli.



Y /o /.

A

A B C D E

A fenti algoritmusban szerepl6 K konstans és f fliggvény az i ciklusvaltozé fliggvénye, ezt tartalmazza az 5

tablazat.

:(—Wt

5. tablazat Az SHA-1 t6morit6 algoritmusa altal hasznalt konstansok és fliggvények

i f K
0<i<19 f=D® (BA(CDD)) 0x5A827999
20<i<39 f=B@C®D Ox6ED9EBA1
40<i<59 f=(BAC)V (BAD)V(CA D) O0x8F1BBCDC
60<i<79 f=B@®C®D 0xCA62C1D6

Az SHA-1 tehat képes 512 bitnél rovidebb bemenetre is kimenetet szamolni. Jél ismert tesztmondat a
kovetkez8: ,The quick brown fox jumps over the lazy dog”. Az SHA-1 a kovetkezd hexadecimalis
kimenetet adja erre a mondatra: 2FD4E1C6 7A2D28FC ED849EE1 BB76E739 1B93EB12.
Hasonldan értelmezhet$ az lres string is mint bemenet, ennek a kimenete: DA39A3EE 5E6B4B0D

3255BFEF 95601890 AFD80709.




VI. MELLEKLET
A GRAIN-128 FOLYAMTITKOSITO

Jellemzbk:
e Svéd-svajci tervezés
e 128 bites titkos kulcs + 96 bites IV
e LFSRalapu
e Nagyon alacsony hardver igény
e Kevés plusz hardverrel gyorsithaté, akar 32x
e ,eddig” ellendll a tdmadasnak
e http://www.ecrypt.eu.org/stream/grainp3.html

Attekintés: egy linedrisan és egy nemlinedrisan visszacsatolt léptetS regiszter (LFSR és
kombinacidja.

iy

] NESR [+ LFSR |

A visszacsatolasok egyenletei:

Si+128 = Si + Si47 + Si438 + Si4+70 + Si481 + Si496-

biti128 = 8; + b; + biy26 + biyse + bito1 + bitos+
+biy3biyer + bir11bi113 + bip17bip18+
+bit27bir50 + biyaobiyas + bire1bites5+
+bitesbiisa.

/1(4') —Xoy + Xolg +—XaZs |- XTgy——LogaIs
Zi = Z bH.j + /I(J') + Si4+93

jeA
ahol A ={2, 15, 36, 45, 64, 73, 89}

NFSR)


http://www.ecrypt.eu.org/stream/grainp3.html

Inicializalas:

Az inicializalds lépései:

e Titkos kulcs (128 bit) >> NFSR
e |V (96 bit) >> LFSR alja (teteje 1-esekkel)
e 256 drajelig jaratva

Gyorsitds a visszacsatolasok tobbszorozésével lehetséges. A lényeg, hogy a legnagyobb teriletet
elfoglalo |éptetSregisztereket nem kell tobbszordzni:

A Grain hardver igénye (gate count) kilonb6z6 gyorsitasok esetén, ha a NAND2=1 kapu, NAND3=1.5
kapu, XOR2=2.5 kapu, a D-FF pedig 8 kapu:



Gate Count Speed Increase

Building Block Ix 2x | 4x 8x | 16x ‘ 32x
LFSR 1024 | 1024 | 1024 | 1024 | 1024 024
NFSR 1024 . 1024 | 1024 | 1024 2
) 125 | 2 50 100 | 200 | 400
q(-) 37 74 148 296 592 1184

Output func 355 71 142 284 568 1136
Total || 2133 | 2218 | 2388 ‘ 2728 | 3408 ‘ 4768




VII. MELLEKLET
A RABBIT FOLYAMTITKOSITO

Jellemzdk:

e Dantervezés

e 128 bites titkos kulcs, 64 bites IV

e 8db. 32 bites allapot regiszter, 8 db. 32 bites szamlalé és egy carry bit: 6sszesen 513 bites state
e Az dllapotvaltozdk nemlinearisan fliggnek egymastol (nincs S-doboz és LFSR!!)

e Gyors szoftver megvaldsitas: byte-orientdlt, és az egész state elfér a regiszterekben

e ,eddig” ellendll a tamadasnak

e http://www.ecrypt.eu.org/stream/p3ciphers/rabbit/rabbit p3.pdf

Attekintés:

Az xo,i a 0-dik allapotregisztert, a co;a 0-dik szamlalét jeldli az i-edik Gtemben. A <<< m(ivelet a megadott
szamu rotdlast jelenti.


http://www.ecrypt.eu.org/stream/p3ciphers/rabbit/rabbit_p3.pdf

Az allapotregiszterek szamitasanak madja:

01 = 9o+ (97: <K 16) + (ge,; <K 16)
Trir1 = g1+ (g0 K 8) +gr
r2i41 = g2+ (910 < 16) + (g0 < 16)
2341 = g3i+ (92 <€ 8)+ 014
rai1 = g4i+ (93 < 16) 4 (92, <« 16)
r5it1 = Gg5i+ (94 K 8)+ g3,
Teir1 = g6, + (95 <K 16) + (94 < 16)
Triv1 = gri+(96: &K 8)+ g5

o " i 532
Gji = ((.l'j_,‘ + l"j,i+1)~ N7 ((-"j,i + ('j,i+l)2 > 32)) mod 23

A >> miivelet a jobbra shiftelést jelenti a megadott szamu pozicidval. Lathatd, hogy az alkalmazott
nemlinearis mi(ivelet a négyzetre emelés. A hatékonysagot noveli, hogy a byte-os eltoldsok
megvaldsithaték egyszer(i byte-cserével a regiszteren beliil.

A szamlaldk léptetésének egyenletei:

Qi+l = €0+ ap+ Q7 mod ‘232
Cliyl = C1;+ay + @0,i+1 mod 232
11 = €94+ az~+ P11 mod 952

32
c3i+1 = €34+ a3+ @241 mod 2

Chi+1 C4i+ g4+ @34+1 Mod N ag = 0x4D34D34D a; = 0xD34D34D3
C5i+1 = €5+ a5+ ¢44+1 mod 2 4y = 0x34D34D34 43 = 0x4D34D34D
32
C6i+1 = Co;+ g+ ¢5ir1 mod 2° ay = 0xD34D34D3 a5 = 0x34D34D34
critv1 = c7i+ a7+ ¢pir1 mod g ag = 0x4D34D34D ar = 0xD34D34D3.
, az a; konstansok:
A carry bit:
1 ifecoi+ao+odri> 232 A j=0
Pjir1 =41 ife¢jitaj+dj_1i412> 92 50

0 otherwise.



Az dlvéletlen bitfolyamot 128 bites darabokban
egyenletekkel:

allitjak el6 az allapotregiszterekbdl, az alabbi

[15..0] . [15.0] ; [31..16] [3L.16] _ [31.16] [15..0]
o5 = &y W kg 3 — %pg N g4

47..32 [15..0] K iR 31 5
,w[4["3"] _ .rl)l}'”o" & '.L3%..16‘| H‘['()l 48 _ .l_‘[)B‘l..lﬁ] 5 J.‘[‘l‘J..O}
i 2.8 7,1 i 2. 5,
[79..64] [15..0] [31..16] [95..80] [31..16] [15..0]
$: = Las oD Ty ? G f = m &8 Tr.,

i 43 1.i i 44 ()
[111..96] [15..0] [31..16] [127..112] [31..16] [15..0]
S = P Tq : 8z = Tp..: o Ty

i 6,1 3. i 6.1 1,

A state inicializaldsahoz az aldbbi kezd6 allapotot allitjdk be (K a 128 bites titkos kulcs, ko = K>, k; =
K[31..16]] Stb):

pig = {I“UH mod 8) @ Nj for j even
Bpp=

k ok

(j+5 mod 8) ° for j odd

(j+4 mod 8)

for j even

By /"(j+4 mod 8) ¢ /"(j+.5 mod 8)
- for j odd.

kj o /"(j+1 mod 8)
Ezzez a kezdd allapottal 4 ciklusig jaratjak a titkositot, majd a 64 bites IV-t is belekombinaljak (XOR
mi(ivelettel) a szdmlaldk allapotaba.

A Rabbit teljesitménye szoftver megvaldsitds esetén, 8 KB adat titkositasakor az aldbbi tablazatban
lathato, kiilonféle (gyenge) processzorokra. Az els6 oszlop az drajelciklusok szama, a masodik a kdd
mérete byte-okban, a harmadik pedig a felhaszndlt memdria, szintén byte-okban. A mez&kben [évé 3
érték a rejtési iteracid / kulcsinicializalas / IV inicializalas adatat mutatja. Az 513 bites state egy 68 byte-
os strukturaban van tarolva.

Processor Performance Code size Memory
Pentium III | 3.7/278/253 | 440/617/720 | 40/36/44
Pentium 4 | 5.1/486/648 | 698/516/762 | 16/36/28
PowerPC 3.8/405/298 | 440/512/444 | 72/72/72
ARM7 9.6/610/624 | 368/436/408 | 48/80/80
MIPS 4Kc | 10.9/749/749 | 892/856/816 | 40/32/32

Célhardveres megvaldsitds esetén 0.18 um-es CMOS technoldgiaval 4100 kapuval valdsithaté meg a
Rabbit, 0.048 mm? feliileten, és ezzel 500 MBit/s m(ikodési sebesség érhets el. Ez a sebesség tdbb
hardver felhasznalasaval névelhetd, a 32 bites négyzetre emelés pipeline-os gyorsitasaval (3 db 16*16
bites szorzas és egy 0sszeadas). Az elérhets sebességek:



Pipelines | Gate count | Die area | Performance
1 28K 0.32 mm?® | 3.7 GBit/s
2 35K 0.40 mm? | 6.2 GBit/s
4 57K 0.66 mm? | 9.3 GBit/s
8 100K 1.16 mm? | 12.4 GBit/s




